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Doküman Sürümü: v2.1

Güncelleme Tarihi: 22.03.2021

Bu doküman, Antikor v2 Layer2 Tünelleme v2.0’ın kullanımına ait bilgileri içermektedir.
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SSH Kullanım Kılavuzu
Kullanıcı adı ile Antikor’a SSH bağlantısı yapmak için SshClient, Putty vb. programlar kullanılabilmektedir.
Kurum içinden bağlanılıyorsa Antikor’un iç IP adresi, kurum dışından bağlanılıyorsa dış IP adresi kullanılır. Port
numarası 22022’dir. Kullanıcılar kendi kullanıcı adları ile giriş yapabilirler.

Önemli Not: Yanlışlıkla 22 portuna yapılacak SSH isteklerinde, Balküpü servisi açıksa; balküpü ayarları
varsayılanda 22 portundan gelen bir istek olduğunda bunu saldırı olarak görmekte ve kullanıcının belirlediği
süre boyunca (varsayılan 30 dakika) o IP adresini engellemektedir.

SSH Komutları

adminKonsolu komutu,

Monitör ve klavye aracılığıyla erişilebilen konsol arayüzü, SSH bağlantısı aracılığıyla da erişilebilir.

arp komutu,

IP adresi bilinen cihazların fiziksel adreslerini öğrenmemizi sağlayan protokoldür. Parametreleri listeleyerek
kullanım genişletilebilir.



cd komutu,

Dizinler arası geçişi sağlar. Bir adım geriye dönmek için “cd ..” komutu kullanılır.

clear komutu,

SSH bağlantısında ekranda bulunan bilgileri temizler.

cluster-durumu komutu,

Tünel üzerinde (Cluster oluşturulmuş ise) Cluster durumu (state) hakkında bilgi vermektedir.

disk-bilgisi komutu,

Disk tercihi yapılarak, disk performans bilgisini verir. ada0 adlı diskin performans sonuçları;

disk-listesi komutu,

Donanımdaki mevcut disklerin bilgisini gösterir. ada0 adlı diskin, açıklaması, boyutu vb. bilgileri içeren çıktı;

donanim-bilgisi komutu,

Sunucunun (ram, cpu vb.) donanım özelliklerini gösterir. Enter tuşuna basılarak çıktının devamı görülebilir.



eth-logs

Ethernet durumlarına ait logları görüntüler.

ethernet komutu,

Ethernet yazıp entere basıldığında bütün Ethernetlerin ve VLAN Ethernetlerinin anlık gönderme/alma
trafiği görülür. Burada Rx Download, Tx Uploaddır. h harfine basarak yardımdan kullanılabilecek değerler
ve zaman alınır.

d değerleri Byte/KB/MB/GB otomatik çevirir.

u değerleri bytes, bits, packets, errors cinsinden gösterir. Her u bastığımızda bir sonrakine geçer. Buradaki
packets saniyedeki paket sayısı, errors ise saniyedeki hata sayısı

t ortalama 30 saniye için başlangıçtan itibaren mevcut ve max oranları görüntülenir.

a Kullanılmayan ethernetleri de gösterir.

”+” Normalde 0.500 s dir. Her + bastığımızda 100 ms süreyi artırır.

”-“ Normalde 0.500 s dir. Her - bastığımızda 100 ms süreyi azaltır.

n input değerini değiştirir.

q Programdan çıkışı sağlar.

Ethernet komutunun çıktısı aşağıdaki ekran görüntüsünde verilmiştir.

exit komutu,

Bağlandığınız kullanıcının SSH oturumunu düşürür.

grep komutu,

Girdi olarak verilen dosyalarda belirlenen kelimeyi satır satır arama işlemi yapar.

help komutu,

Yardım menüsünü açar, “?” ile aynı işlevi görmektedir.

history komutu,



SSH’ta en son kullanılmış komutların çıktısını gösterir.

ifconfig komutu,

Temel amacı gerçek ethernetler ile oluşturduğumuz VLAN ethernetlerine IP vermektir. IP bilgilerini görmek
için de “ifconfig” komutu aracılığıyla bilgilere ulaşılabilir. IP vermek için, sudo ifconfig bge0
10.2.2.1/24 up yazılmalıdır.

ip komutu,

IP ile ilgili işlemler yapılır. Link, address ve route gibi.

iperf komutu,

İki istemci arasındaki network hız testi için kullanılır.
iperf -s paremetresi, bir istemcinin server olmasını sağlar.
iperf -c host parametresi, bir istemcinin client olmasını sağlar.

ipsec komutu,

IPSec ayarlarına müdahele edilmektedir. Ayrıca start, restart, update ve versiyon gibi paremetreler de
barındırmaktadır.

kullanici komutu,

Etherneti kullanan kullanıcı bilgileri görülür.

kullanici –i bge0, Yerel Ağımızdaki IP’ler ile internetteki IP adreslerini gösterir. 

kullanici –i bge1, Dış taraftaki gerçek IP’ler ile internetteki IP adreslerini gösterir. 

kullanici –i bge2, Sunucu bölgesindeki IP’ler ile internetteki IP adreslerini gösterir. 

Antikor’un Web arayüzündeki Anlık Web Erişimi sadece Web isteklerini gösterirken burada 65536 portun
tamamı görülebilmektedir. Dolayısıyla torrent kullanıcılarına ait trafik belirlenebilir. Ekran görüntüsü
aşağıdaki gibidir.



Sadece bir VLAN’daki kullanıcılara bakılması halinde kullanici –i bge0.166

less komutu,

Ekrana sığmayacak olan uzun çıktılar less komutu ile ekrana sığdırılarak gösterilir.

lisans komutu,

Antikor’un lisans bilgilerini gösterir.

lpath komutu,

Yetkili olunan klasörleri listeler.

lsudo komutu,

Sudo yetkili olan komutları listeler.

mgmt-shell komutu,

Kullanıcı bağımsız yönetim için oluşturulmuş olan ethernet arayüzünde yapılacak işlemler için
management shell’e düşer.

more komutu,

Bir komutun daha fazla bilgi vermesi için kullanılan komuttur.

ndp komutu,

IPv4 protokolünde kullanılan ARP, ICMP vb. özelliklerin yerini almıştır.

ndp – a, Geçerli tüm ndp girişlerini gösterir. 

ndp –d, Bir süper-user kullanıcısı –d paremetresi ile hostname olarak adlandırılan ana makine için bir girişin
silinmesine olanak tanır. 

ndp –i, Bir ndp girişi -s parametresi ile eklendiğinde kullanılacak arabirimin dizinini belirtir. 

ndp –I, ndp için varsayılan Ethernet keşif arayüzünü siler. 

ndp –s, Donanım adresi ile ana makine adı için bir ndp girişi oluşturur. Temp komutta belirtilmedikçe giriş



kalıcıdır. 

netstat komutu,

Ağ bağlantıları bilgilerini gösterir. (TCP, UDP, Port Numarası, Durum bilgisi.) Birçok parametresi vardır.

netstat –m, Network durumu hakkında bilgi verir. 

netstat –n, Sunucu üzerinde kurulmuş bağlantıların listesini verir. 

nslookup komutu,

DNS Serverin düzgün çalışıp çalışmadığı kontrol etmek için kullanılır.

paket komutu,

Antikor paketlerinin sürüm ve durum bilgilerini gösterir.

ping komutu,

Hedef bilgisayar, sunucu gibi cihazların çalışmasını, uzaklığını vb. işlevleri tespit için kullanılır.

Icmp_seq, Paketin başlık bilgisi, her ping paketinde başlık sırası artacaktır.
TTL (time to live),  Paketin yaşam süresi.
Time, Ping iletişiminin ne kadar zamanda gerçekleştiği bilgisi. 



poweroff komutu,

Tünel sunucunun kapatılmasını sağlar.

route komutu,

İşletim sistemine yeni route eklemek veya silmek için kullanılır.

sudo route delete default, o anki route siler. 

sudo route add default 10.2.1.253 

Aşağıdaki görüntüde ilk önce route silinip sonra yeniden eklenmiştir.

servis komutu,

Antikor servislerinin durumları hakkında bilgi verir. Servisler “Çalışıyor, Kapalı, Bypass ya da
Yapılandırılmadı” olarak aşağıda görülmektedir.

soket-yeniden-baslat komutu,

Soketin yeniden başlatılması için kullanılır.

ssh komutu,

Uzak bağlantı için kullanılan bir protokoldür.

sudo komutu,

Sudo, çalıştırma yetkisi olan komutları root yetkili olarak çalıştırılmasını sağlar. Route ekleme ve silme
işlemlerinin yapılabilmesi için, sudo yetkilendirmesi gerekmektedir.



sw-list komutu,

Switchleri listeler.

sw-mac-table komutu,

Komut sonuna girilen switch için port,VLAN ve MAC adresi bilgilerini listeler. (Örnek kullanım: sw-mac-
table switch1)

sw-mac-table-clear komutu,

Komut sonuna girilen switch’in MAC adresi tablosunu temizler. (Örnek kullanım: sw-mac-table-clear
switch1)

sw-mac-table-stats komutu,

Komut sonuna girilen switch’in MAC tablosuna ait durumları listeler. (Örnek kullanım: sw-mac-table-stats
switch1)

sw-port-stats komutu,

Portlara ait durumlar listelenir.

sw-show-interfaces komutu,

Komut sonuna girilen switch’e üye arayüzleri listeler. (Örnek kullanım: sw-show-interfaces switch1)



sw-show-lacp komutu,

Komut sonuna girilen switch için lacp arayüzleri listeler. (Örnek kullanım: sw-show-lacp switch1)

sw-show-lacp-stats komutu,

Komut sonuna girilen switch için lacp arayüzlerine ait durumları listeler. (Örnek kullanım: sw-show-lacp-
stats switch1)



sw-show-rstp komutu,

Switch’te rstp devredeyse; komut sonuna girilen switch’e ait rstp bilgilerini listeler. (Örnek kullanım: sw-
show-rstp switch1)

sw-show-stp komutu,

Switch’te stp devredeyse; komut sonuna girilen switch’e ait stp bilgilerini listeler. (Örnek kullanım: sw-
show-stp switch1)



sw-stats komutu,

Komut sonuna girilen switch’e ait istatistiksel verileri listeler.

s

tcpdump komutu,

Ağ dinlemek için kullanılan tcpdump komutunun, birçok parametresi vardır.

tcpdump –D, Ağ üzerinde dinlenebilecek bütün arayüzleri listeler. 

tcpdump –i bge0, bge0 arayüzünün dinlenmesini sağlar. 

tcpdump -n src net 10.2.1.141 Belirtilen ağ adresinden gelen paketleri listeler. 

tcpdump –ni bge, Yerel ağın trafiğini izler. bge ethernet arayüzüne bağlı VLAN’ları da gösterir. 

tcpdump –ni bge0.166 host 10.2.2.2, 166 vlanındaki sadece bu IP’nin trafiğini gösterir. 

tcpdump ether host 11:22:33:44:55:66, bu mac adresli bilgisayarın trafiğini gösterir. 

tcpdump -i bge0.166 host 10.2.2.2 or 10.2.2.10, Bu 2 IP’nin trafiğini gösterir.

tcpdump udp and (src port 161 or 162 or 514), UDP ile kaynak portu 161,162 ve 514 olanları göster.
Örnekleri çoğaltmak mümkün. 

telnet komutu,

Uzaktan bir bilgisayara ya da servera bağlanmak için kullanılan komuttur. SSH’a göre daha az güvenlidir.
Aşağıdaki görüntü gibi bağlantı sağlayabilirsiniz, telnet için ayarlarınız yapılı ise bağlantı oturumu
kurulacaktır.



traceroute komutu,

IP paketinin hedefe giderken, hangi routerlar üzerinden geçtiğinin bilgisini vermektedir.

tunel-ayarlari komutu,

Tünel network ayarlarını görüntüler.

tunnel-flows komutu,

Bir porttan geçen anlık sessionları görüntüler.

tunnel-tcpdump komutu,

Tünele ait trafiğin dinlenmesi için kullanılır.

uname komutu,

İşletim sistemini çıktı olarak verir. (-a parametresi ile birlikte kullanıldığında işletim sistemine ait tüm
detayları çıktı olarak verir.)

uptime komutu,

Cihazın ne kadar süredir açık olduğu bilgisini verir.

uygula komutu,

Arayüzde “Tanımları Uygula” butonu ile aynı işlevi görmektedir.

uygula –a Uygulanması beklenen tanımları uygular. 

uygula –cf istenilen kuralın uygulanmasını sağlar. 

Mesela aşağıdaki görüntüde DNS ayarları tekrardan uygulanmıştır. 

uygula –fa, Antikordaki bütün kuralları tekrardan uygular. 

uygula –la, Servislerin durumlarına dair bilgiler verir. 



yedek-olustur komutu,

Cihazın yedek dosyası oluşturulur.

webTarayici komutu,

Konsol üzerinde web siteleri açmak için kullanılan komuttur.

yenidenBaslat komutu,

Sunucuyu yeniden başlatmak için kullanılır.

? komutu,

Yardım menüsünü açar, “help” ile aynı işlevi görmekte.





Antikor v2 Layer2 Tünelleme Kurulum Kılavuzu
Doküman Sürüm: v1.2

Güncelleme Tarihi: 10.02.2023

Online İnceleme

Antikor v2 Layer2 Tünelleme’yi online incelemek için tıklayınız.

Kullanıcı adı: demo

Parola: demo

Kurulum Öncesi

ÖNEMLİ NOT: Kurulumdan önce sanal makineye ihtiyaç duyulabilecek tüm NIC leri atayınız.
Kurulumdan sonra yapılacak NIC ekleme ve çıkarma işlemleri, lisansın düşmesine sebebiyet
verecektir.

Fiziksel Sunucu ortamı sağlandıktan sonra en az 8Gb USB Ventoy
(https://www.ventoy.net/en/download.html) programı ile formatlanarak aşağıdaki linkleri verilen ISO bu USB
ye atılır. Sonrasında Fiziksel/Sanal sunucular boot açılışı USB olacak şekilde başlatılır ve ürün kurulumu
yapılır.

Sanal sunucu için, ISO gereken klasöre yüklenmelidir.

Kurulum esnasında internet erişimi gerekmektedir. Lisans doğrulaması için DNS sorgularına cevap
alınabilmesi ve 95.173.165.10 ip adresinin 7001, 7002 ve 22022 portlarına erişim izni gerekmektedir.

Kurulumdan sonra internet erişimi zorunlu değildir.

ISO dosyasını edinmek için tıklayınız.

Kuruluma başlamadan önce, kurulum CD’sinin veya ISO dosyasının Epati Siber Güvenlik tarafından
sağlandığından emin olunuz. CD zarfının üzerindeki güvenlik mührünün zarar görmemiş olmadığından emin
olunuz.

Not: Bu kontroller sırasında herhangi bir şüphe olması durumunda kuruluma devam etmeyiniz.

Tünelleme yazılımı fiziksel olarak korumalı bir ortamda kullanılmak üzere hazırlanmıştır. Kurulumdan önce
donanıma sadece yetkili kişilerin eriştiğinden emin olun.

Kurulacak makinenin minimum 64 GB SSD diske ve 2 GB belleğe sahip olduğuna emin olun.

Kurulum sırasında herhangi bir adımda Ctrl C  tuşuna basıldığı vakit kurulum başa dönecektir.

Kurulum

https://demo.antikor.com.tr:8803/
https://www.epati.com.tr/iso/l2tunel/


Yukarıdaki ekranda;

Boot Antikor v2 Installer (x86_64) Yeni Antikor L2 Tünelleme kurulumu içindir.

Boot existing OS Antikor L2 Tünelleme kurulum ekranından çıkar.

Run Memtest86+ (Ram test) Ram testi yapılmak istenirse bu seçenek seçilmelidir.

Hardware Information (HDT) Donanım bilgilerinin görüntülenmesi istenilirse bu seçenek seçilmelidir.

Reboot Yeniden başlatmak istenilirse bu seçenek seçilmelidir.

Power Off Antikor L2 Tünelleme cihazı kapatılmak istenirse bu seçenek seçilmelidir.

Dil Seçimi

Tünelleme yazılımı için kullanılacak olan dil seçimi belirtilir.



Ağ Yapılandırması

Bu ekranda 2 adet Ethernet görülmektedir. Kurulum hangi Ethernet üzerinden yapılacaksa o Ethernet seçilip
kuruluma devam edilir.

Not: Ethernet kartları gösterilmemesi durumunda, bağlantıları kontrol edin ve “Yenile - Durumu Yeniden Kontrol
Et” seçeneğini seçin.



DHCP - Manuel Seçimi

Seçilen ethernetten internete el ile IP vererek veya DHCP seçilerek otomatik IP alınması gerekir. DHCP için
hâlihazırda IP dağıtan bir sisteminizin olduğu varsayılır.



Eğer IP dağıtan sisteminiz yoksa el ile IP verilerek devam edilir. Bu verdiğiniz IP’nin dışarıya erişirken WEB(80
portu), Ping (ICMP) ve SSL (443 portu) bağlantısının açık olduğunu kontrol ediniz. Bunlar kapalı ise
kurulumunuz tamamlanmayacaktır.

Aşağıda manuel IP verilerek kuruluma devam edilmiştir.



IP Adresi, Alt Ağ Maskesi, Ağ Geçidi veya DNS Sunucusu alanları zorunlu olup herhangi birinin girilmemesi
durumunda hata mesajı gösterilip kuruluma devam edilemeyecektir. Benzer şekilde bu alanlara IP adresi
formatı dışında farklı bir formatta girdi yapılırsa “Geçersiz IP adresi” hatası alınacaktır.

IP adresi, manuel olarak yapılandırıldıktan sonra IP ve ağ geçidi yukarıdaki gibi gösterilmektedir. Eğer
onaylıyorsanız Evet seçilerek kuruluma devam edebilir veya Hayır seçilerek kurulumun başına dönebilirsiniz.



Lisans

Epati Siber Güvenlik tarafından verilmiş olan lisans bilgileri girilir.



Disk Bölümleme

Sunucu üzerinde 2-3 farklı disk var ise, Antikor Tünelleme yazılımı ve logları 2 farklı diske kurulabilir. Tek disk
var ise seçilen diske kurulum yapılacaktır.



Kurulum için diskin biçimlendirilmesi gerekmektedir. Evet seçerek devam edilir.





Bu aşamadan sonra kurulum tamamlanmıştır. Sunucu yeniden başlatılır. İlk başlatmadan sonra, ayarlar
tamamlanır ve “login” ekranı gelir.

Antikor L2 Tünelleme Sunucusunun WEB ara yüzüne nasıl girilir ?

Bilgisayarda bulunan herhangi bir web tarayıcısı ile cihaza erişip gerekli ayarlar yapılabilmektedir. (Internet
Explorer, Chrome, Firefox, vs.) Yazılım ayarlarını yapmadan önce yukarıdaki gibi Tünelleme kurulum IP
adresinin doğruluğunu ve kabloların takılı olduğundan emin olunuz.

Tarayıcının adres kısmına sunucuya verilmiş olan IP adresi https://10.0.3.15:8800 girilir. Port 8800 olduğu
için “https://” nin yazılması unutulmamalıdır.



Açılan sayfada, kullanıcı adı “admin” ve parolayı “antikor” yazarak Giriş butonuna tıklanır.

Arayüze giriş yapıldıktan sonra ilk adım olarak güvenlik amacı ile Parolanın değiştirilmesi gerekmektedir.
Kullanıcı Yönetimi menüsü altında bulunan Yönetim Paneli Kullanıcıları sekmesine tıklanır.

Ardından “Detaylar” butonuna tıklanır.



Açılan sayfada “Düzenle” butonuna tıklanır.

Kullanıcı bilgileri bölümünde yeni Parola belirlenerek “Kaydet” butonuna tıklanır.

Kullanıcı Parola Güncelleme



Kurumsal Güvenlik Politikası

Yönetim Paneli Ayarları menüsünün altında bulunan Yönetim Paneli Erişim Ayarları sayfasına gidilir.

WEB yönetim arayüzüne hangi IP adres(ler)inden giriş yapılacağını gösterir. Kısıtlı erişim seçilirse erişilmesi
istenen IP adres(ler)inin veya Network adres(ler)inin belirtilmesi gerekir.



ALAN AÇIKLAMA

Her Yerden
Erişim

IP adres kısıtlaması olmadan herhangi IP adresinden AntiKor2 arayüzüne erişilebilir
durumdadır.

Kısıtlı Erişim Sadece belirlenen IP adres(ler)i veya network adres(ler)inden erişilebilir durumdadır.

Trafiği Logla
Buton aktif edilerek yönetim paneli erişim logları Syslog sunucuya gönderilmesi
sağlanabilir.

Sertifika
Bazlı Kimlik
Doğrulama

Yönetim Paneli Kullanıcılarında oluşturulan sertifika ile giriş yapılacak ise Açık
olmalıdır. Açık olduğu takdirde sertifika bulunan yönetim paneli kullanıcıları haricinde
kimse arayüze giriş yapamaz.

Harici
Kaynaklardan
Kimlik
Doğrulama

Harici kaynaklardan doğrulamayı aktif eder.

Web Arayüzü
Erişim
Protokolü

Arayüze yapılacak olan bağlantı türü seçilir.



Ethernet Atama
Antikor L2 Tünel üzerinde bulunan ethernetlerin ayarlarının yapıldığı bölümdür. Yerel Ağ (LAN), İnternete Çıkış
(WAN), Sunucu Bölgesi (DMZ) ve PPPoE ayarları bu bölümden yapılır. Lisans içeriğine göre birden çok LAN,
WAN ve DMZ arayüzü eklenebilir.

WAN Ekle Yeni Kayıt



Not: Ethernet atama bölümünden veya konsol ekranından WAN IP’si değiştirilirse; LAN yapılandırılmasında
bulunan IPv4 ayarlarındaki Global NAT’ın bu IP’ye göre değiştirilmesi gerekmektedir.(LAN yapılandırılması
seçenekler bölümünde NAT seçili ise değiştirilir.)

Ethernet Durumları

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüzün bulunacağı güvenlik bölgesi seçilir.

Arayüz
Hangi arayüzün (WAN1, WAN2, …) kullanılacağı
seçilir.

Ethernet Adı Hangi fiziksel ethernet arayüzünün kullanılacağı seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir



IP Ayarları

ALAN AÇIKLAMA

Otoma
tik
IPv4
al

IPv4 adresinin otomatik olarak alınıp alınmayacağı seçilir.

IPv4
Adres
i

Otomatik IPv4 Al seçilmez ise IPv4 adresi girilir.

Ağ
Geçid
i

Ağ geçidi yazılır.

Otoma
tik
IPv6
al

IPv6 adresinin otomatik olarak alınıp alınmayacağı seçilir.

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

Otomatik IPv6 Al seçilmez ise IPv6 adresi girilir.

IPv6
Ağ
Geçid
i

Otomatik IPv6 Al seçilmez ise IPv6 ağ geçidi girilir.

LAN Ekle Yeni Kayıt



Not: Yeni kayıt(LAN Ekle ve DMZ Ekle için) oluştururken seçenekler bölümünde seçilmiş olan servis/servisler;
gösterge panelindeki servis durumlarından ilgili servis/servisler başlatılmalıdır.

Ethernet Durumları

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüzün bulunacağı güvenlik bölgesi seçilir.

Arayüz Hangi Arayüzün (LAN1, LAN2, …) kullanılacağı seçilir.

Ethernet Adı
Hangi fiziksel ethernet arayüzünün kullanılacağı
seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir

IP Ayarları



ALAN AÇIKLAMA

Otoma
tik
IPv4
al

IPv4 adresinin otomatik olarak alınıp alınmayacağı seçilir.

IPv4
Adres
i

Otomatik IPv4 Al seçilmez ise IPv4 adresi girilir.

Ağ
Geçid
i

Ağ geçidi yazılır.

Otoma
tik
IPv6
al

IPv6 adresinin otomatik olarak alınıp alınmayacağı seçilir.

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

Otomatik IPv6 Al seçilmez ise IPv6 adresi girilir.

DHCP Ayarları

ALAN AÇIKLAMA

DHCPv4 Başlangıç IP
LAN’da dağıtılacak olan IPv4 adreslerinin başlangıç IPv4 adresi
girilir.

DHCPv4 Bitiş IP LAN’da dağıtılacak olan IPv4 adreslerinin son IPv4 adresi girilir.

DHCPv4 Ağ Geçidi Ağ geçidi girilir.

DHCPv6 Başlangıç IP
LAN’da dağıtılacak olan IPv6 adreslerinin başlangıç IPv6 adresi
girilir.

DHCPv6 Bitiş IP LAN’da dağıtılacak olan IPv6 adreslerinin son IPv6 adresi girilir.

Seçenekler



ALAN AÇIKLAMA

DHCPv4 DHCPv4 kullanılıp kullanılmayacağı seçilir.

DHCPv6 DHCPv6 kullanılıp kullanılmayacağı seçilir.

Kayıt Al Kayıt al sisteminin aktif olması istenir ise seçilir.

Anons Yap
Eklenen IP adresi için anons işlemi (BGP kullanılır) yapılacaksa
seçilir.

MAC Eşleme IP adreslerinin MAC adresleri ile eşleşip eşleşmeyeği seçilir.

DHCPv4 Relay Gelen DHCP mesajlarını belirli bir DHCPv4 sunucusuna iletir.

DHCPv6 Relay Gelen DHCP mesajlarını belirli bir DHCPv6 sunucusuna iletir.

Not: DHCP sunucuları (DHCPv4/v6) ile DHCP Relay (DHCPv4/v6) aynı anda çalışmamaktadır.

PPPoE Ekle Yeni Kayıt

İnternet bağlantısı servis sağlayıcı tarafından sağlanıyor ise servis sağlayıcıya ait ayarların tanımlandığı
bölümdür.



Ethernet Durumları

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüzün bulunacağı güvenlik bölgesi seçilir.

Arayüz Hangi arayüzün kullanılacağı seçilir.

Ethernet Adı
Hangi fiziksel ethernet arayüzünün kullanılacağı
seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir.

Kullanıcı Bilgileri

ALAN AÇIKLAMA

Kullanıcı
Adı

Abone olunan servis sağlayıcıya ait kullanıcı adı
girilir.

Parola Kullanıcı adına ait parola girilir.

Seçenekler

ALAN AÇIKLAMA

Yedek
Hat

Yedek hat olarak kullanılıp kullanılmayacağı
seçilir.



Ethernet Durumları
Fiziksel ethernet arayüzlerine ait durumları gösterir.

ALAN AÇIKLAMA

Yönetsel Durumu Ethernet arayüzünün durumunu gösterir.

Ağ Kablosu
Durumu

Ethernet arayüzünün bağlantı durumunu gösterir.

Ethernet Adı Sistem ethernet arayüz adını gösterir.

Adı Antikor ethernet arayüz adını gösterir.

Medya Tipi Bağlantı hızını gösterir.

MAC Adresi Ethernet arayüzününün MAC adresini gösterir.

MTU Paket boutunu gösterir.

Bildirim Ledi Donanım destekliyor ise LED açılabilir.



IP Havuzları
Yönetilecek olan ağ(lar)ın IP adres aralıkları bu menüde tanımlanır. Bu aralıklar, Antikor L2 Tünel’in denetleme
mekanizmalarında kullanılacaktır. 
IP adres havuzlarına kullanılmak istenen IP adresleri önceden eklenmelidir. Bazı işlemler (WAN Ekle) IP
havuzlarına IP adreslerini eklemeden yapılamamaktadır.

IP Havuzları Yeni Kayıt

ALAN AÇIKLAMA

Ethernet
Tanımlanacak olan IP adreslerinin kullanacağı ethernet arayüzü
seçilir.

Adres Ailesi Tanımlanacak olan IP adres ailesi seçilir.

IP Adres Bloğu Tanımlanacak olan IP adres bloğu girilir.

Açıklama Açıklama girilir.





IP Atama
Sistemde farklı veya aynı ethernet arayüzlerine birden fazla IP adres(ler)i verilmesi gerekirse bu bölümden
istenilen IP adres(ler)i verilebilir.

IP Atama Yeni Kayıt

ALAN AÇIKLAMA

Network
Ethernet Atama bölümünde tanımlı olan network
seçilir.

Adres
Ailesi

Tanımlanacak olan IP adres ailesi seçilir.

IP Adresi Tanımlanacak olan IP adresi girilir.

Açıklama Açıklama girilir.

file:///usr/home/gitlab-runner/builds/jC3oJ-5o/0/dokumanlar/layer2-tunelleme/kullanma-kilavuzu/tmp/html/tr/ag-yapilandirmasi/ag-yapilandirmasi/ethernet_atama


Sanal Ethernet Birleştirme
Bileştirme (Köprüleme - LACP): Bu bölümde Antikor L2 Tünel’in üstünden geçen hızı arttırmak veya Cluster
olarak Antikor L2 Tünel çalıştırmak için kullanılmaktadır.

Sanal Ethernet Birleştirme Yeni Kayıt

Birleştirme türü olarak 7 seçenek mevcuttur.



ALAN AÇIKLAMA

Adı Sanal Ethernet Adı otomatik üretilir.

Üye
Ether
netle
r

Fiziksel Ethernet seçilir.

Sanal
Ether
net
Türü

——–

Köprü
leme

İki TCP/IP ağını birbirine bağlayan bir donanımdır. İki veya daha fazla aynı protokolü kullanan
ağları bağlamak için kullanılan bir cihazdır. Bağlama işlemi, iki ağdaki her mesajı birbirine
tekrarlanarak sağlanır.

Köprü
leme
-
Rapid
STP

Spanning-tree protokolü, döngüleri (loop) engellemek için geliştirilmiş bir protokoldür.

Failo
ver

Yapı içerisinde bulunan cluster üyesi sunucuların ve bu sunucular üzerinde çalışan rol ve
servislerin kapalı olduklarında veya çevresel etkenlerden etkilenerek down duruma geldiklerinde (
donanımsal arızalar gibi ) cluster üyesi olan bir sunucudan diğer sunucuya aktarılmasına
denilmektedir.

Load
Balan
ce (
FEC )

Load Balance kelime anlamı olarak yük paylaşımı anlamına gelmektedir. İki adet farklı internet
bağlantısını aynı anda kullanarak bant genişliği artar ve hız artırımı yapılmış olur.

LACP

Link Aggregation Control Protocol (LACP) mevcut bağlantıları kurmak için kümelenmiş
bağlantıların iki ucunda kullanılan Layer-2 anlaşma protokolüdür. LACP içindeki bağlantılardan
birinde sorun oluşması halinde iletim diğer bağlantılardan yapılmaya devam edecektir. Bağlantı
tekrar aktif olduğunda yük tekrar dağıtılıp yük dengeleme sağlanacaktır. Bununla birlikte, iletimi
sağlayan bağlantılar arasında yük dengelemesi yaparak, bant genişliği de yükselecektir.

Round
Robin

Tek bir kaynak ve birden fazla kullanıcı olması durumunda kaynağı kullanıcılar arasında eşit
zaman aralıkları ile paylaştırmaya yönelik algoritmaya verilen isimdir. Örneğin 3 adet DNS
sunucusu varsa, ilk istek yapan kullanıcı birinciye, ikinci istek yapanı ikinci sunucuya, üçüncü istek
yapan kullanıcıyı da üçüncü sunucuya yönlendirir.

ByPas
s

-

Açıkl
ama

Açıklama isteğe göre yazılır.



Sanal Ethernet Loopback
Antikor L2 Tünel’de kendi içinde yerel bir Ethernet oluşturmak için kullanılır.

Sanal Ethernet Loopback Yeni Kayıt

ALAN AÇIKLAMA

Loopback
Adı

Loopback adı
girilir.



Sanal Ethernet VLAN Etiketi Tabanlı
Belirli VLAN’lar ethernetlere dahil edilmek istendiğinde bu bölümden Sanal Ethernet oluşturulabilir. Bir
ethernete istenildiği kadar VLAN atanabilir.

Ekle butonuna tıklanır.

Sanal Ethernet - VLAN Etiketi Tabanlı Ağ Arayüzü Yeni Kayıt

ALAN AÇIKLAMA

Adı Sanal Ethernet Adı otomatik üretilir.

Ethernet
Adı

Ethernet arayüzü seçilir.

VLAN ID
Ethernet arayüzüne dahil olacak VLAN ID
yazılır.

Açıklama Açıklama isteğe göre yazılır.





Network Monitörü
Anlık tüm trafiğin tcpdump parametreleri, belli filtreler ve/veya Layer bazında görüntülenebildiği sayfadır.

Tek seferde en fazla 25 satır gösterebilmektedir.



Güç Yönetimi

Antikor L2 Tünel yazılımının kurulu olduğu sunucunun gücünü kapatmak veya yeniden başlatmak için
kullanılır.



IP Network Hesaplama
Bu bölümde IP Network Hesaplama yapılabilmektedir. Aşağıda örnek görülmektedir. Sağ tarafta IP adresleri
kapsam içerisinde olup olmadığı kontrolleri yapılabilir.



Tarih Saat Ayarları
Sistemin tarih ve saati ayarlamak için kullanılır. Sistemde bütün raporlar bu tarih ve saate göre raporlanır.
Güncelle butonuna tıklanması saati düzeltmek için yeterlidir.



Yardımcı Araçlar

Ping

İster yerel ağdan ister internetten bir ip ye ping atılabilir. Eğer ICMP yasağı yoksa bu IP adresinden yanıt
dönecektir. Bu şekilde o IP adresine sahip bilgisayarın açık olduğunu anlaşılabilir.

ALAN AÇIKLAMA

IPv4, IPv6 veya Alan Adı
giriniz

Ping gönderilecek adres
girilir.

Trace Route

Yazılan bir hedef IP adresine erişmek için internette hangi yönlendiricilerden/routerlardan geçtiği ve IP
adreslerini gösterir. İnternette veya herhangi bir dış IP adresinde sorun olduğunda hangi IP adresinden sonra
cevapsız kaldığı bu araçtan öğrenilebilir.



ALAN AÇIKLAMA

IPv4, IPv6 veya Alan Adı
giriniz

Trace yapılacak adres
girilir.

DNS Sorgulama

İster bir DNS IP adresini veya bir alan adını yazarak bunun Adres, Mail Exchanger ve Name Server bilgilerine
ulaşılabilir.

ALAN AÇIKLAMA

Türü DNS kayıt türlerinden biri seçilir.

IPv4, IPv6 veya Alan Adı
giriniz

Sorgulanacak adres yazılır.

Sunucu Adresi
Hangi alan adı sunucusu (nameserver) üzerinden sorgulanacak ise o
sunucunun adresi girilir.



Yedekle / Geri Yükle
AntiKor’daki bütün ayarlar bilgisayara alınıp istenildiği zaman yedekten geri dönülebilir. Yedekle butonuna
basılarak yedek bilgisayara kaydedilir. (Not: indirme yapılırken Flashget tarzı download programları varsa
kapatılması gerekmektedir.) Geri Yükle seçeneği ile daha önceden kayıt edilmiş olan yedek tekrar sisteme
yüklenebilmektedir.

Yerel Ayarlar

Uzak Sunucu Ayarları

Antikorda uzak sunucuya kullanıcının belirleyeceği yedekleme aralığına göre yedeklenebilmektedir.





Bildirim Geçmişi
Bütün bildirimlerin görüldüğü sayfadır.

Güncel

Güncel bildirimleri barındırmaktadır. Bir bildirim için Anlaşıldı butonuna tıklanırsa, o bildirim artık geçmiş
sayfasında görülecektir.

Geçmiş



Bildirim Grupları
Alıcı gruplarına ait kayıtların girildiği sayfadır.

Bildirim Grupları Yeni Kayıt

Alan Açıklama

Durum Aktif ve pasif durumu seçilmelidir..

Grup Adı Grup Adı girilmelidir.

Grup
Üyeleri

Grup Üyeleri belirtilmelidir. Grup Üyelerine Kimlik Tanımları sayfasında kimliği bulunan
kullanıcılar eklenebilir.



Bildirim Sağlayıcı Tanımları (SMS, Eposta)
Antikor2 kayıt servisi aktif olduğunda, kayıt formunu dolduran kullanıcılara, sistem otomatik olarak bir onay kodu
(SMS) gönderebilmektedir.

Bu işlem sayesinde kayıt formu onayı istenirse Antikor2 yöneticisinden bağımsız olarak da çalışabilmektedir.

SMS Sağlayıcıları

API’si alınan SMS sağlayıcı ayarları bu menüye tanımlanmalıdır.

SMS Sağlayıcıları Yeni Kayıt



ALAN AÇIKLAMA

Adı SMS sağlayıcısının adının yazıldığı alan.

Metod
Sağlayıcının hangi metodu kullandığı
seçilir.

URL Sağlayıcıya ait URL yazılır.

Gönderilen Bilgiler ——–

Gelen Bilgiler ——–

Başarılı Cevap Kodu ——–

Geçersiz
Karakterler

Geçerli olmayan karakterler yazılır.

SMS Ayarları

SMS sağlayıcısından alınan kullanıcı adı ve şifresi bu menüye tanımlanmalıdır.



SMS Ayarları Yeni Kayıt

ALAN AÇIKLAMA

SMS Sağlayıcı SMS sağlayıcılarında bulunan kayıtlardan biri seçilir.

Kullanıcı Adı SMS sağlayıcısına ait kullanıcı adı girilir.

Şifre SMS sağlayıcısına it kullanıcı adının şifresi girilir.

Gönderici Başlığı
SMS gönderildiğinde SMS in nereden/kimden geldiği gözükecek olan başlık
girilir.

Mail Ayarları

Bildirim ayarlarında mail kullanılması için ayarların yapıldığı bölümdür.

Mail Ayarları Yeni Kayıt



ALAN AÇIKLAMA

Sunucu
Sunucu ve port bilgileri
girilir.

Güvenlik Türü Güvenlik türü seçilir.

Kullanıcı Adı Kullanıcı adı girilir.

Parola Parola girilir.

Gönderici Adı Gönderici adı girilir.

Gönderici
Adresi

Gönderici adresi girilir.

Açıklama Açıklama girilir.



Bildirim Yapılandırması
Bildirim yapılandırması ayarlarının yapıldığı sayfadır.

Not: Aktif SMS Ayarı ve Aktif SMTP Ayarı, Bildirim Sağlayıcı Tanımları sayfasından eklenmektedir.

Bildirim Yapılandırması Yeni Kayıt



Alan Açıklama

Durum Aktif ve Pasif durumu seçilebilir.

Bildirim
Seviyesi

Bildirim seviyesi belirtilebilir.

İçerik
CPU, RAM, Disk Kullanım oranları seçilebilir ve ardından yüzde aralığı girişi yapılmalıdır.
Ethernet Link Durumu, yalnızca açık veya kapalı durumları bildirilecektir.

Alıcı
Grupları

Bildirimin iletileceği alıcı grubu seçilmelidir. Bildirim Grupları sayfasından Alıcı Grubu
oluşturulabilir.

İletim
Yolu

İletim yolu seçilmelidir.

Açıklama Açıklama girilir.



Kullanıcı Grupları
Kullanıcılara ait gruplar Ekle butonu ile tanımlanabilmektedir.

Kullanıcı Grupları Yeni Kayıt

ALAN AÇIKLAMA

Adı Grup adı verilir.

Açıklama
Açıklama
yazılır.

Yetkiler ve Roller

Yetkiler ve Roller butonu ile tanımlanmış olan kullanıcı gruplarına rol ve yetki düzenlemesi
yapılabilmektedir.

Rol Düzenle

Kullanıcı Rolleri sayfasında tanımlanmış olan rollerden biri seçilir.

file:///usr/home/gitlab-runner/builds/jC3oJ-5o/0/dokumanlar/layer2-tunelleme/kullanma-kilavuzu/tmp/html/tr/kullanici-yonetimi/kullanici-rolleri


Yetki Düzenle

Detaylı olarak gruba verilmek istenen yetkiler düzenlenir.



Kullanıcı Rolleri
Kullanıcılara ait roller Ekle butonu ile tanımlanabilmektedir.

Yeni Kayıt

ALAN AÇIKLAMA

Adı
Oluşturulacak rol adı
girilir.

Açıklama Açıklama yazılır.

Yetkiler



Rollere ait yetki/ler kapsayacağı bölümler seçilebilmektedir.

Rollere ait tanımlar tek başına seçilebildiği gibi seçilen nesnenin (görüntüle, ekle, güncelle, sil) ayrıca detaylı
olarak tanımlanabilmektedir.



Yasaklanan Kullanıcılar
Web Yönetim Paneli’ne giriş esnasında Oturum Ayarları‘nda belirlenen politikalara aykırı olarak giriş denemesi
yapan kullanıcıların yasaklarının görüntülendiği bölümdür.

Alan Açıklama

Yasağı
Kaldır

Engellenen IP Adresinin yasağı
kaldırılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/oturum_ayarlari/


Yönetim Paneli Ayarları
AntiKor2 web yönetim arabirimine hangi IP adres(ler)inden giriş yapılacağını gösterir. Kısıtlı erişim seçilirse
erişilmesi istenen IP adres(ler)inin veya Network adres(ler)inin belirtilmesi gerekir.

Çalışma Modu

ALAN AÇIKLAMA

Her Yerden
Erişim

IP adres kısıtlaması olmadan herhangi IP adresinden AntiKor2 arayüzüne erişilebilir
durumdadır.

Kısıtlı
Erişim

Sadece belirlenen IP adres(ler)i veya network adres(ler)inden erişilebilir durumdadır.

Trafiği Logla
Buton aktif edilerek yönetim paneli erişim logları Syslog sunucuya gönderilmesi
sağlanabilir.

Sertifika
Bazlı Kimlik
Doğrulama

Yönetim Paneli Kullanıcılarında oluşturulan sertifika ile giriş yapılacak ise Açık olmalıdır.
Açık olduğu takdirde sertifika bulunan yönetim paneli kullanıcıları haricinde kimse
arayüze giriş yapamaz.

Yönetim Paneli Erişim Ayarları Yeni Kayıt

ALAN AÇIKLAMA

IP
Adresi

Erişim izni verilecek olan IP adres(ler)i veya network adres(ler)i
yazılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-layer2-tunelleme/kullanici-yonetimi/yonetim-paneli-kullanicilari/




Yönetim Paneli Kullanıcıları
AntiKor2 yönetimi için yeni kullanıcılar tanımlama ve var olan kullanıcılar için ise kullanıcı rolleri ve yetkileri
tanımlanabilmektedir.

Yönetim Paneli Kullanıcıları Yeni Kayıt



ALAN AÇIKLAMA

Kimlik Bilgileri
Kimlik Tanımlamaları sayfasında tanımlı bulunan kullanıcılardan
seçilir.

Kullanıcı Adı Kullanıcı adı yazılır.

Parola Kullanıcıya ait parola yazılır.

İzinli IP Adresleri
Kullanıcının yönetim paneline giriş yapabileceği IP adresleri girilir.
İsteğe bağlı olarak boş bırakılabilir.

Admin Kullanıcısı Admin kullanıcıya ait yetkiler, oluşturulan kullanıcıya verilmiş olur.

SMS Doğrulama Yap
Tanımlı SMS sağlayıcısı mevcut ise, ilk kez oturum açıldığında, bir
defaya mahsus SMS doğrulama yapılır.

Yetkili Olduğu İstemci
Grupları

Yetkili olacağı istemci grup/ları seçilir.

Filtreleme İçin Yetkili
Olduğu İstemci Grupları

Filtreleme için yetkili olacağı istemci grup/ları seçilir.

Yetkiler ve Roller

Rol Düzenle

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-layer2-tunelleme/tanimlamalar/kimlik-tanimlamalari/


Kullanıcı Rolleri tanımlı olan rollerden biri seçilir.

Yetki Düzenle

ALAN AÇIKLAMA

Kapsam Yetkinin hangi IP adresleri için geçerli olacağı seçilir.

Yetki Ağacı
Yetki ağacında bulunan tanımlardan istenilen yetkiler ve yetkilere ait türler
seçilir.

Sertifika Yönetimi - Yeni Sertifika Üret

Kullanıcı yeni sertifika üretimi için Sertifika Yönetimi butonuna tıklamalıdır. Daha sonra Yeni Bir Sertifika Üret’e
basılmalıdır.

Not: Üretilecek olan sertifika veya sertifikalar Yönetim Paneli Erişim Ayarlarında Sertifika Bazlı Kimlik
Doğrulama Açık durumda ise işe yarayacaktır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-layer2-tunelleme/kullanici-yonetimi/kullanici-rolleri/


Mevcut sertifika kullanıcı için indirilebilir veya feshedebilmektedir. İndirilen sertifikaları kullanıcı tarayıcısına
yükledikten sonra giriş yapabilmektedir. Kullanıcı sertifikayı feshedip yeni bir sertifika da üretilebilmektedir.



Bellek Durumu

Seçilmiş olan tarihler arasında bellek (RAM) kullanım istatistikleri gösteren sayfadır.

Göster butonuna tıkladıktan sonra belirtilen tarihler arasında kullanılmış bellek miktarının grafiği
gösterilmektedir.



CPU Durumu
Seçilmiş olan tarihler arasında CPU kullanım istatistikleri gösteren sayfadır.

Göster butonuna tıkladıktan sonra seçili tarihler arasında kullanılmış CPU yüzdeleri grafik halinde
gelmektedir.



Disk Durumu
Seçilmiş olan tarihler arasında disk kullanım istatistikleri gösteren sayfadır.

Göster butonuna tıkladıktan sonra belirtilen tarihler arasında kullanılmış disk miktarının grafiği
gösterilmektedir.



Ethernet Bant Genişlikleri
Seçilmiş olan tarihler arasında, ethernet kartı seçimine göre, ethernet bant genişliğinin kullanım istatistikleri
gösteren sayfadır.

Göster butonuna tıkladıktan sonra belirtilen tarihler arasında kullanılmış ethernet bant genişliği grafiği
gösterilmektedir.



Dinamik Raporlar
3 farklı rapor çeşidi dinamik olarak buradan görüntülenmekte ve listelenmektedir.

Tünelleme Servisi Raporları

Yasaklanan Kullanıcılar Raporları

Yönetim Paneli Erişim Raporları

Tünelleme Servis Raporları

Yasaklanan Kullanıcılar



Yönetim Paneli Erişim Raporları



Sistem Yönetim Raporları
Sistem yönetim raporlarının gösterildiği bölümdür.

Not: Son İşlemi Geri Al butonuna tıklanıldığında sistem yönetim raporlarında son yapılan bir işlemi geri
almaktadır.

Filtrele

ALAN AÇIKLAMA

Kimlik Bilgileri Kimlik bilgisi girilir.

Kullanıcı Adı Kullanıcı adı girilir.

İşlem Adı Yapılan işlemin detayı girilir.

Sayfa Adı
Yapılan işlemin hangi menüde olduğu
girilir.

İşlem Zamanı Yapılan işlemin zamanı girilir.



ALAN AÇIKLAMA

Tarih Gösterilmek istenen sistem yönetim raporunun tarihi seçilir.

Tarihinde Seçilen tarih günü için sistem yönetim raporunu filtreler.

Tarihinden Önce Seçilen tarih gününe kadar olan sistem yönetim raporunu filtreler.

Tarihinden Sonra
Seçilen tarih gününden sonrası için sistem yönetim raporunu
filtreler.



Cluster Ayarları
Cluster, benzer bir amaç için belirli bir konfigürasyon yapılarak aynı görevi birlikte ya da yedekli çalışmasını
sağlayan servistir. 
Antikor, 2 sunucuya kadar cluster yapısını aktif/pasif olarak desteklemektedir. Antikor, yüksek erişilebilirlik
cluster yapısına uygun çalışabilmektedir, yani clusterdaki bir sunucunun donanım ya da yazılım problemi
oluştuğunda diğer bir sunucunun otomatik olarak devreye girmesidir. Bu durum network açısından sürekliliği
sağlamaktadır.

Cluster Durumları

ALAN AÇIKLAMA

Cluster
Durumu

Master veya Slave sunucuda olduğunu
belirtir.

Cluster
Görevi

Cluster Ayarları sayfasında ayarlanan görevi.

Yedeğe Geç Slave sunucunun devreye girmesini sağlar.

ALAN AÇIKLAMA

Cluster
Durumu

Master veya Slave sunucuda olduğunu belirtir. Eğer Backup yazıyor ise Slave sunucu devrede
demektir.

Cluster
Görevi

Cluster Ayarları sayfasında ayarlanan görevi.

Yedeğe
Geç

Slave sunucunun devreye girmesini sağlar.

Ceza
Puanı

Slave sunucuya her geçiş yapıldığında Ceza Puanı artmaktadır. Bu ceza puanı Master
sunucunun ne kadar sorun yaşadığını göstermektedir.



ALAN AÇIKLAMA

Dışarı Aktar Cluster konfigürasyonunun yedeğini almamızı sağlar.

İçeri Aktar
Cluster konfigürasyonunun alınmış yedeğini yüklememizi
sağlar.

Bağımsız Bağımsız durumunda çalışması.

Master Öncelikli birincil sunucu durumunda çalışması.

Slave Yedek ikincil sunucu durumunda çalışması.

Master

ALAN AÇIKLAMA

Çalışm
a Modu

Master

Ön
Tanıml
ı
Anahta
r

Ön tanımlı anahtar girilir. Master ve Slave’de aynı olmak zorundadır.

Adres
Ailesi

IPv4 veya IPv6 adres ailesi seçilir.

Slave
IP Slave sunucuya özel IP adresi girilir.



IP
Adresi

Slave sunucuya özel IP adresi girilir.

Kontro
l
Periyo
du

Sunucunun çalışma durumunu ne kadar sıklıkla kontrol edeceği seçilir. Master zorunlu olarak
Slave’in ms değerinden küçük olmalıdır.

VHID
Başlan
gıç
Değeri

 

Master
SSH
Key

Master ve Slave arasındaki cluster senkronizasyonu için bu key kullanılmaktadır. Bu alandaki
key Slave sunucudaki aynı alana kopyalanmalıdır.

Arayüz
Adı

Master ve Slave arasındaki cluster senkronizasyonu için bu key kullanılmaktadır. Bu alandaki
key Slave sunucudaki aynı alana kopyalanmalıdır.

Arayüz
Adı

Fiziksel ethernet kartlarına atanmış arayüz adları bulunmaktadır. WAN1:WAN (Dış IP’miz)
adresimiz. LAN1:LAN1 (İç IP’miz) adresimiz. LAN2:LAN2 (İkinci iç network) adresimiz. LAN3:
Master ve Slave’in birebir kablo ile iletişim kuracağı porttur.

Master
Ethern
et Adı

Master Ethernet adlarının bulunduğu alandır.

Slave
Ethern
et Adı

Slave Ethernet adlarının bulunduğu alandır. Slave sunucuda olan fiziksel ethernet adları yazılır.
Örneğin wan1 için Slave’de karşılık gelen fizksel ethernet adı igb0 ise, igb0 olarak girilir. Diğer
fiziksel ethernet adları da aynı şekilde girilmelidir.

Cluste
r IPv4
Adresi

Cluster IPv4 Adreslerinin bulunduğu alandır. Sunucular tarafından ortak kullanılacak IPv4
alanlarıdır.

Master
IPv4
Adresi

Master IPv4 Adreslerinin bulunduğu alandır. Master sunucuya erişebilecek olan özel adresler
girilir.

Cluste
r IPv6
Adresi

Cluster IPv6 Adreslerinin bulunduğu alandır. Sunucular tarafından ortak kullanılacak IPv6
alanlarıdır.

Master
IPv6
Adresi

Master IPv6 Adreslerinin bulunduğu alandır. Master sunucuya erişebilecek olan ikinci adresler
girilir.

ALAN AÇIKLAMA

Cluster ayarları tamamladıktan sonra, öncelikle Slave sunucuda tanımlar uygulanır, daha sonra Master
sunucuda cluster senkronizasyonu hariç tanımları uygula yapılır, en son olarak masterda yapılan ayar
değişiklikleri, Cluster Senkronizasyonu butonuna tıklanarak bütün ayarlar Slave sunucuya aktarılır. Master
sunucuda yapılacak olan değişikler her tanımlar uygulandığında Slave sunucuya aktarılacaktır. Master
sunucuda donanım, network veya yazılım bir sorun oluştuğunda Slave sunucu devreye girecektir.

Slave



ALAN AÇIKLAMA

Çalış
ma
Modu

Master

Ön
Tanım
lı
Anaht
ar

Ön tanımlı anahtar girilir. Master ve Slave’de aynı olmak zorundadır.

Maste
r IP
Adres
i

IP adresi girilir.

Kontr
ol
Periy
odu

Sunucunun çalışma durumunu ne kadar sıklıkla kontrol edeceği seçilir. Minimum 50ms olmalıdır.

Maste
r SSH
Key

Master sunucudan alınan SSH Key girilir.

Proxy
IP
Adres
i

Bu özellik, kullanılmayan bir WAN IP mevcut değil ise, slave sunucunun master sunucu devrede
iken Antikor güncellemelerini alması için hazırlanmıştır. Proxy IP Adresi verilerek slave sunucu
master sunucu üzerinden Proxy ile güncelleme alabilecektir.

Proxy
Port

Proxy portu girilmelidir.

Proxy
Kulla



Kulla
nıcı
Adı

Proxy kullanıcı adı girilmelidir.

Proxy
Kulla
nıcı
Parol
a

Proxy kullanıcı parolası girilmelidir.

Ether
net
Adı

Fiziksel ethernet kartlarına atanmış arayüz adları bulunmaktadır. WAN1: WAN (Dış IP’miz)
adresimiz. LAN1: LAN1 (İç IP’miz) adresimiz. LAN2: LAN2 (İkinci iç network) adresimiz. LAN3:
Master ve Slave’in birebir kablo ile iletişim kuracağı porttur.

Clust
er
IPv4
Adres
i

Cluster IPv4 Adreslerinin bulunduğu alandır. Ortak kullanılan IP adreslerinin bulunduğu kısımdır.

Slave
IPv4
Adres
i

Slave IPv4 Adreslerinin bulunduğu alandır. Slave sunucuya erişebilmek için verilecek IP
adreslerini barındırır. Mutlaka LAN ve iletişim kurduğu portlara IP verilmelidir. LAN’a verilen IP
üzerinden erişim sağlanır. İletişim kurduğu bağlantı ile Cluster’ın çalışması sağlanır.

Clust
er
IPv6
Adres
i

Cluster IPv6 Adreslerinin bulunduğu alandır. Ortak kullanılan IP adreslerinin bulunduğu kısımdır.

Slave
IPv6
Adres
i

Slave IPv6 Adreslerinin bulunduğu alandır. Slave sunucuya erişebilmek için verilecek IP
adreslerini barındırır. Mutlaka, LAN ve iletişim kurduğu portlara IP verilmelidir. LAN’a verilen IP
üzerinden SSH veya arayüz erişimleri sağlanır. İletişim kurduğu bağlantı ile Cluster’ın çalışması
sağlanır.

ALAN AÇIKLAMA

Master ve Slave sunuculara içeriden erişmek için LAN IP’si (IPv4 veya IPv6) girilmelidir. Dışarıdan erişimek için
Master sunucunun WAN arayüzüne ait olan IP bloğundan IP adresi verilmelidir.

Not: Master sunucuda ve Slave sunucuda aynı güncelleme versiyonları yüklenmelidir.

Cluster Gereksinimleri

Slave Antikor, Master Antikorun minimum gereksinimlerini karşılamalıdır.

Slave Antikorun ethernet kartı sayısı en az masterın ethernet kartı sayısı kadar olmalıdır.

Master ve Slave arasında senkronizasyon amaçlı kullanılmak üzere doğrudan bir kablo bağlantısı olması
tavsiye edilir.

Senkronizasyon için kullanılan ethernet üzerinde ortak IP adresi dışında master ve slave Antikorlara
doğrudan erişmek için IP adresleri atanmalıdır.





Dil Ayarları
Antikor’da dil ayarlarının yapıldığı alandır.

Alan Açıklama

Yönetim Paneli
Girişi

Yönetim Paneli Girişi aşamasında ekranın dil ayarlarının belirlendiği
bölümdür.



DNS Ayarları
Sistemin kullandığı DNS bilgileridir. Yerel ağdaki bilgisayarlara da DHCP servisi üzerinden DNS bilgileri
dağıtılır.

Ekle butonundan DNS adresleri IPv4 veya IPv6 olarak eklenebilir.

Eklenen DNS kayıtları Excel, CSV veya PDF formatında indirilebilir.



ALAN AÇIKLAMA

Adres
Ailesi

IPv4 veya IPv6 adres türü
seçilir.

DNS Adresi DNS adresi yazılır.

Açıklama Açıklama yazılır.



Log Ayarları
Antikor Tünelleme ürünü üzerinden bulunan tüm loglar için cihazda tutulup tutulmayacağı ile ilgili ayarlamalar
burada yapılmaktadır.

Not: Varsayılan olarak Cihazda Tut seçili gelmektedir.



Oturum Ayarları
Antikor L2 Tünel kullanıcılarının parola ve oturum politikalarının tanımlandığı sayfadır.

Parola Politikaları

ALAN AÇIKLAMA

Büyük Karakter
Sayısı

AntiKor2 kullanıcısına ait belirlenecek parolada kullanılacak olan, minimum büyük
karakter sayısı girilir.

Küçük Karakter
Sayısı

AntiKor2 kullanıcısına ait belirlenecek parolada kullanılacak olan, minimum küçük
karakter sayısı girilir.

Rakam Sayısı
AntiKor2 kullanıcısına ait belirlenecek parolada kullanılacak olan, minimum rakam
sayısı girilir.

Noktalama İşareti
Sayısı

AntiKor2 kullanıcısına ait belirlenecek parolada kullanılacak olan, minimum
noktalama işareti sayısı girilir.

Asgari Karakter
Sayısı

AntiKor2 kullanıcısına ait belirlenecek parolada kullanılacak olan, minimum
karakter sayısı girilir.

Parola Ömrü
Kullanıcıya ait belirlenecek parola için, geçerlilik süresi girilir. Süre sonunda parola
güncellenir.

Oturum Politikaları



ALAN AÇIKLAMA

Azami Oturum Süresi
AntiKor oturumunudan çıkış gerçekleştirilmeden en fazla oturum süresi
tanımlanır.

Azami Başarısız Giriş
Sayısı

AntiKor giriş ekranında en fazla kaç kez kullanıcı adı veya şifrenin üst üste
yanlış girilebileceği tanımlanır.

Azami Giriş
Englelleme Süresi

Azami başarısız giriş sayısına ulaşıldığında tekrar giriş yapabilmek için
geçecek süre tanımlanır.



SNMP Ayarları
SNMP (Simple Network Management Protocol) Ağ cihazlarının yönetimini ve izlenmesini kolaylaştıran bir
uygulama katmanı protokolüdür.

SNMP’nin üç temel bileşeni vardır. Bunlar:

NMS (Network Management System): Yönetici tarafında çalışan SNMP yazılımıdır.

Agent: Yönetilen cihaz tarafında çalışan yazılımdır.

MIB (Management Information Base): Her cihazın yerelinde bulunan, cihazdaki agent tarafından erişim
sağlanan ve cihazla ilgili bilgileri bulunduran bir veri tabanıdır.

Antikor üzerinde SNMPv2 veya SNMPv3 tanımları yapılarak ağ izleme programlarından Antikora ait ethernet
aryüzlerine ait istatistiklere erişilebilmektedir.

SNMP-V2

SNMP-V3



ALAN AÇIKLAMA

Sistem Adı Sisteme verilecek ad belirlenir.

Sistem Açıklaması Sistem için gerekli açıklama girilir.

İletişim İletişim bilgileri girilir.

Konum Konum bilgisi girilir.

SNMP Versiyon SNMP versiyonu v2 veya v3 seçilir.

Hizmet IP Adresi
SNMP sunucusuna hizmet verecek arayüz seçimi
yapılır.

SNMPv2 Ayarları Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Modu
Salt okunur ya da ( okuma - yazma ) modu
seçilir.

Erişecek Ağ Erişecek ağ kapsamı girilmelidir.

Grup Adı SNMPv2 grup adı yazılır.

SNMPv3 Ayarları Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Modu Salt okunur ya da ( okuma -yazma ) modu seçilir.

Erişecek Ağ Erişecek ağ kapsamı girilmelidir.

Kullanıcı Adı SNMPv3 kullanıcı adı yazılır.

Parola SNMPv3 kullanıcısı için parola belirlenir.

Doğrulama Türü Şifreleme algoritmalarından birisi seçilmelidir.

Gizlilik
Protokolü

İsteğe bağlı olarak simetrik şifreleme algoritması seçilir.

Anahtar
Simetrik algoritma seçilmesi halinde anahtar belirlenebilir. Bu anahtar, karşı anahtar
bilgisi ile aynı olmalıdır.



SSL Sertifikası Yönetimi
Antikorda SSL işlemlerinin yürütüldüğü bölümdür.

SSL Sertifikası Yönetimi Yeni Kayıt



ALAN AÇIKLAMA

Adı Sertifikaya ait ad girilir.

Ülke Adı (C) Sertifikanın hangi ülkede olduğu girilir.

İl Adı (ST) Sertifikanın hangi ilde olduğu girilir.

İlçe Adı (L) Sertifikanın hangi ilçede olduğu girilir.

Kurum Adı (O) Sertifikanın hangi kuruma ait olduğu girilir.

Departman Adı(OU) Sertifikanın hangi departman için kullanılacağı girilir.

E-posta (E)
Sertifikanın hangi e-posta adresine kayıtlı olduğu
girilir.

Alan Adı (CN) Sertifikanın hangi alan ad/larında geçerli olduğu girilir.

Bitiş Tarihi Sertifikanın bitiş tarihi seçilir.

Açıklama Açıklama girilir.

IPsec VPN için IPsec VPN kullanılacaksa kutucuk işaretlenir.

SSL Sertifikası Yönetimi Yükle



SysLog Ayarları
Sunucu sistem loglarının kayıt edileceği sunucunun/sunucuların eklendiği bölümdür.

ALAN AÇIKLAMA

Log Çeşidi Log çeşidi seçilir ve seçilen log çeşidi Syslog sunucuya gönderilir.

Adres Ailesi IPv4 ya da IPv6 adres ailesi seçilir.

Server
Adresi

Logların tutulacağı sunucuya ait IP adresi yazılır.

Protokol
Logların gönderilmesinde kullanılacak protokolün seçildiği
alandır.

Port Logun hangi port numarasını kullanacağı yazılır.



Ağ Tanımları
Ağ tanımlarının bulunduğu bölümdür.

Bu bölüm içinde Ağ Grupları oluşturup, bu gruplara IP adresi veya network tanımlanabilir. Bu tanımlar erişim
izinlerinde ve özel kullanıcılar bölümünde kullanılabilir. Ağ grubu eklemek için Ekle butonuna basıldıktan sonra
gelecek olan Ağ Tanımları - Yeni Kayıt penceresinden oluşturmak istenilen IP Adres(ler)i/Network(ler)
tanımlanabilir.

Ağ Grupları

Ağ Grupları Yeni Kayıt



ALAN AÇIKLAMA

Kaynak
Kaynak seçimi yapılır. (Elle veri Girişi, İnternetten Otomatik Al, Referans
Grup)

Adı Ağ Grubu adı verilir.

Ağ Grupları Kayıt Düzeltme

Düzenle tuşu ile kayıt ile ilgili bilgiler düzenlenebilmektedir.

ALAN AÇIKLAMA

Kaynak
Kaynak seçimi
değiştirilebilir.

Adı Ağ Grubu adı değiştirilebilir.

URL URL düzenlenebilir.

Ağ Grup Üyeleri

Tanımlanan ağ grubuna, ağ grup üyeleri eklemek için Ekle butonuna basıldıktan sonra gelecek olan Ağ
tanımları-Yeni kayıt sayfasından yapılır.



Ağ Grup Üyeleri Yeni Kayıt

ALAN AÇIKLAMA

Adres
Ailesi

Adres ailesi seçilir. (IPv4 veya IPv6)

IP Adresi
Eklenecek olan IP adres(ler)i
eklenir.

Açıklama Açıklama yazılır.

Ağ Grup Üyeleri Kayıt Düzeltme

Düzenle tuşu ile kayıt ile ilgili bilgiler düzenlenebilmektedir.



ALAN AÇIKLAMA

Adres
Ailesi

Adres ailesi seçilir. (IPv4 veya IPv6)

IP Adresi
Eklenecek olan IP adres(ler)i
düzenlenir.

Açıklama Açıklama düzenlenebilir.



Kimlik Tanımlamaları

İstemciler için kimlik tanımlarının yapıldığı bölümdür.

Kimlik Tanımlamaları Yeni Kayıt

Yeni kimlik eklemek için Ekle tuşuna basıldıktan sonra açılan Kimlik Tanımlamaları - Yeni Kayıt
penceresinde bilgiler doldurularak manuel kayıt yapılabilir.



ALAN AÇIKLAMA

Cinsiyet Cinsiyet (Kadın/Erkek) seçilir.

Uyruk
Eklenecek olan kimlik kaydının uyruğu (Türkiye veya Yabancı Uyruklu)
seçilir.

Kimlik No Kimlik numarası yazılır.

Adı Adı yazılır

Soyadı Soyadı yazılır

Telefon Telefon numarası yazılır.

E-posta E-posta adresi yazılır.

Doğum
Tarihi

Doğum tarihi seçilir.

Kimlik Tanımlamaları Kayıt Düzeltme

Düzenle tuşu ile kayıt ile ilgili bilgiler düzenlenebilmektedir.



ALAN AÇIKLAMA

Cinsiyet Cinsiyet değiştirilebilir.

Uyruk
Eklenecek olan kimlik kaydının uyruğu
değiştirilebilir.

Kimlik No Kimlik numarası değiştirilebilir.

Adı Adı değiştirilebilir.

Soyadı Soyadı değiştirilebilir.

Telefon Telefon numarası değiştirilebilir.

E-posta E-posta adresi değiştirilebilir.

Doğum
Tarihi

Doğum tarihi değiştirilebilir.



Port Tanımları

Port Grupları

Port Grupları Yeni Kayıt

ALAN AÇIKLAMA

Protokolu
İstenilen protokol türü seçilir. ( TCP, UDP,
vb.)

Grup Adı Grup adı verilir.

Port Grupları Kayıt Düzeltme



Port Grup Üyeleri

Port Grup Üyeleri Yeni Kayıt

ALAN AÇIKLAMA

Port
Başlangıç

Tanımlanmış olan Port Grubunun başlangış port numarası yazılır. (1- 65535 arasında
olmalıdır)

Port Bitiş
Tanımlanmış olan Port Grubunun bitiş port numarası yazılır. (1- 65535 arasında
olmalıdır)

Açıklama Açıklama yazılır.

Port Grup Üyeleri Kayıt Düzeltme





Tünel Ayarları
Tünelleme: Layer 2 seviyesinde iletişim sağlayarak, kapalı bir ağ ve ağlar arası şifreli iletişim sağlamaktadır.
Tüneller arası MAC adresi bilgileri taşınacak, çoklu VLAN veya access VLAN taşınabilecektir. Uç ağların tünel
sayesinde internet trafiği merkeze gelecek ve merkezde bulunan güvenlik duvarındaki politikalara tabi olacaktır,
bu sayede merkezi yönetim ve homojen güvenlik de sağlanmış olacaktır.

Tünel Ayarları

İlk olarak Tünel Yapılandırması menüsü altında bulunan Tünel Ayarlarına tıklanır.

Açılan sayfada Sanal Switch yaratılır. Switch Ekle butonuna tıklanır.



Alan Açıklama

Adı Switch Adı yazılır.

Açıklama Açıklama yazılır.

Spanning Tree
Servisi

Eklenecek olan sanal switch için spanning-tree servisi kullanılacaksa Rapid-STP
veya STP servisi seçilir.

LLDP Servisi
LLDP servisi kullanılacaksa aktifleştirilir. LLDP sistem adı bilgisi, SNMP
ayarlarından alınmaktadır.

Ardından Tünel Ekle butonuna tıklanır.





Alan Açıklama

Durum Aktif/Pasif durumunu belirtme.

Port
Türü

Tek Port ya da LACP seçilir.

LACP
Adı

Port Türü LACP seçilir ise, LACP Adı yazılır.

Grup
Adı

Port Türü Tek Port seçilir ise, Grup Adı yazılır.

Tünel
Adı

Tünel Adı yazılır.

Tünelle
me
Modu

Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarının yanı sıra NAT arkasında çalışacak
sunucu ve istemciler için Layer 2 Tünel over IPsec NAT-T Sunucu ve Layer 2 Tünel over IPsec
NAT-T İstemci seçilebilir.

IPsec
VPN
Profili

Tünelleme modunda over IPsec seçilmişse burada VPN Yönetimi/IPSec VPN Profilleri
Menüsünde oluşturulmuş olan profiller seçilmektedir.

DF
Biti'ni
Tünelle

Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarında kullanıcı DF biti’ni tünelleyecekse
aktifleştirilir.

VLAN
Modu

Etiketsiz: Tek VLAN taşınacaksa bu seçenek seçilir ve VLAN ID girilir. 
Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN taşınacaksa bu seçenek seçilir. Native
VLAN belirtme zorunluluğu bulunmamaktadır. 

VLAN
ID

Taşınması istenen tek VLAN’ın ID bilgisi girilir. VLAN Modu Etiketsiz olarak seçildiğinde
aktifleşir.

VLANlar
(Trunk)

Taşınacak olan VLAN’ların ID bilgisi girilir.(Etiketli ve Etiketsiz seçili olmalıdır.)

Native
VLAN

Taşınacak olan Native VLAN’ın ID bilgisi girilir.

Tünelleme Modu

Layer 2 Tünel

Tünelleme Modu Layer 2 Tünel seçilmesi durumunda Layer 2 Tünel bölümü;



Alan Açıklama

Karşı Tünel IP
Adresi

Layer 2 Tünel yapılacak tarafın IP adresi girilir.

WAN Arayüzü
Mevcuttaki tünelin WAM IP adresi varsayılan olarak
gelir.

Layer 2 Tünel over IPsec

Tünelleme Modu Layer 2 Tünel over IPsec seçilmesi durumunda;

IPsec VPN Profili

IPsec VPN Profili Tünelleme modunda Layer 2 Tünel over IPsec, Layer 2 Tünel over IPsec NAT-T Sunucu ve
Layer 2 Tünel over IPsec NAT-T İstemci seçilmişse burada VPN Yönetimi/IPSec VPN Profilleri Menüsünde
oluşturulmuş olan profiller seçilmektedir.

Layer 2 Tünel



Alan Açıklama

Karşı Tünel IP
Adresi

Layer 2 Tünel yapılacak tarafın IP adresi girilir.

WAN Arayüzü
Mevcuttaki tünelin WAN IP adresi varsayılan olarak
gelir.

Layer 2 Tünel over IPsec NAT-T Sunucu

Tünelleme Modu Layer 2 Tünel over IPsec NAT-T Sunucu seçilmesi durumunda;

Layer 2 Tünel



Alan Açıklama

Sunucu Dış IP Adresi Merkezdeki tünelin NAT IP adresi girilir.

Karşı Tünel IP
adresi

Layer 2 Tünel yapılacak tarafın IP adresi girilir.

WAN Arayüzü
Mevcuttaki tünelin WAN IP adresi varsayılan olarak
gelir.

Layer 2 Tünel over IPsec NAT-T İstemci

Tünelleme Modu Layer 2 Tünel over IPsec NAT-T İstemci seçilmesi durumunda;

Alan Açıklama

Sunucu Dış IP
Adresi

Merkezdeki Tünelin NAT IP adresi girilir. İstemci tarafı, sunucu tarafındaki tünelin
NAT IP adresini girmelidir.

Karşı Tünel IP
adresi

Layer 2 Tünel yapılacak tünel cihazının IP adresi girilir.

WAN Arayüzü Mevcuttaki tünelin WAN IP adresi varsayılan olarak gelir.

Tünel ayarları tamamlandıktan sonra, Fiziksel Port ekle butonuna tıklanır.



Tek Port

Alan Açıklama

Durum Aktif/Pasif durumunu belirtme.

Port
Türü

Tek Port seçilir.

Grup Adı Grup Adı girilir.

Ethernetl
er

Bu alanda IP’siz bacak seçilir.

MTU MTU Değeri defaultta 1500 olarak gelmektedir, istenildiği takdirde değiştirilebilir.

VLAN
Modu

Etiketsiz: Tek VLAN taşınacaksa bu seçenek seçilir ve VLAN ID girilir. 
Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN taşınacaksa bu seçenek seçilir.
Native VLAN belirtme zorunluluğu bulunmamaktadır. 

VLAN ID
Taşınması istenen tek VLAN’ın ID bilgisi girilir. VLAN Modu Etiketsiz olarak seçildiğinde
aktifleşir.

VLANlar
(Trunk)

Taşınacak olan VLAN’ların ID bilgisi girilir.(Etiketli ve Etiketsiz seçili olmalıdır.)

Native
VLAN

Taşınacak olan Native VLAN’ın ID bilgisi girilir.

LACP



Alan Açıklama

Durum Aktif/Pasif durumunu belirtme.

Port
Türü

LACP seçilir.

LACP Adı LACP Adı girilir.

Ethernetl
er

Bu alanda IP’siz bacaklar seçilir.

MTU MTU Değeri defaultta 1500 olarak gelmektedir, istenildiği takdirde değiştirilebilir.

VLAN
Modu

Etiketsiz: Tek VLAN taşınacaksa bu seçenek seçilir ve VLAN ID girilir. 
Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN taşınacaksa bu seçenek seçilir.
Native VLAN belirtme zorunluluğu bulunmamaktadır. 

VLAN ID
Taşınması istenen tek VLAN’ın ID bilgisi girilir. VLAN Modu Etiketsiz olarak seçildiğinde
aktifleşir.

VLANlar
(Trunk)

Taşınacak olan VLAN’ların ID bilgisi girilir.(Etiketli ve Etiketsiz seçili olmalıdır.)

Native
VLAN

Taşınacak olan Native VLAN’ın ID bilgisi girilir.



IPSec VPN Ayarları
IPSec VPN modülü, hem IPSec Transport hem de IPSec Tünel modunda çalışabilmektedir. Oluşturulan IPSec
bağlantısının Faz1 ve Faz2 ayarlarını kolaylıkla tek ekrandan ayarlanabilir, erişmeye yetkili IP adreslerinin
listelerini ve iletim esnasında kullanılacak protokolü kullanıcı dostu arayüzü ile yapılandırılabilir.

IPSEC Durumları

IPsec tünel bağlantı durumunun terminal çıktısını vermektedir.

IPSEC VPN Ayarları Yeni Kayıt





Not: IPsec VPN Ayarlarında Erişimler kısmına tıklanıldığında Erişim listesi gelmektedir.

IPsec VPN Erişim Listesi

IPsec VPN bağlantısına dahil olan veya olacak erişimler girilmektedir.

Erişim Listesi - Yeni Kayıt



Erişim Listesi - Kayıt Düzeltme



ALAN AÇIKLAMA

Kaynak IP Kaynak IPv4 adresi yazılır.

Hedef IP Hedef IPv4 adresi yazılır.

Mod
Aktarım (Transport) veya Tünel modundan biri
seçilir.

Açıklama Yazılan erişim listesi kaydı için açıklama yazılır.

Uç Bilgileri



ALAN AÇIKLAMA

Bağlantı Adı Bağlantı adı yazılır.

Durum
Aktif ya da pasif olma durumu
seçilir.

Kaynak IP Kaynak IPv4 adresi yazılır

Yedek Hat Kaynak
IP

Yedek IPv4 adresi yazılır.

Hedef IP Hedef IPv4 adresi yazılır

ID Yapılandırması

ALAN AÇIKLAMA

Kaynak ID Türü
Kaynak ID türü
seçilir.

Kaynak ID Kaynak ID yazılır.

Hedef ID Türü Hedef ID türü seçilir.

Hedef ID Hedef ID yazılır.

Profil Ayarları

ALAN AÇIKLAMA

Elle Ayarla Faz 1 ve Faz 2 ayarlarının manuel ayarlanması için kullanılmaktadır.

Profil Kullan
Faz 1 ve Faz 2 ayarlarının profil yardımıyla ayarlanması için
kullanılmaktadır.

Profil Seçiniz
Profil Kullan seçilmesi halinde, daha önce girişi yapılmış profil
seçilmelidir.

Profil Üzerinden Elle
Ayarla

Seçilen profilin manuel olarak değişiklik yapılması için kullanılmaktadır.

Faz 1



ALAN AÇIKLAMA

IKE Versiyonu Internet Key Exchange(İnternet anahtar değişimi) versiyonu seçilir.

Takas Modu Takas modu seçilir. (IKEv2 seçilmesi halinde takas modu seçilmemektedir.)

Kriptolama
Algoritması

Kullanılacak olan kriptolama algoritması seçilir.

Hash Algoritması Kullanılacak olan hash algoritması seçilir.

DH Grubu DH grubu seçilir.

Kimlik Doğrulama
Metodu

Kimlik doğrulama metodu seçilir.

Ön Paylaşımlı
Anahtar

Ön paylaşımlı anahtar yazılır. (Kimlik doğrulama metodu olarak Ön Paylaşımlı
Anahtar seçilmiş ise)

Sertifika SSL sertifika seçilir. (Kimlik doğrulama metodu olarak Sertifika seçilmiş ise)

Karşı Sertifika Karşı SSL sertifika seçilir. (Kimlik doğrulama metodu olarak Sertifika seçilmiş ise)

Faz 2

ALAN AÇIKLAMA

PFS Grubu PFS grubu seçilir.

Kriptolama Algoritması Kullanılacak olan kriptolama algoritması seçilir.

Kimlik Doğrulama
Algoritması

Kullanılacak olan kimlik doğrulama algoritması
seçilir.

Sıkıştırma Algoritması Sıkıştırma algoritması seçilir.

Ölü Bağlantı Saptama

ALAN AÇIKLAMA

Ölü Bağlantı
Saptama
Süresi

IPSec bağlantısı kesildiğinde tekrar bağlantının kurulması için geçecek süredir.

Ölü Bağlantı
Saptama
Süresi Zaman
Aşımı

Zaman aşımı 0 seçilmesi durumunda, ölü bağlantı davranışı, ölü bağlantı saptama
süresince davranış tekrarlanacaktır. Zaman aşımına süre girilmesi durumunda zaman
aşımı süresi dolduğunda ölü bağlantı saptama işlemi yapılmayacaktır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/ssl_sertifikasi_yonetimi/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/ssl_sertifikasi_yonetimi/


IPSec VPN Profilleri
IPSec VPN ayarları için oluşturulan profil bölümüdür.

Yeni Kayıt Ekle



Genel AÇIKLAMA

Profil
Adı

IPSec VPN için profil adı
girilir.

Durum Aktif/Pasif durum seçilir.

Faz 1

ALAN AÇIKLAMA

IKE Versiyonu Internet Key Exchange(İnternet anahtar değişimi) versiyonu seçilir.

Takas Modu Takas modu seçilir. (IKEv2 seçilmesi halinde takas modu seçilmemektedir.)

Kriptolama
Algoritması

Kullanılacak olan kriptolama algoritması seçilir.

Hash Algoritması Kullanılacak olan hash algoritması seçilir.

DH Grubu DH grubu seçilir.

Kimlik Doğrulama
Metodu

Kimlik doğrulama metodu seçilir.

Ön Paylaşımlı
Anahtar

Ön paylaşımlı anahtar yazılır. (Kimlik doğrulama metodu olarak Ön Paylaşımlı
Anahtar seçilmiş ise)

Faz 2

ALAN AÇIKLAMA

PFS Grubu PFS grubu seçilir.

Kriptolama Algoritması Kullanılacak olan kriptolama algoritması seçilir.

Kimlik Doğrulama
Algoritması

Kullanılacak olan kimlik doğrulama algoritması
seçilir.

Sıkıştırma Algoritması Sıkıştırma algoritması seçilir.

Ölü Bağlantı Saptama

ALAN AÇIKLAMA

Ölü Bağlantı
Saptama
Süresi

IPSec bağlantısı kesildiğinde tekrar bağlantının kurulması için geçecek süredir.

Ölü Bağlantı
Saptama
Süresi Zaman
Aşımı

Zaman aşımı 0 seçilmesi durumunda, ölü bağlantı davranışı, ölü bağlantı saptama
süresince davranış tekrarlanacaktır. Zaman aşımına süre girilmesi durumunda zaman
aşımı süresi dolduğunda ölü bağlantı saptama işlemi yapılmayacaktır.

Not: IPSec VPN Profil kaydını, IPSec VPN Yeni kayıt eklerken Profil Kullan‘ı seçerek kullanabiliriz.





Statik Yönlendirme

Statik yönlendirmenin (static routing) yapıldığı bölümdür.

Statik Yönlendirme Yeni Kayıt

ALAN AÇIKLAMA

Durum
Aktif ya da pasif olma durumu
seçilir.

Hedef Ağ Yönlendirilecek hedef ağ yazılır.

Ağ
Geçidi

Ağ geçidi yazılır.

Açıklama Açıklama yazılır.



Yönlendirme Tablosu
Antikor’daki yönlendirmelerin IPv4 veya IPv6 bazlı, tablo halinde görülebildiği bölümdür.

Yönlendirme tablosunun altında bayrakların açıklamaları tablo halinde bulunmaktadır.
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