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Gosterge Paneli

Bu bolim anlik olarak;

e Sistem kullanimini,

e Servis durumlari,

e Araylz durumlarini,

e Ethernet bant genigligini,
e Bildirim gecmisi

e Network dnbellek ve network paket durumunu gdsterir.
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Ethernet Bant Genisligi Kullanimi
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Bildirim Gegmisi
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Bildirim Tarih

@ Ethernet Link durumu degisti. Cilkanlan{lar): enc2.eno3 06.12.2019 14:57
@ Ethernet Link durumu degisti. Cikanlan{lar): enc4 06.12.2019 10:50
@ Ethernet Link durumu degisti. Takilan(lar): eno4 05.12.2019 12:43
© Ethernet Link durumu degisti. Cikanlan{lar): enc4 05.12.2019 12:42
@ Ethernet Link durumu degisti. Takilan(lar): eno4 04.12.2019 14:33
@ Ethernet Link durumu degisti. Cikanlan{lar): enc4 04.12.2019 14:31
© Ethernet Link durumu degisti. Cikanlan{lar): eno1 04.12.2019 14:31
© Ethernet Link durumu degisti. Cikanlan{lar): enc4 04.12.2019 05:53
@ Ethernet Link durumu degisti. Takilan{lar): eno2,eno4 04.12.2019 05:53
@ Ethernet Link durumu degisti. Cikanlan{lar): enc4 04.12.2019 05:53
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Network Onbellek Durumu
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Network Paket Durumu

Network Paket Durumu

# Ethernet Adi Gelen Paket

MNetwork Bellegi - MTU 4000

0%
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Metwork Bellegi - MTU 16000

0%

Giden Paket Gelen Hatali Paket Giden Hatali Paket Paket Kaybi

1 enol 0 0 0 0 0

2 enoZ (WANT) 101743 127683 0 0 3

3 eno3 (LANT) 0 95062 0 0 0

4 enod 0 0 0 0 0

5 o1 (WAN2) 4] 95027 0 0 0

6 o2 (WAN3) 4] 95026 0 0 0

7 switch1 5279 41 0 0 0

8 switch3 0 41 0 0 0
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Antikor v2 Layer2 Tunel Omurga Kullanma Kilavuzu

e Doklman Surimu: v2.1
e Giuncelleme Tarihi: 22.03.2021

Bu dokiiman, Antikor v2 Layer2 Tlnelleme v2.0’in kullanimina ait bilgileri icermektedir.
Icindekiler

1. Gosterge Paneli
1.1 Gosterge Paneli

2. Tanimlamalar
2.1. Kimlik Tanimlamalari
2.2. Ag Tanimlamalari
2.3. Port Tanimlamalari

3. Tunel Yapilandirmasi
3.1. TUnel Ayarlari

4. Sistem Ayarlari
4.1. DNS Ayarlar
4.2. Oturum Ayarlari
4.3. SNMP Ayarlar
4.4. Cluster Ayarlari
4.5. Dil Ayarlan
4.6. Syslog Ayarlari
4.7. Log Ayarlar
4.8. SSL Sertifikasi Yonetimi

5. Ag Yapilandirmasi
5.1. IP Havuzlar
5.2. Ethernet Atama
5.3. Sanal Ethernet - VLAN Etiketi Tabanl
5.4. Sanal Ethernet — Birlestirme
5.5. Sanal Ethernet — Loopback
5.6. Ethernet Durumlari

6. Raporlar
6.1. Sistem Yonetim Raporlari
6.2. Dinamik Raporlar

7. Anlik Goézlem
7.1. Network Monitoéru

8. VPN Yonetimi
8.1. IPsec VPN Ayarlari
8.2. IPsec VPN Profilleri

9. Yonlendirme Yonetimi
9.1. Statik Yonlendirme
9.2. Yonlendirme Tablosu

10. Performans

10.1. Cpu Durumu
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12.

10.2. Bellek Durumu
10.3. Disk Durumu
10.4. Ethernet Bant Genislikleri

Araglar

11.1. Yardimci Araglar

11.2. Yedekle Geri Yikle

11.3. Tarih/Saat Ayarlari

11.4. IP & Network Hesaplama
11.5. Gug Yonetimi

Kullanici Yénetimi

12.1. Kullanici Gruplari

12.2. Kullanici Rolleri

12.3. Yonetim Paneli Kullanicilari
12.4. Yonetim Paneli Erisim Ayarlari
12.5. Yasaklanan Kullanicilar
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SSH Kullanim Kilavuzu

Kullanici adi ile Antikor'a SSH baglantisi yapmak igin SshClient, Putty vb. programlar kullanilabilmektedir.
Kurum iginden baglaniliyorsa Antikor'un i¢ IP adresi, kurum disindan baglaniliyorsa dig IP adresi kullanilir. Port
numarasi 22022’dir. Kullanicilar kendi kullanici adlari ile giris yapabilirler.

Onemli Not: Yanliglkla 22 portuna yapilacak SSH isteklerinde, Balkiipii servisi aciksa; balkiipl ayarlar
varsayllanda 22 portundan gelen bir istek oldugunda bunu saldiri olarak gérmekte ve kullanicinin belirledigi
sure boyunca (varsayilan 30 dakika) o IP adresini engellemektedir.

SSH Komutlari

mut listesi
%epatisiber@

¢ adminKonsolu komutu,

Monitdr ve klavye araciliiyla erisilebilen konsol araytizi, SSH baglantisi araciliiyla da erigilebilir.

Network Yapilandirmasi
Servis Yonetimi
Yonetim Paneli Ayarlari
Lisans Bilgileri

Terminal

arp komutu,

IP adresi bilinen cihazlarin fiziksel adreslerini 6grenmemizi saglayan protokoldur. Parametreleri listeleyerek

kullanim genigletilebilir.




e cd komutu,

Dizinler arasi gegisi saglar. Bir adim geriye donmek igin “cd ..” komutu kullanihr.

e clear komutu,

SSH baglantisinda ekranda bulunan bilgileri temizler.

e cluster-durumu komutu,

Tanel Gzerinde (Cluster olusturulmus ise) Cluster durumu (state) hakkinda bilgi vermektedir.
e disk-bilgisi komutu,

Disk tercihi yapilarak, disk performans bilgisini verir. ada0 adli diskin performans sonuglari;

yonetici:~ sk-bilgisi ada@
ELEL

size
ripeoffset
linders according to firmware.
according to firmware.
rs according to firmware.
Disk ident.

e e e e ke R He e

Seek times:
Full stroke: : 1ter 1in
Half stroke: iter 1in
Quarter stroke: 1ter 1in
Short forward: 90 1ter 1in
Short backward: ) 1ter 1n
Seq outer: : iter 1n
Seqg 1nner: : iter 1n

Transfer rates:

[N S R Iy R

d 12400 kbytes
middle: : b
inside:

o disk-listesi komutu,

Donanimdaki mevcut disklerin bilgisini gosterir. ada0 adli diskin, agiklamasi, boyutu vb. bilgileri igeren ¢ikti;

lunid:

ident: B846ASZ7HS
rotationrat 54808
fwsectors

fwheads:

¢ donanim-bilgisi komutu,

Sunucunun (ram, cpu vb.) donanim 6zelliklerini gOsterir. Enter tusuna basilarak ¢iktinin devami goérdlebilir.



e eth-logs
Ethernet durumlarina ait loglari géruntuler.
e ethernet komutu,

Ethernet yazip entere basildiginda butun Ethernetlerin ve VLAN Ethernetlerinin anlik gonderme/alma
trafigi gorulir. Burada Rx Download, Tx Uploaddir. h harfine basarak yardimdan kullanilabilecek degerler
ve zaman alinir.

e d degerleri Byte/KB/MB/GB otomatik gevirir.

e u degerleri bytes, bits, packets, errors cinsinden gdsterir. Her u bastigimizda bir sonrakine gecer. Buradaki
packets saniyedeki paket sayisi, errors ise saniyedeki hata sayisi

e t ortalama 30 saniye i¢in baglangi¢tan itibaren mevcut ve max oranlari goruntdlenir.
e a Kullanilmayan ethernetleri de gosterir.

e "+” Normalde 0.500 s dir. Her + bastigimizda 100 ms sureyi artirir.

e "-“Normalde 0.500 s dir. Her - bastigimizda 100 ms sureyi azaltir.

e n input degerini degistirir.

e g Programdan cikisi saglar.

Ethernet komutunun c¢iktisi asagidaki ekran goéruntistnde verilmigtir.

total:

e exit komutu,

Baglandiginiz kullanicinin SSH oturumunu dusuardr.

e grep komutu,

Girdi olarak verilen dosyalarda belirlenen kelimeyi satir satir arama islemi yapar.
¢ help komutu,

Yardim menusunu agar, “?” ile ayni islevi gérmektedir.

2.1.146 - ePati Siber Guvenlik A.5.:~

poweroff

route

servis

soket-yeniden-baslat

ssh
tunnel-flows
tunnel-tc
uname

bTarayici
ek-olustur
stat w-show yenidenBaslat
ookup

Wi

history
ifconfig

¢ history komutu,




SSH’ta en son kullaniimis komutlarin giktisini gosterir.
e jfconfig komutu,

Temel amaci gergek ethernetler ile olusturdugumuz VLAN ethernetlerine IP vermektir. IP bilgilerini gérmek
icin de “ifconfig” komutu araciligiyla bilgilere ulasilabilir. IP vermek igin, sudo ifconfig bge0
10.2.2.1/24 up yazilmahdir.

e ip komutu,
IP ile ilgili islemler yapilir. Link, address ve route gibi.
e jperf komutu,

iki istemci arasindaki network hiz testi icin kullanilir.
iperf -s paremetresi, bir istemcinin server olmasini saglar.
iperf -c host parametresi, bir istemcinin client olmasini saglar.

e ipsec komutu,

IPSec ayarlarina miidahele edilmektedir. Ayrica start, restart, update ve versiyon gibi paremetreler de
barindirmaktadir.

e kullanici komutu,
Etherneti kullanan kullanici bilgileri goralar.

e kullanici —i bge0, Yerel Agimizdaki IP’ler ile internetteki IP adreslerini gosterir.
e kullanici —i bge1, Dis taraftaki gergek IP’ler ile internetteki IP adreslerini gosterir.

e kullanici —i bge2, Sunucu bdlgesindeki IP’ler ile internetteki IP adreslerini gosterir.

Antikor'un Web araytiziindeki Anlik Web Erisimi sadece Web isteklerini gosterirken burada 65536 portun
tamami gorulebilmektedir. Dolayisiyla torrent kullanicilarina ait trafik belirlenebilir. Ekran gorintisu
asagidaki gibidir.




Sadece bir VLAN’daki kullanicilara bakilmasi halinde kullanici —i bge0.166
less komutu,
Ekrana sigmayacak olan uzun g¢iktilar less komutu ile ekrana sigdirilarak gosterilir.

lisans komutu,

Antikor’un lisans bilgilerini gosterir.

patisiber@l®.2.1.146 - ePati Siber Guvenlik A.S5.:~% lisans

. - Demo
r - STAGING

¢ Tarihi

Ipath komutu,

Yetkili olunan klasoérleri listeler.
Isudo komutu,

Sudo yetkili olan komutlari listeler.
mgmt-shell komutu,

Kullanici bagimsiz yonetim igin olusturulmus olan ethernet araytziinde yapilacak islemler igin
management shell’e diser.

more komutu,
Bir komutun daha fazla bilgi vermesi igin kullanilan komuttur.
ndp komutu,
IPv4 protokoliinde kullanilan ARP, ICMP vb. dzelliklerin yerini almistir.

ndp — a, Gegerli tim ndp giriglerini gosterir.
ndp —d, Bir sliper-user kullanicisi —d paremetresi ile hostname olarak adlandirilan ana makine igin bir girigin
silinmesine olanak tanir.

ndp —i, Bir ndp girigi -s parametresi ile eklendiginde kullanilacak arabirimin dizinini belirtir.
ndp —I, ndp igin varsayilan Ethernet kesif araylzlnu siler.

ndp —s, Donanim adresi ile ana makine adi igin bir ndp girisi olusturur. Temp komutta belirtiimedikce giris




kalicidir.

Neighbor Linklayer Address Netif Expire S Flags

1%bgel el:66:c ) bgel permanent R
:1%bged_ 0:66: 1 bged permanent R

e netstat komutu,
AQg baglantilar bilgilerini gosterir. (TCP, UDP, Port Numarasi, Durum bilgisi.) Birgok parametresi vardir.

e netstat —m, Network durumu hakkinda bilgi verir.

e netstat —n, Sunucu uzerinde kurulmus baglantilarin listesini verir.

yonetici:~% netstat

Active Internet connections

Proto Recv-0Q Send-Q Local Address Foreign Address ([state)
] 8 localhost localhos
¢] 0 localhost. ) lo : LAST_AC
:] B 16.2.1.141.220; 16.2.1.141.14 ESTABLISHED
5] 5] P A I 3 1 )22 ESTABLISHED
:] B 16.2.1.141. 1 1. . 3] ESTABLISHED
5] 0 10.2.1.141.37400 16.2.1.141. i ESTABLISHED
:] B 16.2.1.141.2. 18.. : ESTABLISHED
5] 8 16 .1.141. 1 . ESTABLISHED
:] B 16 .141. 16.2.1.12.14 ESTABLISHED
5] 5] localhost.59082 ESTABLISHED

e nslookup komutu,
DNS Serverin dizgln calisip ¢calismadigi kontrol etmek igin kullanilir.
e paket komutu,
Antikor paketlerinin surim ve durum bilgilerini gosterir.
Paket Sirim Listesi

Slrdim Durum

Eklenti

Eklenti

Eklenti

Eklenti & Gonderici ModUld
Eklenti Syslog

e ping komutu,
Hedef bilgisayar, sunucu gibi cihazlarin ¢calismasini, uzakhgini vb. islevleri tespit icin kullanilir.

Icmp seq, Paketin baslik bilgisi, her ping paketinde baslik sirasi artacaktir.

TTL (time to live), Paketin yasam siresi.

Time, Ping iletisiminin ne kadar zamanda gerceklestigi bilgisi.




from

from .
from 18.:

e poweroff komutu,

Tanel sunucunun kapatilmasini saglar.

¢ route komutu,

isletim sistemine yeni route eklemek veya silmek igin kullanilir.

e sudo route delete default, o anki route siler.
e sudo route add default 10.2.1.253

Asagidaki goruntide ilk 6nce route silinip sonra yeniden eklenmisgtir.

yoneticl:~% sudo route delete default
delete net default

$ sudo route add default 10.2.1.253
ult: gateway 10.2.1.253

e servis komutu,

Antikor servislerinin durumlari hakkinda bilgi verir. Servisler “Calisiyor, Kapali, Bypass ya da
Yapilandiriimadi” olarak asagida gorulmektedir.

Servis
Servis Durum

tunel
routi

¢ soket-yeniden-baslat komutu,

Soketin yeniden baslatiimasi igin kullanilir.

ssh komutu,

Uzak baglanti igin kullanilan bir protokoldur.

ER 10.2,1.1471 - PuTTY

e sudo komutu,

Sudo, calistirma yetkisi olan komutlari root yetkili olarak ¢alistiriimasini saglar. Route ekleme ve silme
islemlerinin yapilabilmesi i¢in, sudo yetkilendirmesi gerekmektedir.




o sw-list komutu,
Switchleri listeler.
switch id | adi | aciklama

switchl | Merkez | Merkez
(1 row)

e sw-mac-table komutu,

Komut sonuna girilen switch icin port,VLAN ve MAC adresi bilgilerini listeler. (Ornek kullanim:sw-mac-

table switchA)

VLAN MAC Age
250 1c:75:08:33:48:8e 0

250 00:50:56:al1:d6:54 0

e sw-mac-table-clear komutu,

Komut sonuna girilen switch’in MAC adresi tablosunu temizler. (Ornek kullanim:sw-mac-table-clear

:’;;witchl)

table successfully flushed

epati:~$ []

e sw-mac-table-stats komutu,

Komut sonuna girilen switch’in MAC tablosuna ait durumlari listeler. (Ornek kullanim:sw-mac-table-stats

swi tch?)

Statistics for bridge "switchl":
Current/maximum MAC entries in the table: 2/131072
Current static MAC entries in the table
Total number of learned MAC entries
Total number of expired MAC entries
Total number of evicted MAC entries
Total number of port moved MAC entries

e sw-port-stats komutu,

Portlara ait durumlar listelenir.

RX-PKT RX-BYTE TX-PKS TX-BYTE
916072 786960358 35732 3222069
16183 1339194 14852 30851284
0 ¢] 914 77053

¢ sw-show-interfaces komutu,

Komut sonuna girilen switch’'e uye arayUzIeri listeler. (Ornek kullanim:sw-show-interfaces swit:jhl)




OFPT_FEATURES_REPLY (xid=0x2): dpid:0000005056ald136
n_tables:254, n_buffers:0
capabilities: FLOW_STATS TABLE_STATS PORT_STATS QUEUE_STATS ARP_MATCH_IP
actions: output enqueue set vlan vid set vlan_pcp strip_vlan mod dl_src mod _dl dst mod nw src mod nw dst mod nw tos mod tp src mod tp dst
1(ens34): addr:00:50:56:al1:d1:36
config: [¢]
state: STP_FORWARD
current: 1GB-FD COPPER AUTO_NEG
advertised: 10MB-HD 16MB-FD 106MB-HD 166MB-FD 1GB-FD COPPER AUTO NEG
supported: 16MB-HD 16MB-FD 100MB-HD 1@6MB-FD 1GB-FD COPPER AUTO_NEG
speed: 1000 Mbps now, 1000 Mbps max
2(tunel3): addr:6a:0a:1c:37:23:19
config: [¢]
state: STP_FORWARD
speed: © Mbps now, @ Mbps max
3(tuneld): addr:da:f4:a5:01:86:e3
config:
state: STP_FORWARD
speed: O Mbps now, 0 Mbps max
LOCAL(switchl): addr:00:50:56:al:d1:36
config:
state: 0
speed: @ Mbps now, @ Mbps max
OFPT_GET_CONFIG_REPLY (xid=0x4): frags=normal miss_send_len=0

e sw-show-lacp komutu,

Komut sonuna girilen switch igin lacp arayiizleri listeler. (Ornek kullanim:

---- lacp2 ----
status: active
sys_id: 00:50:56:al1:16:09
sys priority: 65534
aggregation key: 1
lacp time: slow

member: ens34: current detached
port id: 1
port priority: 65535
may enable: false

actor sys_id: 00:50:56:a1:16:09

actor sys priority: 65534

actor port id: 1

actor port priority: 65535

actor key: 1

actor state: activity aggregation collecting distributing

partner sys id: 00:50:56:al1:16:09

partner sys priority: 65534

partner port_id: 2

partner port priority: 65535

partner key: 1

partner state: activity aggregation collecting distributing

member: ens35: current detached
port_id: 2
port priority: 65535
may enable: false

actor sys_id: 00:50:56:a1:16:09

actor sys priority: 65534

actor port id: 2

actor port priority: 65535

actor key: 1

actor state: activity aggregation collecting distributing

¢ sw-show-lacp-stats komutu,

Komut sonuna girilen switch icin lacp arayiizlerine ait durumlari listeler. (Ornek kullanim:s




---- lacp2 statistics ----

member: ens34:
TX PDUs: 32
RX PDUs: 32
RX Bad PDUs: @
RX Marker Request PDUs:
Link Expired: ©
Link Defaulted: ©
Carrier Status Changed:

member: ens35:
TX PDUs: 32
RX PDUs: 32
RX Bad PDUs: @
RX Marker Request PDUs:
Link Expired: ©
Link Defaulted: ©
Carrier Status Changed:

e sw-show-rstp komutu,

Switch’te rstp devredeyse; komut sonuna girilen switch’e ait rstp bilgilerini listeler. (Ornek kullanim: sw-

show-rstp switchl)

No such RSTP object
ovs-appctl: ovs-vswitchd: server returned an error
epati:~% sw-show-rstp switchl
---- switchl ----
Root ID:
stp-priority 32768
stp-system-id 00:50:56:al:1e:f0
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s
This bridge is the root

Bridge ID:
stp-priority 32768
stp-system-id 00:50:56:al:1e:T0
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s

Interface Role State Cost Pri.Nbr

tuneld Designated Forwarding 200000 126.1
laggl Designated Forwarding 20000 128.2

e sw-show-stp komutu,

Switch’te stp devredeyse; komut sonuna girilen switch’e ait stp bilgilerini listeler. (Ornek kullanim:sw-
show-stp switchl)




switchl ----
Root ID:
stp-priority 32768
stp-system-id da:ab:ed:b3:6a:4d
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s
This bridge is the root

Bridge ID:

stp-priority 32768

stp-system-id da:ab:ed:b3:6a:4d
stp-hello-time 2s

stp-max-age 20s

stp-fwd-delay 15s

Interface Role State Cost Pri.Nbr

tuneld designated listening 19

e sw-stats komutu,

Komut sonuna girilen switch’e ait istatistiksel verileri listeler.

Event coverage, avg rate over last: 5 seconds, last minute, last hour, hash=d7d9%9e943:
rev_mac_learning 0.0/sec 0.033/sec 0.0056/sec total: 45
mac_learning learned 0.0/sec 0.033/sec 0.0053/sec total: 23
mac_learning expired 0.0/sec 0.000/sec 0.0008/sec total: 7

mac_learning moved 0.0/sec 0.0008/sec 0.0000/sec total: 38
epati:~s JJ

e tcpdump komutu,
Ag dinlemek igin kullanilan tcpdump komutunun, birgok parametresi vardir.

e tcpdump —D, Ag Uzerinde dinlenebilecek bitin araytzleri listeler.

e tcpdump —i bge0, bge0 araylzinin dinlenmesini saglar.

e tcpdump -n src net 10.2.1.141 Belirtilen ag adresinden gelen paketleri listeler.

e tcpdump —ni bge, Yerel agin trafigini izler. bge ethernet araylziine bagh VLAN’lari da gosterir.
e tcpdump —ni bge0.166 host 10.2.2.2, 166 vlanindaki sadece bu IP’nin trafigini gosterir.

e tcpdump ether host 11:22:33:44:55:66, bu mac adresli bilgisayarin trafigini gosterir.

e tcpdump -i bge0.166 host 10.2.2.2 or 10.2.2.10, Bu 2 IP’nin trafigini gosterir.

e tcpdump udp and (src port 161 or 162 or 514), UDP ile kaynak portu 161,162 ve 514 olanlari goster.
Ornekleri cogaltmak mimkin.

yonetici:~$ tcpdump -ni bgel
5 , use -v or -wv for full prot 1 decode
B (Ethernet), capture e E bytes
H eq 14779149

1, win 128, length 204
3, length @

e telnet komutu,

Uzaktan bir bilgisayara ya da servera baglanmak igin kullanilan komuttur. SSH’a goére daha az glvenlidir.
Asagidaki goruntu gibi baglanti saglayabilirsiniz, telnet igin ayarlariniz yapili ise baglanti oturumu
kurulacaktir.




yonetici:~$% telnet 10.2.1.50

Trying 18.2.1.50...

e traceroute komutu,

IP paketinin hedefe giderken, hangi routerlar Gzerinden gegtiginin bilgisini vermektedir.
e tunel-ayarlari komutu,

Tanel network ayarlarini gérintaler.

e tunnel-flows komutu,

Bir porttan gegen anlik sessionlari gérunttler.

¢ tunnel-tcpdump komutu,

Tanele ait trafigin dinlenmesi igin kullanilr.

e uname komutu,

isletim sistemini cikti olarak verir. (-a parametresi ile birlikte kullanildiginda isletim sistemine ait tiim

detaylari ¢ikti olarak verir.)

.S, :~% uname

e uptime komutu,
Cihazin ne kadar suredir agik oldugu bilgisini verir.

% uptime

8.19

e uygula komutu,
Arayutzde “Tanimlari Uygula” butonu ile ayni islevi gérmektedir.

e uygula —a Uygulanmasi beklenen tanimlari uygular.

e uygula —cf istenilen kuralin uygulanmasini saglar.

Mesela asagidaki gortintide DNS ayarlari tekrardan uygulanmistir.

yoneticl:~% uygula -cf dns-ayarlari

e uygula —fa, Antikordaki bitln kurallari tekrardan uygular.

e uygula —la, Servislerin durumlarina dair bilgiler verir.




Uygulama Listesi
Uygulama

ag-tanim-yenile
ag-yapilandirmasi
giris-banner

ssh-kullanici

ssh-yetki
cluster-senkronizasyonu-full
dns-ayarlari

ethernet-atama

panel-erisim
sanal-ethernet-lagg
sanal-ethernet-loopback
sanal-ethernet-vlan

snmp

statik-yonlendirme

syslog

tunnel

vpn-ipsec

yonetim-paneli

cluster
ethernet-web-arayuzu-erisimi
cluster-guncelleme-senkronizasyonu
cluster-senkronizasyonu
yeniden-uygulama-buffer
cluster-servis-senkronizasyonu

e yedek-olustur komutu,
Cihazin yedek dosyasi olusturulur.

e webTarayici komutu,

Aciklama

Ag Tanimlari Yenileme

Ag Yapilandirmasi

Giris Banner Yapilandirici

Ssh Kullanicilara

Ssh Yetkileri

Cluster Senkronizasyonu (Full)

DNS Yapilandirmasi

Ethernet Atama

Web Paneli Erisim Yapilandirmasi
Sanal Ethernet - Birlestirme

Sanal Ethernet - Loopback

Sanal Ethernet - VLAN Etiketi Tabanla
Snmp

Statik Yonlendirme

Syslog Ayarlari

Tiinel Yapilandirmasi

IPsec VPN Yapilandirmasi

Yénetim Paneli Ayarlari

Cluster Ayarlara

Ethernet Web Arayilizi Erisimi
Cluster Gincelleme Senkronizasyonu
Cluster Senkronizasyonu

[Gizli] Yeniden Uygulama Buffer (Cluster Pasif Cihaz)
Cluster Serwvis Senkronizasyonu

Konsol Uzerinde web siteleri agmak igin kullanilan komuttur.
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¢ yenidenBaslat komutu,

(BUTTON) HRENLERIMIZ

HIZMETLERIMIZ
TEKNIK DESTEK
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Sunucuyu yeniden baslatmak igin kullanilir.
e ? komutu,

Yardim menusunu agar, “help” ile ayni islevi gérmekte.
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Timlesik Siber Guivenlik Sistemi

eparT QNCi<OTr.

Antikor v2 Layer2 Tunelleme Kurulum Kilavuzu

e Dokiman Sitrim: v1.2

e Giuncelleme Tarihi: 10.02.2023
Online inceleme
Antikor v2 Layer2 Tlnelleme’yi online incelemek igin tiklayiniz.
Kullanici adi: demo

Parola: demo

Kurulum Oncesi

o ONEMLI NOT: xurulumdan once sanal makineye ihtiyac¢ duyulabilecek tim NIC leri atayiniz.
Kurulumdan sonra yapilacak NIC ekleme ve ¢ikarma islemleri, lisansin dismesine sebebiyet

verecektir.

e Fiziksel Sunucu ortami saglandiktan sonra en az 8Gb USB Ventoy
(https://www.ventoy.net/en/download.html) programi ile formatlanarak asagidaki linkleri verilen 1ISO bu USB
ye atilir. Sonrasinda Fiziksel/Sanal sunucular boot agilisi USB olacak sekilde baslatilir ve Griin kurulumu

yapilir.

e Sanal sunucu igin, ISO gereken klasore yuklenmelidir.

e Kurulum esnasinda internet erisimi gerekmektedir. Lisans dogrulamasi igcin DNS sorgularina cevap
alinabilmesi ve 95.173.165.10 ip adresinin 7001, 7002 ve 22022 portlarina erisim izni gerekmektedir.

e Kurulumdan sonra internet erisimi zorunlu degildir.
ISO dosyasini edinmek igin tiklayiniz.

Kuruluma baslamadan 6nce, kurulum CD’sinin veya ISO dosyasinin Epati Siber Glivenlik tarafindan
saglandigindan emin olunuz. CD zarfinin Gzerindeki glivenlik mihrinin zarar gérmemis olmadigindan emin
olunuz.

Not: Bu kontroller sirasinda herhangi bir stiphe olmasi durumunda kuruluma devam etmeyiniz.

Tunelleme yazilimi fiziksel olarak korumali bir ortamda kullaniimak tzere hazirlanmistir. Kurulumdan énce
donanima sadece yetkili kisilerin erigtiginden emin olun.

Kurulacak makinenin minimum 64 GB SSD diske ve 2 GB bellege sahip olduguna emin olun.

Kurulum sirasinda herhangi bir adimda ctr1 ¢ tusuna basildigi vakit kurulum basa dénecektir.

Kurulum



https://demo.antikor.com.tr:8803/
https://www.epati.com.tr/iso/l2tunel/
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Timlesik Siber Gilivenlik Sistemi
Unified Cyber Security System

Boot Antikor vZ Installer (xB6_64)

Prezn lall o edit ootions
www.epatl.com.tr

epaTi

TEMMOLCULER]

INFORMATION TECHRNOLOGIES

Yukaridaki ekranda;

Boot Antikor v2 Installer (=86 64) Yeni Antikor L2 TUnelleme kurulumu igindir.

Boot existing 0S5 Antikor L2 Tunelleme kurulum ekranindan gikar.

Run Memtest86+ (Ram test) Ram testi yapilmak istenirse bu segenek secilmelidir.

Hardware Information (HDT) Donanim bilgilerinin gorintilenmesi istenilirse bu se¢enek segcilmelidir.
reboot Yeniden baslatmak istenilirse bu segcenek segcilmelidir.

rower Of £ Antikor L2 TUnelleme cihazi kapatiimak istenirse bu segenek secilmelidir.

Dil Se¢imi

Tunelleme yazilimi igin kullanilacak olan dil segimi belirtilir.




fintikor vZ - Timlegik Siber Giuwvenlik Sistemi

Dil ~» Language

EnllEng Lish

tr Turkge

cIptal>

Ag Yapilandirmasi

Bu ekranda 2 adet Ethernet gortlmektedir. Kurulum hangi Ethernet tGzerinden yapilacaksa o Ethernet segilip
kuruluma devam edilir.

Not: Ethernet kartlari gdsteriimemesi durumunda, baglantilari kontrol edin ve “Yenile - Durumu Yeniden Kontrol
Et” segenegini segin.




fintikor vZ - Tumlegik Siber Guwenlik Sistemi

Ag ‘Yapilandirmasi

[Kablo Takili] 82Z548EM Gigabit Ethernet Controller

enpd=3 [Kablo Takilil B2Z54HEM Gigabit Ethernet Controller
Yenile Durumu Yeniden Kontrol Et

<Iptal>

DHCP - Manuel Se¢imi

Secilen ethernetten internete el ile IP vererek veya DHCP secilerek otomatik IP alinmasi gerekir. DHCP igin
halihazirda IP dagitan bir sisteminizin oldugu varsayilir.

fntikor vZ2 - Tumlegik Siber Guvenlik Sistemi

A Yapilandirmasi
enpBAs8 - Yapilandirma Turuni Segciniz

Dtomatik Yapilandirma

Manual El ile Yapilandirma

cIptal>




fintikor vZ - Tumlesik Siber Guwenlik Sistemi

A Yapilandirmasi
Arayuz: enpBs8

broadcast_address=18.8.3.255
dhcp_lease_time=86488
dhcp_message type=5
dhecp_server_identifier=18.8.3.2
domain_name_servers='193.255.128.2 1.1.1.1 58.8.8.8°'
filename=test.pxe
ip_address=18.8.3.15
network_number=18.8.3.8
routers=10.8.3.2

subnet_cidr=24
subnet_mask=255.255.255.8

Yukaridaki Yapilandirmayi Onayliyor musunuz?

<Hayir:>

Eger IP dagitan sisteminiz yoksa el ile IP verilerek devam edilir. Bu verdiginiz IP’nin disariya erisirken WEB(80
portu), Ping (ICMP) ve SSL (443 portu) baglantisinin agik oldugunu kontrol ediniz. Bunlar kapali ise
kurulumunuz tamamlanmayacaktir.

Asagida manuel IP verilerek kuruluma devam edilmistir.

fintikor vZ2 - Tumlegik Siber Guwenlik Sistemi

A ‘Yapilandirmasi

IP Adresi

Alt AF Maskesi
Ag Gegidi

DNS Sunucusu

<Iptal>




TP Adresi,Alt A§ Maskesi,Ad Gecidi veya DNS Sunucusu alanlari zorunlu olup herhangi birinin girilmemesi
durumunda hata mesaji gosterilip kuruluma devam edilemeyecektir. Benzer sekilde bu alanlara IP adresi
formati disinda farkl bir formatta girdi yapilirsa “Gegersiz IP adresi” hatasi alinacaktir.

fintikor vZ - Tumlegik Siber Guwenlik Sistemi

A Yapilandirmasi
3: enpB=8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq codel state UP group
default glen 1668
linksether BB:88:27:ba:38:bb brd ff:ff:ff:Ff:fF:FF
inet 14.8.3.15-24 =cope global enpB=8
valid_Ift forever preferred_1ft forever

default via 18.8.3.2 dev enpHs8
18.8.3.8-24 dev enpB=8 proto kernel scope link src 18.8.3.15

Yukaridaki Yapilandirmayil Onayliyor musunuz?

{Hayir>

IP adresi, manuel olarak yapilandirildiktan sonra IP ve ag gecidi yukaridaki gibi gésterilmektedir. Eger
onayliyorsaniz evet segilerek kuruluma devam edebilir veya Havy 1 r secilerek kurulumun bagina donebilirsiniz.




fimtikor vZ - Tumlesik Siber Guwenlik Sistemi

18.8.3.2 - A Gegidine Ping At1liyor. ..
A Gegidine Ulagilabiliyor

Sunucuya Erigim Kontrol Ediliyor. ..
internete Ulagilabiliyor

Zaman Damgas1 Aliniyor. ..

Lisans

Epati Siber Glvenlik tarafindan verilmis olan lisans bilgileri girilir.

fintikor vZ2 - Tumlegik Siber Guwenlik Sistemi

Lisans Kontrolii
Lisans Anahtarini Giriniz

mm——————




Disk Boliimleme

Sunucu Uzerinde 2-3 farkli disk var ise, Antikor Tunelleme yazilimi ve loglari 2 farkli diske kurulabilir. Tek disk
var ise secilen diske kurulum yapilacaktir.

fintikor vZ - Tumlegik Siber Guwenlik Sistemi

fmtikor 05 Diskini Seginiz

16 GiB
clptal>

fimtikor w2 - Tumlesik Siber Givenlik Sistemi

Log Diskini Seginiz

16 GiB

cIptals




fintikor vZ - Tumlegik Siber Guwenlik Sistemi

Disk Yapilandirmasi
Diskinizdeki tum veri silinecektir?
Devam etmek istedifinize emin misiniz?

<Evet > <Hayir>

Kurulum igin diskin bigimlendiriimesi gerekmektedir. cvet secerek devam edilir.

fintikor vZ - Tumlegik 3iber Guvenlik Sistemi

Disk Yapilandirmasi

fintikor 03 Disk Bolimlendirmesi Yapiliyor...
Log Disk Bolumlendirmesi Yapiliyor...
Boliimleme Tablosu Yeniden Okunuyor...

#1 Bolum Bigimlendiriliyor. ..

#Z Bolum Bigimlendiriliyor. ..




fAntikor vZ - Tiumlegik Siber Guvenlik Sistemi

fintikor vZ - Timlegik Siber Givenlik Sistemi Yiikleniyor
Liitfen Bekleyiniz...

PAKETLER KURULUYOR

Yapilandirma Yoneticisi - Staging
Arayuz Modulu - Staging

Arac Kutusu - Staging

Yonetimsel Araclar

Haberlesme Modulu - Staging
Haberlesme Aracisi

Yonetici Konsolu - Staging
Haberlesme Yoneticisi (Router) -

N Kurulmaya Hazir
.218 [ IndiriSRTIGLN

.7 Kurulmaya Hazir
.28 Kurulmaya Hazir
.285 Guncel

.17 Sirada (Indirme)
.23 Sirada (Indirme)
.5 Sirada (Indirme)

NNNNNNNNNMNNNNNDNDN
OO0 DE®
(=2]

Eklenti - Ortam Saglayici - Staging Kurulmaya Hazir
Eklenti - Bildirim Iletici - Staging .5 Kurulmaya Hazir
Eklenti - Izleyici - Staging .11 Kurulmaya Hazir
Eklenti - Bildirim Gonderici Modulu - .7 Kurulmaya Hazir
Eklenti - Syslog - Staging .9 Kurulmaya Hazir
Eklenti - Cluster Yonetimi - Staging S Kurulmaya Hazir
Modul Yoneticisi - Staging .3 Guncel

Web SSH Modulu - Staging 5 Kurulmaya Hazir

Toplam Ilerleme »x44




fimtikor vZ - Tumlegik Siber Guwenlik Sistemi

Kurulum
fintikor vZ - Tumlegik Siber Guwenlik Sistemi Kurulumu Tamamland:.
Sistem Aci1ldiktan Sonra
https:--18.8.3.15:88808 adresinden erigebilirsiniz.
Sistem yeniden baglatilacaktir.

Bu asamadan sonra kurulum tamamlanmistir. Sunucu yeniden baslatilir. ilk baglatmadan sonra, ayarlar
tamamlanir ve “login” ekrani gelir.

| Welcome to AntiKor £
1 fntiKor 2'ye Hosgeldiniz

| ePati Information Technologies
| ePati Bilisim Teknolojileri
|

| http:- www.epati.com.trs
| http:- www.antikor.com.tr~
I Tel. : +90 324 361 02 33
| Fax : +90 324 361 02 39

firayuz URL: https:--10.0.3.15:8800

Antikor—uZ login: _

Antikor L2 Tiinelleme Sunucusunun WEB ara yuzune nasil girilir ?

Bilgisayarda bulunan herhangi bir web tarayicisi ile cihaza erigip gerekli ayarlar yapilabilmektedir. (Internet
Explorer, Chrome, Firefox, vs.) Yazilim ayarlarini yapmadan 6nce yukaridaki gibi Ttnelleme kurulum IP
adresinin dogrulugunu ve kablolarin takili oldugundan emin olunuz.

e Tarayicinin adres kismina sunucuya verilmis olan IP adresi https://10.0.3.15:8800 girilir. Port 8800 oldugu
icin “https://” nin yazilmasi unutulmamalidir.
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securing future

antikor v2 Tanelleme

Giris yapmak icin bilgileri giriniz.

ePati Bilisim Teknolojileri © 2016

Dil Seginiz : trenar

e Agllan sayfada, kullanici adi “admin” ve parolayi “antikor” yazarakciris butonuna tiklanir.

epdTi E antikor Layer2 TN - EPA-TN-K4-TR  Sayfa girmeye bag n ® ckisyap B

GOsterge Paneli

“

admin

Sistem Kullanimi Servis Durumlari

CPU Bellek Disk

Gésterge Paneli Layer2 Tanelleme Motoru Calistyor n
® Tamimlamalar . Layer3 Yénlendirme Kapal u

-_ 2% 1% 6%
5 Tinel Yapilandirmas: 0 00 0 00 0 00 IPsec VPN Servisi Calisiyor n
o Ayarlan SNMP Servisi Calistyor n

Ethernet Bant Genisligi Kullanimi — -
@ Ag Yapilandirmas:
B Raporlar .
7 Network Snbellek Durumu

Mbits

@ Anli m \
\ Network Bellegi- MTU 1500 Network Bellegi - MTU 4000

0% 0%
e 0 100 0 100
Network Bellei - MTU 9000 Network Bellegi - MTU 16000
1
bits
A Bildirim Yénetimi 0% 0%

& Yénetim Paneli Ayarlar:

Arayiiz Durumlar

Network Paket Durumu

Gruplanmamis

Araylze giris yapildiktan sonra ilk adim olarak glvenlik amaci ile Parolanin degistiriimesi gerekmektedir.
Kullanici Yonetimi menUsi altinda bulunan Yonetim Paneli Kullanicilari sekmesine tiklanir.
& Yonetim Paneli Ayarlari

Yonetim Paneli Erisim Ayarlar

Kullanici Rolleri

Kullanici Gruplari

Yonetim Paneli Kullanicilar

klanan Kullanicilar

Ardindan “Detaylar” butonuna tiklanir.

Yanetim Paneli Kullanicilar) +Ekle
m & Goster/Gizle - [T T O e ] @ o Filtreyi Temizle

#  Durum Ad Soyadi Kullanici Adi islemler

Aktif Antikor Admin admin m & Grup Uyelikleri | < Yetkiler ve Roller | s Detaylar
IBE -]




Acilan sayfada “Dizenle” butonuna tiklanir.

Yonetim Paneli Kullanicilari

Antikor Admin

3

Kullamiar Adi : admin

Kullania Bilgileri
AdiSoyad : Antikor Admin

Kullamiat Adi : admin

E-Posta : bilgi@epati.com.tr

Olusturma Tarihi :

Girig Yapilan IP Adresi : 10.2.1.157

Girig Yapilan Tarih : 2021-03-22 12:49:46+03
Giris Yapilan Son IP Adresi : 10.2.1.157

Giris Yapilan Son Tarih : 2021-03-19 17:28:03+03
Giri Sayist ¢ 6

Virn Tarfindan Alichiddi

Kullanici bilgileri béliminde yeni Parola belirlenerek “Kaydet” butonuna tiklanir.

Profil Fotografi Yukle

Profil Fotografi

Kimlik Bilgileri

Adu Antikor

Soyadi Admin
ePosta bilgi@epati.com.tr
Kullamic Bilgileri

Kullanici Adi admin

Kullama Parolasini Degistir.

Kullanici Parola Giincelleme




Parolanizi Guncelleyin

Eski Parola
Yeni Parola

Yeni Tekrar

Kurumsal Giivenlik Politikasi

Yoénetim Paneli Ayarlari mendsunun altinda bulunan Yénetim Paneli Erisim Ayarlar sayfasina gidilir.

& Yonetim Paneli Ayarlari
etim Paneli Erigim .

Kullanici eri

Kullanici Gruplan

etim Paneli Kullanicilar

saklanan Kullanicilar

WEB yonetim araylzine hangi IP adres(ler)inden giris yapilacagini gosterir. Kisith erisim segilirse erisilmesi
istenen IP adres(ler)inin veya Network adres(ler)inin belirtiimesi gerekir.

Yénetim Paneli Erisim Ayarlari

Yonetim Paneli Erigim Ayarlari

Calisma Modu Her Yerden Eriim he

Trafigi Logla
sertifika Bazli Kimlik Dogrulama

Harici Kaynaklardan Kimlik Dogrulama

Web Arayiizii Erigim Protokolii

B Kaydet
[ | o [ o]

# IP Adresi Agiklama islemler

2 10.0.0.0/8
3 172.16.0.0/12
4 192.168.0.0116




ALAN

Her Yerden

Erisim

Kisitli Erisim

Trafigi Logla

Sertifika
Bazli Kimlik

Dogrulama

Harici
Kaynaklardan
Kimlik

Dogrulama

Web Arayizu

ACIKLAMA

IP adres kisitlamasi olmadan herhangi IP adresinden AntiKor2 arayuzune erisilebilir
durumdadir.

Sadece belirlenen IP adres(ler)i veya network adres(ler)inden erisilebilir durumdadir.

Buton aktif edilerek yonetim paneli erisim loglar Syslog sunucuya génderilmesi
saglanabilir.

Yonetim Paneli Kullanicilarinda olusturulan sertifika ile giris yapilacak ise Agik
olmalidir. Agik oldugu takdirde sertifika bulunan yonetim paneli kullanicilari haricinde
kimse arayuze giris yapamaz.

Harici kaynaklardan dogrulamayi aktif eder.

Erisim Araylize yapilacak olan baglanti tiru segilir.

Protokoli
ePati Siber Guvenlik Teknolojileri A.S. (® www.epati.com.tr
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Tumlesik Siber Guvenlik Sistemi

Ethernet Atama

Antikor L2 Tiinel (izerinde bulunan ethernetlerin ayarlarinin yapildigi bélimdiir. Yerel Ag (LAN), internete Cikis
(WAN), Sunucu Bolgesi (DMZ) ve PPPoE ayarlari bu bolimden yapilir. Lisans igerigine gore birden gok LAN,
WAN ve DMZ arayuzi eklenebilir.

e wantde | Lanede | omzede m
m IRV <.y fa Basi Kayit Sayisi Tritrele | o Fitreyi Temizle

# Durum Cluster Dyeligi Web Arayilzii Erigimi Giivenlik Balgesi Arayiiz Ethernet Adi segili Hiz MU 1Pv4 Adresi 1PV6 Adresi Segenekler Agiklama islemler

Aktif Aktif Aktif wan-zone WAN1 enp3s0 - Fiziksel autoselect 1500 10.2.1.178/24
" HE [

WAN Ekle Yeni Kayit




Ethernet Atama - WAN - Yeni Kayit

Ethernet Durumlarn
Durum
Gavenlik Bolgesi
Arayiiz
Ethernet Adi
Hiz

MTU

Web Arayizi
Erigimi

Cluster Uyeligi

Agiklama

Ip Ayarlan

Otomatik IPv4 Al

IPv4 Adresi

IPv4 A Gegidi

Otomatik IPvE Al

EUlG4

IPw6 Adresi

IPv6 A Gegidi

N |

wan-zone hd
WANZ hd
enp4s0 v
autoselect bt
1500

(o

IPve fff:: 104

IPve fff:1

B Kaydet

Not : Ethernet atama bolimuinden veya konsol ekranindan WAN IP’si degistirilirse; LAN yapilandiriimasinda
bulunan IPv4 ayarlarindaki Global NAT’in bu IP’ye gére degistiriimesi gerekmektedir.(LAN yapilandiriimasi
segenekler boliminde NAT segili ise degistirilir.)

Ethernet Durumlari

ALAN

Durum

Guvenlik Bolgesi

Arayluz

Ethernet Adi

Hiz

MTU

ACIKLAMA
Aktif ya da pasif olma durumu segilir.
Arayuzun bulunacagi guvenlik bolgesi segilir.

Hangi araytzin (WAN1, WAN2, ...) kullanilacag!
segilir.

Hangi fiziksel ethernet araytiziiniin kullanilacagi segilir.
Hiz belirlenir.

MTU degeri girilir




IP Ayarlar

ALAN ACIKLAMA

Otoma

tik - . o -
IPv4 adresinin otomatik olarak alinip alinmayacagi segilir.

Ipv4

al

IPv4

Adres Otomatik IPv4 Al secilmez ise IPv4 adresi girilir.

Ag
Gecid  AQ gegidi yazilr.

Otoma

tik " , . .
IPv6 adresinin otomatik olarak alinip alinmayacagi segilir.

IPv6

al

Aktive edildigi takdirde; Genisletilmis Benzersiz Tanimlayici (Extended Unique Identifier),
EUI64 istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Araytz Kimligi olusturmak igin bu 48
bitlik adresin ortasina 16 bit yerlegtirir.

IPv6
Adres Otomatik IPv6 Al secilmez ise IPv6 adresi girilir.

IPv6
A3

; Otomatik IPv6 Al secilmez ise IPv6 ag gegidi girilir.
Gecid

LAN Ekle Yeni Kayit




Ethernet Atama - LAN - Yeni Kayit

Ethernet Durumlarn IPvd Ayarlar
Durum m Otomatik IPv4 Al
Giivenlik e IPv4 Adresi 1Py 0.1 3
Bélgesi o
Arayiiz LANT Havuznuk:hﬁ::: Tiim istemcilere IP Dagit % =
Ethernet Adi 1
enpds0
DHCPv4
IPv4
H Baslangig
- autoselect
DHCPv4 Bitig IPyd
MTU 1500
DHCPv4 Ag IPvd
Web Arayizi  EIUTR ] Gegidi
Erigimi
DHCPv4 Relay 1Py
C__Iust_eir_ Adresi
Uyeligi
Agiklama
secenekler
MAC Esleme
IPvE Ayarlar)
i Kayit Al Anons Yap
Otomatik IPvE Al DHCPv6 Sunucusu DHCPwiSunucusu
DHCPve Relay DHCPv4 Relay
s
IPvE Adresi IPVE | FFE
DHCPvE IPVE
Baslangig
DHCPvE Bitig IPVE
DHCPvE Relay IPv6
Adresi

B Kaydet

Not : Yeni kayit(LAN Ekle ve DMZ Ekle igin) olustururken segenekler boliminde segilmis olan servis/servisler;

goOsterge panelindeki
Ethernet Durumlan

ALAN

Durum
Guvenlik Bolgesi

Arayuz

Ethernet Adi

Hiz

MTU

IP Ayarlan

servis durumlarindan ilgili servis/servisler baglatiimahdir.

ACIKLAMA

Aktif ya da pasif olma durumu segilir.

Arayuzin bulunacagi guvenlik bolgesi segilir.

Hangi Arayuzuin (LAN1, LAN2, ...) kullanilacag segilir.

Hangi fiziksel ethernet araylzinin kullanilacag!
segilir.

Hiz belirlenir.

MTU degeri girilir




ALAN ACIKLAMA

Otoma

tik . , . .
IPv4 adresinin otomatik olarak alinip alinmayacagi segilir.

IPv4

al

Ibv4
Adres Otomatik IPv4 Al segilmez ise IPv4 adresi girilir.

Ag
Gecid  AQg gegcidi yazilr.

Otoma

tik . ) . .
IPv6 adresinin otomatik olarak alinip alinmayacagdi segilir.

IPV6

al

Aktive edildigi takdirde; Genisletilmis Benzersiz Tanimlayici (Extended Unique Identifier),
EUI64 istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Araytz Kimligi olusturmak igin bu 48
bitlik adresin ortasina 16 bit yerlestirir.

IPv6
Adres Otomatik IPv6 Al secilmez ise IPv6 adresi girilir.

DHCP Ayarlar

ALAN ACIKLAMA

LAN’da dagitilacak olan IPv4 adreslerinin baslangi¢ IPv4 adresi
DHCPv4 Baslangig¢ IP

girilir.
DHCPv4 Bitis IP LAN’da dagitilacak olan IPv4 adreslerinin son IPv4 adresi girilir.
DHCPv4 Ag Gegidi Ag gecidi girilir.

LAN’da dagitilacak olan IPv6 adreslerinin baslangi¢ IPv6 adresi

DHCPv6 Baslangicgc IP .
girilir.

DHCPv6 Bitis IP LAN’da dagitilacak olan IPv6 adreslerinin son IPv6 adresi girilir.

Segenekler




ALAN ACIKLAMA

DHCPv4 DHCPv4 kullanilip kullaniimayacagdi segilir.
DHCPvV6 DHCPv6 kullanilip kullaniimayacagi segilir.
Kayit Al Kayit al sisteminin aktif olmasi istenir ise segilir.

Eklenen IP adresi i¢in anons islemi (BGP kullanilir) yapilacaksa

Anons Yap .
segilir.

MAC Esleme IP adreslerinin MAC adresleri ile eslesip eslesmeyegi segilir.
DHCPv4 Relay  Gelen DHCP mesajlarini belirli bir DHCPv4 sunucusuna iletir.

DHCPv6 Relay — Gelen DHCP mesaijlarini belirli bir DHCPv6 sunucusuna iletir.

Not : DHCP sunuculari (DHCPv4/v6) ile DHCP Relay (DHCPv4/v6) ayni anda ¢alismamaktadir.

PPPoE Ekle Yeni Kayit

internet baglantisi servis saglayici tarafindan saglaniyor ise servis saglayiciya ait ayarlarin tanimlandig
bolimddr.

Ethernet Atama - PPPoE - Yeni Kayit

Ethernet Durumlar

Durum |@

Givenlik Wan-zone w
Badlgesi
Arayliz WANZ v
Ethernet Adi enpds0 v
Hiz autoselect v
MTU 1500
Aciklama
Kullanici Bilgileri
Kullanici Adi epati@ttne
Parola 123456
Segenekler
Yedek Hat




Ethernet Durumlari

ALAN

Durum
Glivenlik BOlgesi

Arayuz

Ethernet Adi

Hiz

MTU

Kullanici Bilgileri

ACIKLAMA

Aktif ya da pasif olma durumu segilir.
ArayUlzin bulunacagi glivenlik bolgesi segilir.
Hangi araytzin kullanilacagi segilir.

Hangi fiziksel ethernet araylizinin kullanilacag:
secilir.

Hiz belirlenir.

MTU degeri girilir.

ALAN ACIKLAMA
Kullanici Abone olunan servis saglayiciya ait kullanici adi
Ad1 girilir.
Parola Kullanici adina ait parola girilir.
Segenekler
ALAN ACIKLAMA
Yedek Yedek hat olarak kullanilip kullaniimayacagi
Hat secilir.

ePati Siber Guvenlik Teknolojileri A.S.
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Tumlesik Siber Guvenlik Sistemi

Ethernet Durumlan

Fiziksel ethernet araylzlerine ait durumlari gosterir.

Ethernet Durumlar

# Yénetsel Durumu Ag Kablosu Durumu Ethernet Adi Adi Medya Tipi MAC Adresi MTU Bildirim Ledi
Kablo Taki em0 WAN1 1000baseT 00:0c:29:27:73:a9 1500 Donarim desteklemiyor
2 Kablo Takil emi Atanmamis 1000baseT 00:0c:29:27:73:b3 1500 Donarim desteklemiyor
Yénetsel Durumu Ethernet araylzinin durumunu gésterir.

Ag Kablosu e o .
Ethernet araytzinin baglanti durumunu gosterir.

Durumu

Ethernet Adi Sistem ethernet araylz adini gdsterir.

Ad1 Antikor ethernet araytz adini gdsterir.

Medya Tipi Baglanti hizini gosterir.

MAC Adresi Ethernet araytzininin MAC adresini gosterir.

MTU Paket boutunu gésterir.

Bildirim Ledi Donanim destekliyor ise LED agilabilir.
ePati Siber Guvenlik Teknolojileri A.S. (P www.epati.com.tr
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Tumlesik Siber Guvenlik Sistemi

IP Havuzlan

Yonetilecek olan ag(lar)in IP adres araliklari bu mentde tanimlanir. Bu araliklar, Antikor L2 Tlnel’'in denetleme
mekanizmalarinda kullanilacaktir.

IP adres havuzlarina kullaniimak istenen IP adresleri dnceden eklenmelidir. Bazi islemler (WAN Ekle) IP
havuzlarina IP adreslerini eklemeden yapilamamaktadir.

mﬂ m B Gaster/Gizle v Sayfa Basi Kayit Sayisi & Filtreyi Temizle

# Ethernet IP Blogu Aciklama islemler

WAN1 192.168.168.0/24 WAN1
« | < 1 > »

IP Havuzlan Yeni Kayit

IP Havuzlari - Yeni Kayit

Ethernet

Seciniz... v
Adres Ailesi @ pvd IPvE
IP Blogu IPvd
Aciklama
Kaydet

ALAN ACIKLAMA

Tanimlanacak olan IP adreslerinin kullanacagi ethernet araylzu
Ethernet .

secilir.
Adres Ailesi Tanimlanacak olan IP adres ailesi segilir.

1P Adres Blogu  Tanmimlanacak olan IP adres blogu girilir.

Aciklama Aciklama girilir.
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Tumlesik Siber Guvenlik Sistemi

Sistemde farkli veya ayni ethernet araylzlerine birden fazla IP adres(ler)i verilmesi gerekirse bu bolimden
istenilen IP adres(ler)i verilebilir.

1P Atama

(o] ]
DEE R, |-

. Durum Netwari 1P Adresi Agikiama iglemler

IP Atama Yeni Kayit

IP Atama - Yeni Kayit

ourum (]

Network Seginiz... v
Adres Ailesi ® I1pva IPvE

IP Adresi IPvd | Or:10.10.10.10/24

Aciklama

Kaydet

ALAN ACIKLAMA
Ethernet Atama bolimunde tanimli olan network
Network L
secilir.
Adres ) . .
Tanimlanacak olan IP adres ailesi segilir.
Ailesi
IP Adresi Tanimlanacak olan IP adresi girilir.
Aciklama Aciklama girilir.
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Tumlesik Siber Guvenlik Sistemi
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Sanal Ethernet Birlestirme

Bilestirme (Koprileme - LACP): Bu boélimde Antikor L2 Tunel’in Ustinden gegen hizi arttirmak veyaCluster
olarak Antikor L2 Tunel galistirmak i¢in kullaniimaktadir.

Sanal Ethernet - Link Birlestirme

# Adi Sanal Ethernet Tirl Uye Ethernetler Aciklama islemler

N ‘ ’ N

Sanal Ethernet Birlestirme Yeni Kayit

Birlestirme tiru olarak 7 segcenek mevcuttur.

Sanal Ethernet - Link Birlestirme - Yeni Kayit

Adi

Uye Ethernetler

Sanal Ethernet Turu Képruleme v

Képrileme

Agiklama Koprileme - Rapid STP
Failover

Load Balance

LACP

Round Robin

ByPass




ALAN ACIKLAMA
Ad1 Sanal Ethernet Adi otomatik Uretilir.

Uye
Ether

Fiziksel Ethernet segilir.
netle

Sanal
Ether
net
Taru
o iki TCP/IP agini birbirine baglayan bir donanimdir. iki veya daha fazla ayni protokolii kullanan
o aglari baglamak icin kullanilan bir cihazdir. Baglama islemi, iki agdaki her mesaji birbirine
tekrarlanarak saglanir.

leme

Kopru

leme

- Spanning-tree protokoli, donguleri (loop) engellemek igin gelistiriimis bir protokolddir.
Rapid

STP

Yapi igerisinde bulunan cluster Uyesi sunucularin ve bu sunucular Gzerinde galisan rol ve
Failo servislerin kapali olduklarinda veya gevresel etkenlerden etkilenerek down duruma geldiklerinde (
ver donanimsal arizalar gibi ) cluster tyesi olan bir sunucudan diger sunucuya aktariimasina
denilmektedir.

Load

Balan Load Balance kelime anlami olarak yiik paylasimi anlamina gelmektedir. iki adet farkli internet
ce ( baglantisini ayni anda kullanarak bant genisligi artar ve hiz artirimi yapilmis olur.

FEC )

Link Aggregation Control Protocol (LACP) mevcut baglantilari kurmak igin kiimelenmis
baglantilarin iki ucunda kullanilan Layer-2 anlagsma protokoltdir. LACP igindeki baglantilardan
LACP birinde sorun olusmasi halinde iletim diger baglantilardan yapilmaya devam edecektir. Baglanti
tekrar aktif oldugunda yuk tekrar dagitilip yuk dengeleme saglanacaktir. Bununla birlikte, iletimi
saglayan baglantilar arasinda ylk dengelemesi yaparak, bant genisligi de yukselecektir.

Tek bir kaynak ve birden fazla kullanici olmasi durumunda kaynagi kullanicilar arasinda esit
round  zaman araliklari ile paylastirmaya yonelik algoritmaya verilen isimdir. Ornegin 3 adet DNS
Robin sunucusu varsa, ilk istek yapan kullanici birinciye, ikinci istek yapani ikinci sunucuya, tguncu istek
yapan kullaniciy1 da tglncl sunucuya yonlendirir.

ByPas

S

Acikl . o .

Aclklama istege gore yazilir.

ama
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Tumlesik Siber Guvenlik Sistemi
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Sanal Ethernet Loopback

Antikor L2 Tinel'de kendi iginde yerel bir Ethernet olusturmak igin kullanihr.

Sanal Ethernet - Loopback
x5 | o f eor ]

# Adi Loopback Adi islemler

Sanal Ethernet Loopback Yeni Kayit

Sanal Ethernet - Loopback - Yeni Kayit

Ads Otomatik Gretilecektir
Loopback Adi
ALAN ACIKLAMA
Loopback Loopback adi
Ad1 girilir.
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Sanal Ethernet VLAN Etiketi Tabanli

Belirli VLAN'lar ethernetlere dahil edilmek istendiginde bu bélimdenSanal Ethernet olusturulabilir. Bir
ethernete istenildigi kadar VLAN atanabilir.

Sanal Ethernet - VLAN Etiketi Tabanh

# Adi Ethernet Adi VLAN ID Aciklama islemler

N ‘ ’ N

Ekle butonuna tiklanir.

Sanal Ethernet - VLAN Etiketi Tabanli Ag Arayiizii Yeni Kayit

sanal Ethernet - VLAN Etiketi Tabanl - Yeni Kayit

Ads Otomatik Gretilecektir

Ethernet Adi

ens35 v
VLANID Or: 100
Aciklama
ALAN ACIKLAMA
Ad1 Sanal Ethernet Adi1 otomatik Uretilir.
Ethernet e -
Ethernet arayuzu segilir.
Adi
Ethernet araylUzine dahil olacak VLAN ID
VLAN ID
yazilir.
Aciklama Agiklama istege gore yazilir.
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Network Monitoru

Anlik tim trafigin codump parametreleri, belli filtreler ve/veya Layer bazinda goérintilenebildigi sayfadir.

Tek seferde en fazla 25 satir gosterebilmektedir.

Network Monitdrii

Parametreler

okt (@) Ekran PCAP Olarak Kaydet Hazir Filtreler Filtre Yok .
Dns ¢oziimlemesi vapsin (@ vapmasin
. . Protokol Tumu -
Ethernet Baghklar (@) Géster Gésterme
DetayiSonug (@) Géster Gosterme Ek Parametreler
Network .
Snapshot Boyutu 262144 Eyte

@ £n osteki kayit en son gelen giktidir. Cikt gagmisinde maksimum 25 satir gosterilir
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Tumlesik Siber Guvenlik Sistemi

Gu¢ Yonetimi

Antikor L2 Tlnel yaziliminin kurulu oldugu sunucununguciinii kapatmak veya yeniden baslatmak icin

kullantlir.
Gii¢ Yonetimi
Antikoru Kapat Antikoru Yeniden Baglat
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Tumlesik Siber Guvenlik Sistemi

IP Network Hesaplama

Bu bolimde IP Network Hesaplama yapilabilmektedir. Asagida 6rnek gortlmektedir. Sag tarafta IP adresleri
kapsam igerisinde olup olmadigi kontrolleri yapilabilir.

IP & Network Hesaplama

Network Hesaplayici Kapsam Kontrol
Network IPv4 | 10.10.10.0 Network IPvd | 10.10.10.0
Maske Bitleri 24 v Maske Bitleri 24 v

IP Adresi iPva | 10.10.10.0

Alt AZ Maskesi IPva 2552552550
Baslangic IP IPvd  10.10.10.1
Bitis IP

IPv4 10.10.10.254

Network Adres IPva  10.10.10.0

Broadcsst dres IPvd  10.10.10.255
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Tumlesik Siber Guvenlik Sistemi

Tarih Saat Ayarlan

Sistemin tarih ve saati ayarlamak icin kullanilir. Sistemde butlin raporlar bu tarih ve saate gore raporlanir.
Giincelle butonuna tiklanmasi saati diizeltmek igin yeterlidir.

Tarih Saat Ayarlan

28.04.2020

11:3933 43
Otomatik Al m

Saat Dilimleri

43
# Kimlik Bilgileri Kullanici Adi
1 Antikor Admin admin
2 Antikor Admin admin

NTP Sunucular

#

Durum Sunucu Adresi

0.tr.poclntp.org

islem Adi L
Guncelleme

Ekleme

(o Lo
istemler
(v [ a5 [

islem Zamam
2020-04-24 00:20:56.130152+03

2020-04-24 00:20:15#03
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Yardimci Araclar

Ping

ister yerel agdan ister internetten bir ip ye ping atilabilir. Eger ICMP yasagi yoksa bu IP adresinden yanit
donecektir. Bu sekilde o IP adresine sahip bilgisayarin agik oldugunu anlasilabilir.

Ping
1Pv4, IPV6 Boyut(Byte) Kaynak » Baslat
veya Alan Adres
Ad giriniz
:

ﬁ En Gsteki kayit en son gelen ciktidir. Cikti gegcmisinde maksimum 25 satir gosterilir.

ALAN ACIKLAMA
IPv4, IPv6 veya Alan Adi Ping gonderilecek adres
giriniz girilir.

Trace Route

Yazilan bir hedef IP adresine erismek igin internette hangi yonlendiricilerden/routerlardan gegctigi ve IP
adreslerini gésterir. internette veya herhangi bir dis IP adresinde sorun oldugunda hangi IP adresinden sonra
cevapsiz kaldigi bu aragtan 6grenilebilir.

Trace Route

IPv4, IPV6 veya Alan Kaynak
Baslat
Adi giriniz Adres P Bagl

W Temizle

0 En Osteki kayit en son gelen ciktidir. Cikti gecrisinde maksimum 25 satir gosterilir.




ALAN ACIKLAMA

IPv4, IPv6 veya Alan Adi Trace yapilacak adres
giriniz girilir.

DNS Sorgulama

ister bir DNS IP adresini veya bir alan adini yazarak bunun Adres, Mail Exchanger ve Name Server bilgilerine
ulasilabilir.

DNS Sorgulama

Tiri - 1Pv4, Sunucu
v g 93. J128. Baslat
Seciniz 1PV6 veya Adresi 193.255.128.2
Alan Adi )
giriniz W Ternizle

ALAN ACGIKLAMA

Tird DNS kayit turlerinden biri segilir.

IPv4, IPv6 veya Alan Adi
Sorgulanacak adres yazilir.

giriniz

Hangi alan adi sunucusu (nameserver) tUzerinden sorgulanacak ise o
sunucunun adresi girilir.

Sunucu Adresi
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Yedekle / Geri Yukle

AntiKor’daki batiin ayarlar bilgisayara alinip istenildigi zaman yedekten geri donulebilir.vedek1e butonuna
basilarak yedek bilgisayara kaydedilir. (Not: indirme yapilirken Flashget tarzi download programlari varsa
kapatilmasi gerekmektedir.) ceri viikle segenegi ile daha 6nceden kayit edilmis olan yedek tekrar sisteme
yuklenebilmektedir.

Yerel Ayarlar

Yedekle / Geri Yiikle

Yerel Ayarlar

Uzak Sunucu Ayarlari
Antikorda uzak sunucuya kullanicinin belirleyecegi yedekleme araligina gore yedeklenebilmektedir.

Yedekle / Geri Yiikle

Uzak Sunucu Ayarlari

Vedekleme Ayarlan

Sunucuya Yedekleme T

B Kaydet

Yedekle / Geri Yiikle
Uzak Sunucu Ayarlari

Yedekleme Ayarlar

Sunucuya Yedekleme (oo
Yedekleme Araligi e .
Ot Pazartesi A7
saat

Adres Ailesi 1Pva * IPv6

Sunucu Adresi 1Pva

Dosya Paylagim Tiirii = .

Sunucu Portu

Kullamici Adi

Parola

Hedef Klasér
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Bildirim Ge¢gmisi
Batan bildirimlerin goraldigiu sayfadir.

Giincel

Guncel bildirimleri barindirmaktadir. Bir bildirim icin Anlagildi butonuna tiklanirsa, o bildirim artik gegmis
sayfasinda gorulecektir.

Bildirim Gegmisi

Guncel

mEo = )
# Tarih Seviye Detay Kimlere Gonderildi islemler

2020-01-19 05:46:22 Uyan RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96 m

2 2020-01-19 05:46:17 B\\gllendvn"e RAM kullamimi 0 - 95 arasindadir. Kullanim Qrani: 95 m
3 2020-01-19 05:30:52 Uyan RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96 m
4 2020-01-19 05:30:47 Bilgilendirme RAM kullanimi 0 - 95 arasindadir. Kullamm Orami: 95 m
5 2020-01-19 05:29:36 Uyan RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96 m
6 2020-01-19 05:28:28 Bilgilendirme RAM kullamimi 0 - 95 arasindadir. Kullanim Orani: 95 m
7 2020-01-19 05:22:59 B\\gllendvn"e RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96 m
8 2020-01-19 05:22:59 Uyan RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96 m
9 2020-01-12 09:50:09 Bilgilendirme CPU kullanimi 0 - 95 arasindadir. Kullanim Orani: 67 m
10 2020-01-12 09:49:39 Uyan CPU kullanimi 95 - 100 arasindadir. Kullanim Orani: 95 m

Gegmis
Bildirim Gegmisi

Gegmis
#  Tarih Seviye Detay Kimlere Génderildi islemler
2020-01-19 05:46:22 Uyari RAM kullanimi 95 - 100 arasindadir. Kullanim Orani: 96
2 2020-01-19 05:46:17 Bilgilendirme RAM kullanimi 0 - 95 arasindadir. Kullanim Orani: 95
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Tumlesik Siber Guvenlik Sistemi

Bildirim Gruplari

Alici gruplarina ait kayitlarin girildigi sayfadir.

Kimlik Tammlarindan yeni bir kisi ekleyebilirsiniz, var clan kisilerin telefon ve e-posta adreslerini guncelleyebilirsiniz.

Bildirim Gruplan
s | o | oor | B oo - | [ it | vy e
# Durum Grup Adi Grup Uyeleri islemler

Bildirim Gruplari Yeni Kayit

Bildirim Gruplar - Yeni Kayit

S - §

Grup Adi

Grup Uyeleri

Seciniz...
Alan Aciklama
Durum Aktif ve pasif durumu secilmelidir..
Grup Adi Grup Ad1 girilmelidir.
Grup Grup Uyeleri belirtimelidir. Grup Uyelerine Kimlik Tanimlari sayfasinda kimligi bulunan
Uyeleri kullanicilar eklenebilir.
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Tumlesik Siber Guvenlik Sistemi

Bildirim Saglayici Tanimlari (SMS, Eposta)

Antikor2 kayit servisi aktif oldugunda, kayit formunu dolduran kullanicilara, sistem otomatik olarak bir onay kodu
(SMS) gonderebilmektedir.

Bildirim Saglayici Tanimlan

sMs saglayicilart

£
# Adl Metod url Basarili Cevap Kodu Gegersiz Karakterler islemler

ileti Merkezi XML_POST http/apiletimerkezi.com/vi/send-sms 200
Posta Goverdini GET hittp://www. postaguvercini.com/api_http/sendsms.asp 200
3 TTMesaj GET GET http://xml.ttmesaj.com/SENDSMS/sendsmsget.aspx oK
4 TTMesaj XML XML_POST hittp://ws.ttmesaj.com/service! .asmx?wsdl oK
5 DakikSms XML_POST hittp://www.dakikapi.com/api/xm_api _ileri.php oK
6  TELSAM XML_POST hitp://websms.telsam.com.tr/xmlapi/sendsms oK

N

Bu islem sayesinde kayit formu onayi istenirse antikor2 yoneticisinden bagimsiz olarak da galisabilmektedir.

SMS Saglayicilari

API’si alinan SMS saglayici ayarlari bu menuye tanimlanmalidir.

Bildirim Saglayici Tanimlar

SMS Saglayicilar:
o

# Ad Metod url Basarili Cevap Kodu Gegersiz Karakterler islemler

ileti Merkezi XML_POST hittpy/apiiletimerkazi.comiv /zend-sms 200 m
2 Posta Guvercini GET http://www.postaguvercini.com/api_http/sendsms.asp 200 m
3 TTMesaj GET GET hitp://xml.ttmesaj.com/SENDSMS/sendsmsget.aspx oK m
4 TTMesaj_XML XML_POST hitp://ws.ttmesaj.com/service.asmx?wsdl oK m
5 DakikSms XML_POST http://www.dakikapi.com/apifxm|_api_ileri.php oK m
6  TELSAM XML_POST http://websms.telsam.com.tr/xmlapifsendsms oK m

SMS Saglayicilan Yeni Kayit




Bildirim Ayarlari (SMS. Eposta) - Yeni Kayit

Adi
Metod GET v
url http://

Gonderilen Bilgiler

Gelen Bilgiler

Basarili Cevap Kodu

Gecersiz Karakterler

Kaydet

ALAN ACIKLAMA
Ad1 SMS saglayicisinin adinin yazildigi alan.
Saglayicinin hangi metodu kullandigi
Metod -
segilir.
URL Saglayiciya ait URL yazilir.

Gonderilen Bilgiler _—
Gelen Bilgiler —_—
Basarili Cevap Kodu _—

Gecersiz .
Gegerli olmayan karakterler yazilir.
Karakterler

SMS Ayarlari

SMS saglayicisindan alinan kullanici adi ve sifresi bu mentye tanimlanmahdir.




Bildirim Saglayici Tamimlari

sMs Ayarlar

(o [ o |

# saglayici Adi Kullanici Adi Gonderici Baslig islemler

SMS Ayarlari Yeni Kayit

Bildirim Saglayici Tamimlari - Yeni Kayit

Sms Saglayici ileti Merkezi "

Kullanic1 Adi

Parola
Gonderici
Bashg
ALAN ACIKLAMA
SMS Saglayici SMS saglayicilarinda bulunan kayitlardan biri segilir.
Kullanici Adi SMS saglayicisina ait kullanici adi girilir.
Sifre SMS saglayicisina it kullanici adinin sifresi girilir.

SMS gonderildiginde SMS in nereden/kimden geldigi gdézikecek olan baslik
Gonderici Basliga girilir

Mail Ayarlari

Bildirim ayarlarinda mail kullaniimasi igin ayarlarin yapildigi bolimdur.

Bildirim Saglayici Tanimlan

Mail Ayarlan

3

# Sunucu Port Kullanici Adi Giivenlik Tiiri islemler

smitp.mailtrap.io 2525 511b49760ff63 Yok

Mail Ayarlarn Yeni Kayit




Bildirim Saglayici Tamimlari - Yeni Kayit

sunucu 465 Port

Gavenlik Tara @) ssL [ TS [ vok SMTP Auth
Kullanic1 Adi
Parola
Gonderici Adi
Gonderici

Adresi

Aciklama

Kaydet

ALAN ACIKLAMA
Sunucu ve port bilgileri
Sunucu .
girilir.
Glivenlik Tiri Guvenlik turd segilir.
Kullanici Adi Kullanici adi girilir.
Parola Parola girilir.
Génderici Adi Gonderici adi girilir.
Goénderici N .. R
Gonderici adresi girilir.
Adresi
Aciklama Aciklama girilir.
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Tumlesik Siber Guvenlik Sistemi

Bildirim Yapilandirmasi

Bildirim yapilandirmasi ayarlarinin yapildigi sayfadir.

Bildirim Yapilandirmasi m

Aktif SMS Ayari

‘ seciniz... . Aktif SMTP Ayari

‘ seginiz... v

e Lo o | SRR -]

# Durum Bildirim Seviyesi igerik Agiklama islemler

Bilgilendirme CPU Kullanim Orani CPU - 0-95 Bilgilendirme (Gn-tanimli Bildirim Yapilandirmasi) W
2 Aktf uyan CPU Kullanim Qrani CPU - 95-100 Uyari (Gn-tanimh Bildirim Yapilandirmas)
3 Aktf Bilgilendirme Disk Kullanim Oran Disk - 0-95 Bilgilendirme (On-tanimhi Bildirim Yapilandirmasi)
5 Aktif Bilgilendirme Ethernet Link Durumu Ethernet Link Durumu Bilgilendirme (On-tanimh Bildirim Yapilandirmas)
6 Aktif Bilgilendirme RAM Kullanim Orani RAM - 0-95 Bilgilendirme (On-taniml Bildirim Yapilandirmasi) W
7 Aktif Uyan RAM Kullanim Orani RAM - 95-100 Uyari (On-taniml Bildirim Yapilandirmasi)

4 Aktif uyan Disk Kullanim Oran Disk - 95-100 Uyari (3n-tanimli Bildirim Yapilandirmasi)

Not : Aktif SMS Ayari ve Aktif SMTP Ayari, Bildirim Saglayici Tanimlari sayfasindan eklenmektedir.

Bildirim Yapilandirmasi Yeni Kayit

Bildirim Yapilandirmasi - Yeni Kayit

Durum m

Bildirim

S Bilgilendirme v
Seviyesi

icerik
Alicr Gruplan

Seciniz...

iletim Yolu SMS Mail Tarayici Bildirimi

Aciklama

Kaydet




Alan

Aciklama

Durum Aktif ve Pasif durumu segilebilir.
Bildirim g . T
Bildirim seviyesi belirtilebilir.
Seviyesi
) CPU, RAM, Disk Kullanim oranlari segilebilir ve ardindan yuzde araligi girisi yapiimalidir.
fcerik
o Ethernet Link Durumu, yalnizca acik veya kapali durumlari bildirilecektir.
Alici Bildirimin iletilecegi alici grubu segilmelidir. Bildirim Gruplari sayfasindan Alici Grubu
Gruplari olusturulabilir.
Tletim . . -
lletim yolu secilmelidir.
Yolu
Aciklama Aciklama girilir.
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Tumlesik Siber Guvenlik Sistemi

Kullanici Gruplari

Kullanicilara ait gruplar =x 1 butonu ile tanimlanabilmektedir.

Kullanici Gruplarn
# Adi Agiklama islemler
< Ja]>]> ﬂ

Kullanici Gruplari Yeni Kayit

Kullarmici Gruplar - Yeni Kayit

Adh
Agiklama
B Kaydet

ALAN ACIKLAMA
Ad1 Grup adi verilir.

Aciklama
Aciklama

yazilir.

Yetkiler ve Roller

Yetkiler ve Roller butonu ile tanimlanmis olan kullanici gruplarina rol ve yetki dizenlemesi
yapilabilmektedir.

e
YrFitrele || & Filtreyi Temizle @ o Filtreyi Temizie
# Ad Kapsam islemler # Adi Kapsam islemler
m ][> ]» Git

Rol Diizenle

Kullanici Rolleri sayfasinda tanimlanmis olan rollerden biri segilir.



file:///usr/home/gitlab-runner/builds/jC3oJ-5o/0/dokumanlar/layer2-tunelleme/kullanma-kilavuzu/tmp/html/tr/kullanici-yonetimi/kullanici-rolleri

Roller

Roller

tst

Yetki Diizenle

Detayli olarak gruba verilmek istenen yetkiler diizenlenir.

Roller ve Yetkiler

Yetkiler

d-. [ | & Hepsi
' i [] I Tanimlamalar
B Tinel Yapilandirmasi
-] I Sistem Ayarlan

o
H

-] I AZ Yapilandirmas
B Anlik Gozlem

[ | i@ Performans

W Araclar

f- [ ] @ Kullamic Yénetimi
fm | Servis Yonetimi

B Uygulanacak islem Listesi

- [] @ Bildirim Y&netimi -
ePati Siber Guvenlik Teknolojileri A.S. (P www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampiisii EAbilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 {, +90324 3610233

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 36102 39




eparT QNCi<OTr.

Kullanici Rolleri

Kullanicilara ait roller =k 1e butonu ile tanimlanabilmektedir.

Kullanici Rolleri

[om T o]
# Ad Agiklama islemler
D (oo | 0 | v | st |
<> ]»

Kullanici Rolleri - Yeni Kayit

Adi
Aciklama
ALAN ACIKLAMA
Olusturulacak rol adi
Ad1 .
girilir.

Aciklama  Aclklama yazilr.

Yetkiler




Roller ve Yetkiler

Kapsam 0.0.0.0/0 =/0

Yetki Agac: 3. Hepsi

| ]
Ll {0

& Tarumlamalar

W B Kimlik Tammlamalan
et Garantuleme
Ekle
Gancelle

Sil

ST

istern Ayarlan

i W & DNS Ayarlan

e
<
L1
LI

Garantuleme
Ekle
Gincelle

Sil -

I

Rollere ait yetki/ler kapsayacagi bélimler secilebilmektedir.

Rollere ait tanimlar tek basina segcilebildigi gibi secilen nesnenin (géruntile, ekle, glincelle, sil) ayrica detayl
olarak tanimlanabilmektedir.
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Tumlesik Siber Guvenlik Sistemi

Yasaklanan Kullanicilar

Web Yo6netim Paneli’'ne giris esnasinda Oturum Ayarlari‘nda belirlenen politikalara aykiri olarak giris denemesi
yapan kullanicilarin yasaklarinin goérintilendigi bolimdur.

Yasaklanan Kullanicilar

# IP Adresi Giris Deneme Sayisi Denenen Kullanici Adlari Yasak Baslangic Son 5 Oturum Eylemler
Kullanici Adi Giris Zamani Cikis Zamani
tr 20200713 13:03:44+00 202007-13 13:09:31+00
tr 2020-07-13 11:21:03+00 202007-13 11:31:09+00
B ° ZLBLT 2020-07-1312:09:50 o 202007-1310:55:29+00 202007-13 11:09:29+00
tr 2020-07-13 10:53:41+00 202007-13 10:55:29+00
tr 2020-07-13 10:38:36+00 202007-13 10:51:38+00
Alan Aciklama
Yasagi Engellenen IP Adresinin yasagi
Kaldir kaldirilir.
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Tumlesik Siber Guvenlik Sistemi

Yonetim Paneli Ayarlari

AntiKor2 web yonetim arabirimine hangi IP adres(ler)inden giris yapilacagini gosterir. Kisith erisim segilirse
erisilmesi istenen IP adres(ler)inin veya Network adres(ler)inin belirtimesi gerekir.

Yénetim Paneli Ayarlan

Servis Ayarlar Oturum Ayarlan
Web Arayiizii Erisim Protokolii @ https O http Trafigilogla [T

Servis Portu Numarasi
2300 Sertifika Bazl Kimlik Dorulama (i)

Harici Kaynaklardan Kimiik Dogrulams ()
Es Zamanli Oturum Agma )

Caligma Modu Her Yerden Erigim v

Girig Feragatnamesi ==

S5H Kargilama Ekran Durumu [T

Calisma Modu
ALAN ACIKLAMA
Her Yerden IP adres kisitlamasi olmadan herhangi IP adresindenant ikor2 arayizine erisilebilir
Erisim durumdadir.
Kisitli

o Sadece belirlenen IP adres(ler)i veya network adres(ler)inden erisilebilir durumdadir.
risim

Buton aktif edilerek ydonetim paneli erisim loglari Syslog sunucuya gonderilmesi
Trafigi Logla

saglanabilir.
Sertifika Yonetim Paneli Kullanicilarinda olusturulan sertifika ile giris yapilacak ise Agik olmahdir.
Bazli Kimlik Acik oldugu takdirde sertifika bulunan ydnetim paneli kullanicilari haricinde kimse
Dogrulama araylize giris yapamaz.

Yonetim Paneli Erisim Ayarlarn Yeni Kayit

Yonetim Paneli Erisim Ayarlar - Yeni Kayit

IP Adresi 1Pvd
ALAN ACIKLAMA
ip Erisim izni verilecek olan IP adres(ler)i veya network adres(ler)i
Adresi yazilir,

aDati Qihar Ginvvanlile Talenalaiilari A € 3 wnanar anati cam tr
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Tumlesik Siber Guvenlik Sistemi

Yonetim Paneli Kullanicilari

AntiKor2 yénetimi igin yeni kullanicilar tanimlama ve var olan kullanicilar igin ise kullanici rolleri ve yetkileri
tanimlanabilmektedir.

Yénetim Paneli Kullamcilar o
#  Durum Adi Soyadi Kullanict Adi izinli IP Adresleri islemler
Akrif Antikor Admin admin (Adet:0) o Grup Uyelikieri | 3 vetkiler ve Roller
el Git

Yonetim Paneli Kullanicilari Yeni Kayit

Yonetim Paneli Kullamicilar: - Yeni Kayit

Durum [ |:,d,_,.|

Kimlik Bilgileri Kullarien Yok -

Kullanicr Adi

Parola %

izinli IP Adresleri

Admin Kullanicisi Sms Dogrulama Yap SSH Erigimi

Yetkili Oldugu istemci
Gruplar

Filtreleme igin Yetkili
Oldugu Istemci Gruplari




Yonetim Paneli Kullanicilar - Kayit Duzeltme

Durum m:

Kimlik Bilgileri 111##%%+%11 - Antiker Admin ®
Kullanic1 Adi admin
izinli IP Adresleri
Admin Kullanicisi Sms Dogrulama Yap
ALAN ACIKLAMA
Kimlik Tanimlamalari sayfasinda tanimli bulunan kullanicilardan
Kimlik Bilgileri .
segilir.
Kullanici Adi Kullanici adi yazilir.
parola Kullaniciya ait parola yazilir.
) Kullanicinin yénetim paneline giris yapabilecegi IP adresleri girilir.
Izinli IP Adresleri . . . .
Istege bagli olarak bos birakilabilir.
Admin Kullanicisi Admin kullaniciya ait yetkiler, olusturulan kullaniciya verilmis olur.
Tanimh SMS saglayicisi mevcut ise, ilk kez oturum acildiginda, bir
SMS Dogrulama Yap .
defaya mahsus SMS dogrulama yapllir.
Yetkili Oldugu Istemci . L. . .
Yetkili olacagi istemci grup/lari segilir.
Gruplari
Filtreleme Icin Yetkili . . . L. . .
] Filtreleme igin yetkili olacagi istemci grup/lari segilir.
Oldugu Istemci Gruplari
Yetkiler ve Roller
Kullanici Adh : admin
# Adi Kapsam islemler
# Adi Kapsam islemler
1 Bellek Durumu / Gérantileme / Performans / Hepsi 0000/0 =0
2 Cpu Durumu / Géruntaleme / Performans / Hepsi 0000/0 =0
3 Disk Durumu / Géruntaleme / Performans / Hepsi 0.000/0 =0
4 Ethernet Atama / Sil f Ag Yapilandirmasi / Heps 000000 =0
5 Ekle / Ethernet Atama / Ag Yapilandirmasi / Hepsi o000 =0
6 Ekle / Hepsi / Kullama Yonetimi / Yénetim Paneli Kullamiailarn 00000 =0
7 Ekle / IP Havuzlar / Ag Yapilandirmasi / Hepsi 000000 0
8 Ekle / Kullanici Gruplarn / Hepsi / Kullanicl Yonetimi 0000/0 =0
9 Ekle / Kullanici Rolleri / Hepsi / Kullania Yanetimi 0000/0 =0
10 Ekle / AZ Yapilandirmas: / Sanal Ethernet - Loopback / Hepsi 000000 =0

Rol Diizenle



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-layer2-tunelleme/tanimlamalar/kimlik-tanimlamalari/

Kullanici Rolleri tanimli olan rollerden biri segilir.

Roller

Roller

Yetki Diizenle

Roller ve Yetkiler

Kapsam

Yetki Agaci i ) ~

[
"
T
1]
5
In]

Tamimlamalar
Tunel Yapilandirmas
Sistern Ayarlar

Ag Yapilandirmas
Anlik Gazlem
Performans

Araclar

Kullaric Yanetimi

Servis Yonetimi
Uygulanacak Islem Listesi
Bildirim Yanetimi

VPN Yanetimi

Raporlar

o

Yonlendirme Yénetimi

Bl Kaydet

ALAN ACIKLAMA
Kapsam Yetkinin hangi IP adresleri icin gecerli olacagi segilir.

Yetki agacinda bulunan tanimlardan istenilen yetkiler ve yetkilere ait tirler

Yetki AJaca -
segilir.

Sertifika Yonetimi - Yeni Sertifika Uret

Kullanici yeni sertifika Gretimi igin Sertifika Yénetimi butonuna tiklamalidir. Daha sonra Yeni Bir Sertifika Uret'e
basiimahdir.

not: Uretilecek olan sertifika veya sertifikalar Yénetim Paneli Erisim Ayarlarinda sertifika Bazl: Kimlik
pogrulama Agik durumda ise ise yarayacaktir.
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Yonetim Paneli Kullamicillan

£
" wurum fal1} 20yaai RuUnanics Aal IFemer ~
1 Akxf Antikor  Admin admin & Grup Uyelikleri | = Yetkiler ve Roller | % Detaylar | #Semifika Yénetimi =

+ Yeni Bir Sertifika Uret

Basarili

Kullanic anahtar ve sertifikas basariyla olusturuldu.

Mevcut sertifika kullanici igin indirilebilir veya feshedebilmektedir. indirilen sertifikalari kullanici tarayicisina
yukledikten sonra giris yapabilmektedir. Kullanici sertifikayi feshedip yeni bir sertifika da Uretilebilmektedir.

[ overe | #ee |
e

HKT L DUZenie Up Uyelkie TELRIIE! W = Detayla STUTIRG TOTIe
Lo preer - amn samin I B Bl A B 6 e "

& Mevcut Sertifikay indir

Yonetim Paneli Kullamicillan

= Mewvcut Sertifikay Feshet
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Tumlesik Siber Guvenlik Sistemi

Bellek Durumu

Segcilmis olan tarihler arasinda bellek (RAM) kullanim istatistikleri gosteren sayfadir.

Bellek Durumu
Baslangig Tarihi B 22122019 @  00:00

Bitis Tarihi B 23122019 © 2359

E

Toplam Bellek : 7852 MB

e coster butonuna tikladiktan sonra belirtilen tarihler arasinda kullaniimis bellek miktarinin grafigi
gOsterilmektedir.

Bellek Durumu
Baslangig Tarihi B 22122019 @  00:00

Bitis Tarihi 8 23.122019 O 2359

E=

Toplam Bellek : 7852 MB

2000MB
1500MB
1000MB
500ME
oMB
22.12.2019 02:00 22.12.2019 06:00 22.12.2019 10:00 22.12.2019 14.00 2212.2019 12:00 22.12.2019 22.00 23.12.2019 02:00 23.12.2019 06.00 23.12.2019 10:00 23.12.2019 14:00
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Tumlesik Siber Guvenlik Sistemi

CPU Durumu

Segcilmis olan tarihler arasinda CPU kullanim istatistikleri gosteren sayfadir.

Cpu Durumu

CPU Model : Intel(R) Xeon(R) CPU E5-2603 v3 @ 1.60GHZ
Cpu Cekirdek Sayisi : 6

Baslangi Tarihi

Bitis Tarihi

B 22122019 @ 00:00

8 23122019 0 2359

=

e coster butonuna tikladiktan sonra segili tarihler arasinda kullaniimig CPU ylzdeleri grafik halinde

gelmektedir.

Cpu Durumu

CPU Model : Intel(R) Xeon(R) CPU E5-2603 v3 @ 1.60GHz
Cpu Gekirdek Sayisi: 6

30%
225%

15%

22.12.2019 02:00 22.12.2019 06:00 22122019 10:00 22122019 14:00

Baslangi Tarihi

Bitis Tarihi

22122019 18:00 22122019 22:00 23.12.2019 02:00

B 22122019 @ 00:00

23.12.2019 @ 2359

E

23.12.2019 06:00 23.12.2019 10:00 23.12.2019 14:00
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Tumlesik Siber Guvenlik Sistemi

Disk Durumu

Segcilmis olan tarihler arasinda disk kullanim istatistikleri gosteren sayfadir.

Disk Durumu
Baslangig Tarihi £ 22122019 ®  00:00

Bitis Tarihi ® 23.12.2019 ] 2358

E=

Toplam Depo Alani : 103424 MB

e Gosster butonuna tikladiktan sonra belirtilen tarihler arasinda kullaniimig disk miktarinin grafigi
gOsterilmektedir.

Disk Durumu
Baslangig Tarihi # 22122019 @  00:00

Bitig Tarihi B 2312.2019 © 2359

=

Toplam Depo Alani : 103424 MB

2000MB
1500MB
1000MB
500MB
oMB
22122019 02:00 22122019 06:00 22122019 10:00 22122019 14:00 22122019 18:00 22122019 22:00 23122019 02:00 23.12.2019 06:00 23.12.2019 10:00 23122019 14:00
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Ethernet Bant Genislikleri

Segcilmis olan tarihler arasinda, ethernet karti segimine gore, ethernet bant genisliginin kullanim istatistikleri

gOsteren sayfadir.

Ethernet Bant Genislikleri

Baglangic Tarihi

Bitis Tarihi

Ethernetler

B8 22122019 ©  00:00

B 23122019 © 2359

Tuma v
=1

e Goster butonuna tikladiktan sonra belirtilen tarihler arasinda kullaniimis ethernet bant genisligi grafigi

gOsterilmektedir.

Ethernet Bant Genislikleri

Baslangig Tarihi g 22122019 ® 00:00
Bitis Tarihi g 23122019 ® 2359
Ethernetler Tama o
(==
Abitis
2
Abitls
bitis
976 A
Kbitis //_ \ / \
0 e < : \'w' =)
bitis
02:00 04:00 06:00 08:00 10:00 200 18:00 20:00 2:00 00:0¢ 02:00 04:00 06:00 08:00 10:00

12:00
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Tumlesik Siber Guvenlik Sistemi

Dinamik Raporlar

3 farkh rapor gesidi dinamik olarak buradan goérintilenmekte ve listelenmektedir.

e Tunelleme Servisi Raporlari
e Yasaklanan Kullanicilar Raporlari

e YoOnetim Paneli Erisim Raporlari

Dinamik Raporlar

Y Tiinelleme Servisi Raporlari ﬂ Yasaklanan Kullanicilar Raporlar n Yonetim Paneli Erisim Raporlari

Tiinelleme Servis Raporlar

Tunelleme Servisi Raporlan [ € Reporiara pon |
[ B B | =0 || ® coserrsine - : [ ‘!Hc
* Zaman Damgasi Mesaj

2]

Filtreleme

Zaman Damgas| | # Temizie | + Ekie |
Mesaj | 2 Temizle +EI=.-?|

Tamimlar Uygula

Yasaklanan Kullanicilar

Yasaklanan Kullanicilar Raporlari [ € raporaranon |

50 Kayit Géster H ® Géster/Gizle~ | 4 Siralama~ H ¥ Filtreleme ‘ - H .’_“

# Zaman Damgast islem Agiklama Kullanic Adi 1P Adresi

=]




Filtreleme

Zaman Damgasi
islemn

Aclklama
Kullanicr Ad

IP Adresi

Yonetim Paneli Erisim Raporlan

Yonetim Paneli Erisim Raporlari

# Zaman Damgasi HTTP Kodu IP Adresi

Filtreleme

Zaman Damgasi

HTTP Kodu

IP Adresi

HTTP Metodu

URL

Tarayici Bilgisi

Yonlendiren

Tamimlar Uygula

HTTP Metodu URL

Tammlar Uygula

‘ « Raporlara Dén ‘

coser | [ cosarcite~ | ssraems = | ¥riwsims | # ][ 2 |

Tarayici Bilgisi Yénlendiren

2]
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Tumlesik Siber Guvenlik Sistemi

Sistem Yonetim Raporlari

Sistem yonetim raporlarinin gosterildigi bolimdur.

Cos o [ or | T oo

#  Kimlik Bilgileri Kullanici Adi islemadt T sayfa Adi islem Zamani
Antikor Admin admin Guncelleme Y@netim Paneli Kullanicilari 2020-04-17 17:19:55+03
2 Antikor Admin admin Ekleme Kullanici Gruplar 2020-04-17 17:07:10+03
3 Antikor Admin admin Guncelleme Tarih Saat Ayarlan 2020-04-17 16:32:57.786873+03
4 Antikor Admin admin Guncelleme Tarih Saat Ayarlan 2020-04-17 16:32:19.335818+03

« | < 1 > »

Not : Son iglemi Geri Albutonuna tiklanildiginda sistem yénetim raporlarinda son yapilan bir islemi geri
almaktadir.

Filtrele
Kimlik Bilgileri iceren v Tersi
Kullamci Adi iceren v Tersi
iglem Ad Gorantileme v hl Tersi
Sayfa Adi Filtre Yok v Tersi
islem Zamani ] fast Tersi
ALAN ACIKLAMA

Kimlik Bilgileri  Kimlik bilgisi girilir.
Kullanici Adi Kullanici adi girilir.
Islem Adz Yapilan iglemin detayi girilir.

Yapilan iglemin hangi menude oldugu

Sayfa Adi -
girilir.

Islem Zamani Yapilan iglemin zamani girilir.




ALAN ACIKLAMA

Tarih Gosterilmek istenen sistem yonetim raporunun tarihi segilir.
Tarihinde Segilen tarih guni igin sistem yonetim raporunu filtreler.
Tarihinden Once Segilen tarih glintine kadar olan sistem yonetim raporunu filtreler.

Segilen tarih giiniinden sonrasi igin sistem yonetim raporunu
Tarihinden Sonra

filtreler.
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Cluster Ayarlari

Cluster, benzer bir amag igin belirli bir konfiglirasyon yapilarak ayni gérevi birlikte ya da yedekli galismasini
saglayan servistir.

Antikor, 2 sunucuya kadar cluster yapisini aktif/pasif olarak desteklemektedir. Antikor, ylksek erisilebilirlik
cluster yapisina uygun galisabilmektedir, yani clusterdaki bir sunucunun donanim ya da yazilim problemi
olustugunda diger bir sunucunun otomatik olarak devreye girmesidir. Bu durum network ac¢isindan surekliligi
saglamaktadir.

Cluster Durumlari

Cluster Durumu

5 MASTER

o MASTER

ALAN ACIKLAMA

Cluster Master veya Slave sunucuda oldugunu

Durumu belirtir.

Cluster . .
Cluster Ayarlar sayfasinda ayarlanan gorevi.

Gorevi

Yedege Geg Slave sunucunun devreye girmesini saglar.

Cluster Durumu

§ BACKUP I.

Ceza Puani : 240

ﬁ MASTER _ P Mastera Geg
ALAN ACIKLAMA
Cluster Master veya Slave sunucuda oldugunu belirtir. E§er Backup yaziyor ise Slave sunucu devrede
Durumu demektir.
Cluster " .
Cluster Ayarlari sayfasinda ayarlanan gorevi.
Gorevi
Yedege i L. .
Slave sunucunun devreye girmesini saglar.
Gec
Ceza Slave sunucuya her gegis yapildiginda Ceza Puani artmaktadir. Bu ceza puani Master

Puani sunucunun ne kadar sorun yasadigini gostermektedir.




Cluster Ayarlari

Galisma Modu Bagimsiz Master Slave

ALAN ACIKLAMA
Disar: Aktar  Cluster konfigirasyonunun yedegini almamizi saglar.

, Cluster konfigurasyonunun alinmis yedegini yiklememizi
I¢ceri Aktar

saglar.
Bagimsiz Bagimsiz durumunda galismasi.
Master Oncelikli birincil sunucu durumunda galismasi.
Slave Yedek ikincil sunucu durumunda galismasi.
Cluster Ayarlan
Calisma Modu Bagimsiz Master Slave
©On Tamiml Anahtar
Adres Ailesi IPv4 IPvB
Slave IP Adresi Pva
Kontrol Periyodu 0ms .
VHID Baslangig Degeri
Master SSH KEY
0 ssh-rsa AAAAB3NzaC1yc2 EAAAADAQABAAABAQDPSIIEYPxYI2vcpS34d/tZC1 HWbMjb5Hf]gPIK6RugdeR87Z2Ng|bOR2D/dqw2IRBXFMghx
YiwQlrot9AZrPbg38/1U0GDhLAIUGOFYTxoTSKOEbmi9CVmtmmuvkLLygeO4AXMUcCzZVwaYxSuezjxZ6rvHI665rpQelPjqrTOF3wCkvdVChKa
+f18zCPAoLrtaeltkyr GOynOgho AQNBYVXEOSvNLrL4fivi+53eMKxQIYHIZxAdtgFFveNkIdiUbmhtoFS4A89qCRF+hRh+79nB9Pxp2Apvsimirfft
bdp336x9WX9IYHVpsg4tC3KgsIUo/EpFAbpItAZoOWT ughff root@kurulum.antikor
Arayliz Master Ethernet Slave Ethernet Adi Cluster IPv4 Master IPv4 Adresi Cluster IPv6 Master 1Pv6 Adresi
Adi Adi Adresi Adresi
WAN1T bge1 10.2.1.42/24 Pva IPVE
LAN1 bge0 192.168.2.1/24 IPva T

ALAN ACIKLAMA

Calism
Master
a Modu

Taniml

1 On tanimli anahtar girilir. Master ve Slave’de ayni olmak zorundadir.
Anahta

Adres . . -
IPv4 veya IPv6 adres ailesi segilir.
Ailesi

Slave

TP Slave suntuciiva 6zel IP adresi airilir.



e R i = R

ALAN:  AGIKLAMA

Kontro

1 Sunucunun galisma durumunu ne kadar siklikla kontrol edecegi segilir. Master zorunlu olarak
Periyo Slave’in ms degerinden kiiguk olmahdir.

du

VHID
Baslan
gic
Degeri
Master . . . .
Master ve Slave arasindaki cluster senkronizasyonu igin bu key kullaniimaktadir. Bu alandaki
SSH )
key Slave sunucudaki ayni alana kopyalanmalidir.
Key
Arayiiz Master ve Slave arasindaki cluster senkronizasyonu igin bu key kullaniimaktadir. Bu alandaki
Ad1 key Slave sunucudaki ayni alana kopyalanmalidir.

Fiziksel ethernet kartlarina atanmig araytiz adlari bulunmaktadir. WAN1:WAN (Dig IP’miz)

Azayuz adresimiz. LAN1:LAN1 (i¢ IP’miz) adresimiz. LAN2:LANZ2 (ikinci i¢ network) adresimiz. LAN3:
A

) Master ve Slave’in birebir kablo ile iletisim kuracagi porttur.

Master

Ethern Master Ethernet adlarinin bulundugu alandir.

et Adi

Slave Slave Ethernet adlarinin bulundugu alandir. Slave sunucuda olan fiziksel ethernet adlari yazilir.
Ethern Ornegin wan1 igin Slave’de karsilik gelen fizksel ethernet adi igb0 ise, igb0 olarak girilir. Diger
et Adi fiziksel ethernet adlari da ayni sekilde girilmelidir.

Cluste . o
Cluster IPv4 Adreslerinin bulundugu alandir. Sunucular tarafindan ortak kullanilacak IPv4
r IPv4
alanlaridir.
Adresi
Master L. . . . .
Master IPv4 Adreslerinin bulundugu alandir. Master sunucuya erigebilecek olan 6zel adresler
IPv4 -
girilir.
Adresi
Cluste .. &
Cluster IPv6 Adreslerinin bulundugu alandir. Sunucular tarafindan ortak kullanilacak IPv6
r IPv6
alanlaridir.
Adresi
Master . o . . . .
Master IPv6 Adreslerinin bulundugu alandir. Master sunucuya erisebilecek olan ikinci adresler
IPv6 .
girilir.
Adresi

Cluster ayarlari tamamladiktan sonra, dncelikle Slave sunucuda tanimlar uygulanir, daha sonra Master
sunucuda cluster senkronizasyonu hari¢ tanimlari uygula yapilir, en son olarak masterda yapilan ayar
degisiklikleri, Cluster Senkronizasyonu butonuna tiklanarak buttin ayarlar Slave sunucuya aktarilir. Master
sunucuda yapilacak olan degisikler her tanimlar uygulandiginda Slave sunucuya aktarilacaktir. Master
sunucuda donanim, network veya yazilim bir sorun olustugunda Slave sunucu devreye girecektir.

Slave




Cluster Ayarlan

Caligma Modu Bagimsiz Master Slave

On Tanimli Anahtar

Adres Ailesi Pvd () IPve
Master IP Adresi 1Pvd
Kontrol Periyodu oms v

VHID Baslangig Degeri

Master 55H KEY

Proxy IP Adresi IPvd

Proxy Port

Proxy Kullanici Adi

Proxy Parola
Arayiiz Adi Cluster IPv4 Adresi Slave IPv4 Adresi Cluster IPv6 Adresi Slave IPv6 Adresi
WANT 10.2.1.42/24 1Py IPv6
LAN1 192.168.2.1/24 IPva IPv6

ALAN  ACIKLAMA

ma Master

11 On tanimh anahtar girilir. Master ve Slave’de ayni olmak zorundadir.

Maste
r IP

IP adresi girilir.
Adres

Kontr
ol .. g

Sunucunun galisma durumunu ne kadar siklikla kontrol edecegi segilir. Minimum 50ms olmalidir.
Periy

odu

Maste

r SSH Master sunucudan alinan SSH Key girilir.

Key
Proxy m q R SR
Bu 6zellik, kullaniimayan bir WAN IP mevcut degil ise, slave sunucunun master sunucu devrede
Ip . . .. I - . .
iken Antikor guincellemelerini almasi igin hazirlanmistir. Proxy IP Adresi verilerek slave sunucu
Adres .. . 5 o q .
. master sunucu Uzerinden Proxy ile glincelleme alabilecektir.
1
Proxy . .
Proxy portu girilmelidir.
Port

Proxy




Kulla

ALAN  REIRUsfpgct adi girilmelidir.

Ada
Proxy
Kulla

nici Proxy kullanici parolasi girilmelidir.

Parol

Ether Fiziksel ethernet kartlarina atanmis arayiz adlari bulunmaktadir. WAN1: WAN (Dis IP’miz)

net adresimiz. LAN1: LAN1 (ic IP’miz) adresimiz. LAN2: LAN2 (ikinci ic network) adresimiz. LAN3:
Ad1 Master ve Slave’in birebir kablo ile iletisim kuracagi porttur.
Clust
er
IPv4 Cluster IPv4 Adreslerinin bulundugu alandir. Ortak kullanilan IP adreslerinin bulundugu kisimdir.
Adres
i
1
i a:e Slave IPv4 Adreslerinin bulundugu alandir. Slave sunucuya erisebilmek icin verilecek IP
ip
dv adreslerini barindirir. Mutlaka LAN ve iletisim kurdugu portlara IP verilmelidir. LAN’a verilen IP
A :
. o Uzerinden erigsim saglanir. lletisim kurdugu baglanti ile Cluster’in calismasi saglanir.
1
Clust
er
IPV6 Cluster IPv6 Adreslerinin bulundugu alandir. Ortak kullanilan IP adreslerinin bulundugu kisimdir.
Adres

Slave Slave IPv6 Adreslerinin bulundugu alandir. Slave sunucuya erisebilmek icin verilecek IP

IPV6 adreslerini barindirir. Mutlaka, LAN ve iletisim kurdugu portlara IP verilmelidir. LAN’a verilen IP
Adres tizerinden SSH veya arayiiz erisimleri saglanir. iletisim kurdugu baglanti ile Cluster'in calismasi
i saglanir.

Master ve Slave sunuculara igeriden erismek igin LAN IP’si (IPv4 veya IPv6) girilmelidir. Disaridan erigimek igin
Master sunucunun WAN araylzine ait olan IP blogundan IP adresi verilmelidir.

Not: Master sunucuda ve Slave sunucuda ayni guncelleme versiyonlari yuklenmelidir.
Cluster Gereksinimleri

e Slave Antikor, Master Antikorun minimum gereksinimlerini karsilamalidir.

e Slave Antikorun ethernet karti sayisi en az masterin ethernet karti sayisi kadar olmalidir.

e Master ve Slave arasinda senkronizasyon amagli kullaniimak tzere dogrudan bir kablo baglantisi olmasi
tavsiye edilir.

e Senkronizasyon igin kullanilan ethernet lizerinde ortak IP adresi disinda master ve slave Antikorlara
dogrudan erismek icin IP adresleri atanmaldir.
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Tumlesik Siber Guvenlik Sistemi

Dil Ayarlari

Antikor’da dil ayarlarinin yapildigi alandir.

Dil Ayarlar
Istemci Arayuz Dil Ayarlari
Yénetim Paneli Girigi w .
Alan Aciklama
Yénetim Paneli Yoénetim Paneli Girisi agsamasinda ekranin dil ayarlarinin belirlendigi
Girisi bolimddr.
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DNS Ayarlari

Sistemin kullandigi DNS bilgileridir. Yerel agdaki bilgisayarlara da DHCP servisi Gzerinden DNS bilgileri

dagitilir.

s e =
E Goster/Gizle ~ Sayfa Basi Kayit Sayisi & Filtreyi Temizle

Sira Dns Adresi Agiklama islemler

Ekle butonundan DNS adresleri IPv4 veya IPv6 olarak eklenebilir.
DNS Ayari - Yeni Kayit

Adres Ailesi @ IPv4 IPvE

Dns Adresi IPvd

Agiklama

DNS Ayari - Yeni Kayit

Adres Ailesi (@ [Pv4 IPvE

Dns Adresi IPva 8888
Agiklama DNS
Bl Kaydet
DNS Ayarlan
Sira Dns Adresi Agiklama iglemler
0 8888 DNS osi + b

Eklenen DNS kayitlari Excel, CSV veya PDF formatinda indirilebilir.




ALAN ACIKLAMA

Adres IPv4 veya IPv6 adres turl
Ailesi segilir.

DNS Adresi DNS adresi yazilir.
Aciklama Aciklama yazilir.
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Tumlesik Siber Guvenlik Sistemi

Log Ayarlari

Antikor Tlnelleme UrGna Gzerinden bulunan tim loglar igin cihazda tutulup tutulmayacag ile ilgili ayarlamalar

burada yapilmaktadir.

Log Ayarlar

Log Ayarlari

Web Oturum Loglan

Web Arayiizii Loglan

Cluster Servisi Loglart

Ethernet Durum Loglari
Tiinelleme Servisi Loglan
Arayilze Erigimi Yasaklanan IPler

Yénetim Paneli Erisim Loglar

Tiimini Seg

@ cihazda Tut
@ cihazda Tut
@ cihazda Tut
@ cihazda Tut
@ cihazda Tut
@ cihazda Tut

Cihazda Tut

Cihazda Tut

Not: Varsayilan olarak Cihazda Tut segili gelmektedir.

Cihazda Tutma
Cihazda Tutma
Cihazda Tutma
Cihazda Tutma
Cihazda Tutma
Cihazda Tutma

@ cihazda Tutma

Cihazda Tutma

& Kaydet
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Tumlesik Siber Guvenlik Sistemi

Oturum Ayarlari

Antikor L2 Tlnel kullanicilarinin parola ve oturum politikalarinin tanimlandigi sayfadir.

Oturum Ayarlan

Parola Politikalar

Asgari Bilyiik Karakter Sayisi 0 “
Asgari Kiigiik Karakter Sayisi 0 -
Asgari Rakam Sayisi o o
Asgari Noktalama isareti Sayisi ° -
Asgari Karakter Sayisi 4
Parola Omrii Yok <
Oturum Politikalar
Azami Oturum Suresi 10 Dakika -
Azami Bagansiz Girig Sayisi 10 Defa -
‘Azami Girig Engelleme Stiresi 1 saat -
Parola Politikalari
ALAN ACIKLAMA
Biiyik Karakter antikor2 kullanicisina ait belirlenecek parolada kullanilacak olan, minimum buyuk
Sayisi karakter sayisi girilir.
Kiicilk Karakter Antikor2 kullanicisina ait belirlenecek parolada kullanilacak olan, minimum kiguk
Sayisi karakter sayisi girilir.

antikor2 kullanicisina ait belirlenecek parolada kullanilacak olan, minimum rakam
Rakam Sayisi

sayisi girilir.
Noktalama Isareti Antikor2 kullanicisina ait belirlenecek parolada kullanilacak olan, minimum
Sayisi noktalama isareti sayisi girilir.
Asgari Karakter antikor2 kullanicisina ait belirlenecek parolada kullanilacak olan, minimum
Sayisi karakter sayisi girilir.

Kullaniciya ait belirlenecek parola igin, gegerlilik siresi girilir. Stire sonunda parola
guncellenir.

Parola Omrii

Oturum Politikalari




ALAN ACIKLAMA

AntiKor oturumunudan ¢ikis gergeklestiriimeden en fazla oturum suresi
tanimlanir.

Azami Oturum Sluresi

Azami Basarisiz Giris AntiKor giris ekraninda en fazla kag kez kullanici adi veya sifrenin Ust Uste

Sayisi yanlhs girilebilecegi tanimlanir.

Azami Giris Azami basarisiz giris sayisina ulagildiginda tekrar giris yapabilmek icin

Englelleme Siiresi gececek sure tanimlanir.
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Tumlesik Siber Guvenlik Sistemi

SNMP Ayarlari

SNMP (Simple Network Management Protocol) Ag cihazlarinin yonetimini ve izlenmesini kolaylastiran bir
uygulama katmani protokoltdar.

SNMP’nin Ug temel bileseni vardir. Bunlar:

e NMS (Network Management System): Yonetici tarafinda calisan SNMP yazilimidir.

e Agent: Yonetilen cihaz tarafinda ¢alisan yazilimdir.

e MIB (Management Information Base): Her cihazin yerelinde bulunan, cihazdaki agent tarafindan erisim
saglanan ve cihazla ilgili bilgileri bulunduran bir veri tabanidir.

Antikor Gzerinde SNMPv2 veya SNMPv3 tanimlari yapilarak ag izleme programlarindan Antikora ait ethernet
aryuzlerine ait istatistiklere erigilebilmektedir.

SNMP-V2
SNMP Ayarlari
Adres Tablosu
ICMP Bilgileri
SCTP Bilgileri
SNMP-V3
SNMP Ayarlari

Adres Tablosu
1cMP Bilgileri

SCTP Bilgileri

Sistem Adi
Sistem Agiklamasi
iletisim

Konum

SNMP Versiyon

Hizmet IP Adresi

Agik (@ Kapal
Agik (@ Kapal
Agik @ Kapali

Sistem Adi
sistem Agiklamasi
letigim

Konum

SNMP Versiyon

Hizmet IP Adresi

Agik @ Kapali
Agk @ Kapal

Agk @@ Kapalt

SNMP-v2

Arama Yapabilirsiniz

Arayiizler
TCP Bilgileri

Yénlendirme Tablosu

SNMP-V3
Arama Yapabilirsiniz.
Arayiizler
TCP Bilgileri

Yénlendirme Tablosu

Acik @@ Kapah
Agik @@ Kapah

Atk @ Kapal

Agk @ Kapah
Agik @ Kapah

Agk @ Kapalt

1P Bilgileri

UDP Bilgileri

1P Bilgileri

UDP Bilgileri

Agk @ Kapali

Agk @ Kapali

Agik @ Kapali

Agk @ Kapal




ALAN ACIKLAMA
Sistem Adi Sisteme verilecek ad belirlenir.

Sistem Aciklamas1  Sistem igin gerekli agiklama girilir.

Iletisim iletisim bilgileri girilir.
Konum Konum bilgisi girilir.
SNMP Versiyon SNMP versiyonu v2 veya v3 segilir.

SNMP sunucusuna hizmet verecek araylz segimi
yapilr.

Hizmet IP Adresi

SNMPv2 Ayarlan Yeni Kayit

SNMP Ayarlan - Yeni Kayit

Durum m
Modu salt Okunur v
Erisecek AE 0.0.0.0/0
Grup Adi
ALAN ACIKLAMA
Durum Aktif ya da pasif olma durumu segilir.

Salt okunur ya da ( okuma - yazma ) modu
segilir.

Modu

Erisecek A5 Erisecek ag kapsami girilmelidir.

Grup Adi SNMPv2 grup adi yazilir.

SNMPv3 Ayarlar Yeni Kayit




SNMP Ayarlari - Yeni Kayit

Durum m

Modu salt Okunur v
Eri k Ag
rigecelchg 0.0.0.0/0
Kullanici Ads
Parola
Dogrulalmila MDS -
Tiiri
Gizlilik Vok .
Protokolii
Anahtar
ALAN ACIKLAMA
Durum Aktif ya da pasif olma durumu segilir.
Modu Salt okunur ya da ( okuma -yazma ) modu segilir.
Erisecek Ag Erisecek ag kapsami girilmelidir.
Kullanici Adi SNMPV3 kullanici adi yazilir.
Parola SNMPv3 kullanicisi igin parola belirlenir.

Dogrulama Tiuri Sifreleme algoritmalarindan birisi segilmelidir.

Gizlilik L N . - . .
Istege bagli olarak simetrik sifreleme algoritmasi segilir.
Protokoli
Simetrik algoritma segilmesi halinde anahtar belirlenebilir. Bu anahtar, karsi anahtar
Anahtar
bilgisi ile ayni olmahdir.
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SSL Sertifikasi Yonetimi

Antikorda SSL iglemlerinin yuratildtaga boliumddr.

SSL Sertifikasi Yénetimi
# Adi Alan Adi (CN) Bitig Tarihi Aciklama Crt Dosya Adi Key Dosya Adi islemler

SSL Sertifikas1 Yonetimi Yeni Kayit
SSL Sertifikas Yonetimi - Yeni Kayit
Adi
Ulke Kodu (C)
il Adi (5T)
ilge Adi (L)
Kurum Adi (O)
Departman Adi
(ou)

Eposta (E)

Alan Adi (CN)

Bitig Tarihi
Acgiklama

IPsec VPN igin




ALAN

Ad1

Ulke Adi (C)
1 Ad1 (ST)
flce Ad1 (L)
Kurum Adi (O)

Departman Adi (OU)

E-posta (E)

Alan Adi (CN)

Bitis Tarihi

Aciklama

IPsec VPN icgin

ACIKLAMA

Sertifikaya ait ad girilir.

Sertifikanin hangi tlkede oldugu girilir.

Sertifikanin hangi ilde oldugu girilir.

Sertifikanin hangi ilgede oldugu girilir.

Sertifikanin hangi kuruma ait oldugu girilir.
Sertifikanin hangi departman igin kullanilacagi girilir.

Sertifikanin hangi e-posta adresine kayitli oldugu
girilir.

Sertifikanin hangi alan ad/larinda gecerli oldugu girilir.

Sertifikanin bitig tarihi segilir.
Agiklama girilir.

IPsec VPN kullanilacaksa kutucuk isaretlenir.

SSL Sertifikasi Yonetimi Yiikle

Dosya Yikleme Formu

[ Sadece crt veya key uzantih dosyalar yiikleyebilirsiniz )

Yukle
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Tumlesik Siber Guvenlik Sistemi

SysLog Ayarlari

Sunucu sistem loglarinin kayit edilecegdi sunucunun/sunucularin eklendigi bélimdur.

# Durum Log Cesitleri Gonderim Formati Sunucu Adresi Protokel Port islemler

SysLog Ayarlar - Yeni Kayit

Durum m:l

Log Cegidi Web Erisim Loglan ~

Adres Ailesi @ 1Pvd IPvE

Server Adresi IPvd
Protokol TCp s
Port :
ALAN ACIKLAMA
Log Cesidi Log cesidi segilir ve segilen log gesidi Syslog sunucuya gonderilir.
Adres Ailesi IPv4 ya da IPv6 adres ailesi segilir.
Server o . .
Loglarin tutulacagi sunucuya ait IP adresi yazilir.
Adresi
Loglarin gonderilmesinde kullanilacak protokoliin segildigi
Protokol
alandir.
Port Logun hangi port numarasini kullanacagi yazilr.
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Tumlesik Siber Guvenlik Sistemi

Ag Tanimlari

Ag tanimlarinin bulundugu bélimddr.

Bu bolim iginde Ag Gruplari olusturup, bu gruplara IP adresi veya network tanimlanabilir. Bu tanimlar erisim
izinlerinde ve 6zel kullanicilar bélimunde kullanilabilir. Ag grubu eklemek igin =k 1e butonuna basildiktan sonra
gelecek olan 5 Tanimlari - veni Kayit penceresinden olusturmak istenilen IP Adres(ler)i/Network(ler)
tanimlanabilir.

Ag Tanimlart
e ()
i B8 Geo IP(0)

# Grup Adi Agiklama 1P Adresi Kaynak islemler

Ag Gruplari

Ag Gruplan m

------ B Alpemix Uygulamasi (0)

------ B Ammyy Admin Uzak Masasutd Uygulamasi (0)
------ B Anydesk Uzak Masaistd Uygulamasi (0)
------ B A0L Uygulamasi (0)

------ I BotNet - Feodo (0)

------ I BotNet - Palevo (0)

------ I BotMNet - Palevo (0)

------ B Browsec Uygulamasi (0)

------ B China - Kore IP Adresleri (0)

------ B deneme (0)

------ B Spamhaus - Drop List (0)

------ B Spamhaus - Extended Drop List (0)

------ B Teamviewer Uyulamasi (0)

------ B Telegram Uygulamasi (0)

------ B Tor Tarayici Uygulamasi (0)

------ W Turkiye IPleri (0)

------ B USOM (0)

------ B WannaCry CnC Sunuculari (0)

------ B Zenmate Uygulamasi (0)

Ag Gruplan Yeni Kayit




Ag Tamimlari - Yeni Kayit

Kaynak Elle Veri Girisi v

Adi

Kaydet

ALAN ACIKLAMA

Kaynak segimi yapilir. (Elle veri Girisi, internetten Otomatik Al, Referans
Grup)

Kaynak

Adi Ag Grubu adi verilir.

Ag Gruplan Kayit Diizeltme

piizenle tusu ile kayit ile ilgili bilgiler dizenlenebilmektedir.

AE Tamimlari - Kayit Diizeltme

Kaynak internetten Otomatik Al v
Adi Spamhaus - Drop List
Url http://mww.spamhaus.org/drop/drop.xt

Kaydet

ALAN ACIKLAMA

Kaynak segimi

Kaynak o .

degistirilebilir.
Ad1 Ag Grubu adi degistirilebilir.
URL URL duzenlenebilir.

Ag Grup Uyeleri

Tanimlanan ag grubuna, ag grup Uyeleri eklemek iginEk1e butonuna basildiktan sonra gelecek olan~y
tanimlari-Yeni kayit sayfasindan yapilir.




I——

B Gaster/Gizle ~ Sayfa Basi Kayit Sayisi # Filtreyi Temizle

# IP Adresi Grup Adi Aciklama Kimlik Bilgileri islemler

1 216.58.206.161 Test blogspot.com1
2 216.58.206.169 Test blogspot.com2
3 216.58.212.1 Test blogspot.com3

Ag Grup Uyeleri Yeni Kayit

Ag Tamimlari - Yeni Kayit

Adres Ailesi ® 1P IPvE
IP Adresi IPva
Aciklama
ALAN ACIKLAMA
Adres . . -
Adres ailesi segilir. (IPv4 veya IPv6)
Ailesi
Eklenecek olan IP adres(ler)i
IP Adresi i
eklenir.
Aciklama Aciklama yazilir.

Ag Grup Uyeleri Kayit Diizeltme

piizenle tusu ile kayit ile ilgili bilgiler dizenlenebilmektedir.

Ag Tamimlari - Kayit Diizeltme

Adres Ailesi ® 1Pva IPVE

IP Adresi IPvd  216.58.212.1

Agiklama blogspot.com3




ALAN ACIKLAMA

Adres . . .
Adres ailesi secilir. (IPv4 veya IPv6)
Ailesi
Eklenecek olan IP adres(ler)i
IP Adresi .. .
dizenlenir.
Aciklama Aciklama diizenlenebilir.
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Tumlesik Siber Guvenlik Sistemi

Kimlik Tanimlamalari

istemciler icin kimlik tanimlarinin yapildigi bélimdiir.

Kimlik Tanimlamalari
# Uyruk Kimlik No Adi Soyad: Olusturulma Tarihi ePosta islemler
1 Tarkiye T FFEREAL] Antikor Admin 2018-12-13 20:07:24.568756 bilgi@epati.com.tr m

Kimlik Tanimlamalari Yeni Kayit

Yeni kimlik eklemek icin £x1e tusuna basildiktan sonra acilankimlik Tanimlamalari - Yeni Kayit
penceresinde bilgiler doldurularak manuel kayit yapilabilir.

Kimlik Tammlamalar: - Yeni Kayit

Cinsiyet Kadin (@ Erkek

Uyruk Turkiye v
Kimlik No
Ach
Soyadi
Telefon g .00+ 5012345678

ePosta

Dogum Tarihi i

Kaydet




ALAN ACIKLAMA

Cinsiyet Cinsiyet (Kadin/Erkek) segilir.
. Eklenecek olan kimlik kaydinin uyrugu (Turkiye veya Yabanci Uyruklu)
U
o segilir.
Kimlik No Kimlik numarasi yazilir.
Ad1 Adi yazilir
Soyadi Soyadi yazilir
Telefon Telefon numarasi yazilir.
E-posta E-posta adresi yazilir.
Dogum o - -
Dogum tarihi segilir.
Tarihi

Kimlik Tanimlamalari Kayit Diizeltme

piizenle tusu ile kayit ile ilgili bilgiler dizenlenebilmektedir.

Kimlik Tamimlamalari - Kayit Diizeltme

Cinsiyet Kadin Erkek
Uyruk Tarkiye v
Kimlik No
Ads Antikor
Soyadi Admin
Telefon [ o0 - 3243610233
ePosta

bilgi@epati.com.tr

Dogum Tarihi £ 08.06.2008

B Kaydet




ALAN

Cinsiyet

Uyruk

Kimlik No

Adi

Soyadi

Telefon

E-posta

Dogum

Tarihi

ACIKLAMA
Cinsiyet degistirilebilir.

Eklenecek olan kimlik kaydinin uyrugu
degistirilebilir.

Kimlik numarasi degistirilebilir.
Adi degistirilebilir.

Soyadi degistirilebilir.

Telefon numarasi degistirilebilir.

E-posta adresi degistirilebilir.

Dogum tarihi degistirilebilir.
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Tumlesik Siber Guvenlik Sistemi

Port Tanimlari

Port Tanimlari

Port Tamimlari

port Gruplar: [ e [si] oincole ] Port Grup Oyeleri [ 3 enie | + e |
- M Personeller Portlan - TCP
M Yoneticiler Portlar - ICMP 4 PortBaslangic Port Bitis Aciklama islemler
-« Partlar - IP
amera portan 1 100 200 Hepsi Uye Portu m

Port Gruplari

Port Gruplar m @

B Personeller Portlar - TCP
B Ydneticiler Portlari - ICMP

. I Kamera Portlar - IP

Port Gruplan Yeni Kayit

Port Tanimlari - Yeni Kayit

Protokolu P v

Referans Grup

Grup Adi
ALAN ACIKLAMA
istenilen protokol tiiri segilir. ( TCP, UDP,
Protokolu
vb.)
Grup Adi Grup adi verilir.

Port Gruplari Kayit Diizeltme




Port Tanimlari - Kayit Diizeltme

Protokolu

Referans Grup

Grup Adi

Port Grup Uyeleri

Port Grup Uyeleri

P v

Bu tammin kullamidigr kurallarda problemi dnlemek amaayla,
protokol degisimine izin verilmemektedir.

Kamera Partlan

Kaydet

BB Goster/Gizle ~ Sayfa Bagi Kayit Sayisi & Filtreyi Temizle

= Port Baslangig Port Bitis Agiklama islemler

N ‘ ’ ’

Port Grup Uyeleri Yeni Kayit

Port Tanimlari - Ye

Port Baslangig

Port Bitis
Aciklama
ALAN
Port
Baslangig

Port Bitis

Aciklama

ni Kayit

cal

ACIKLAMA

Tanimlanmis olan Port Grubunun baslangis port numarasi yazilir. (1- 65535 arasinda
olmalidir)

Tanimlanmis olan Port Grubunun bitis port numarasi yazilir. (1- 65535 arasinda
olmalidir)

Agiklama yazilir.

Port Grup Uyeleri Kayit Diizeltme




Port Tanimlari - Kayit Dizeltme

Port Baslangig 12000
Port Bitis 13000
Aciklama test

cal

cal
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Tumlesik Siber Guvenlik Sistemi

Tunel Ayarlan

Tiinelleme: Layer 2 seviyesinde iletisim saglayarak, kapali bir ag ve aglar arasi sifreli iletisim saglamaktadir.
Taneller arasi MAC adresi bilgileri taginacak, ¢oklu VLAN veya access VLAN tasinabilecektir. U¢ aglarin tlinel
sayesinde internet trafigi merkeze gelecek ve merkezde bulunan glivenlik duvarindaki politikalara tabi olacaktir,
bu sayede merkezi yonetim ve homojen givenlik de saglanmis olacaktir.

Tiinel Ayarlan

ik olarak Tiinel Yapilandirmasi meniisii altinda bulunan Tiinel Ayarlarina tiklanir.

B Tinel Yapilandirmasi

Tinel Ayarlan

Agilan sayfada Sanal Switch yaratilir. Switch Ekle butonuna tiklanir.

Tiinel Ayarlari m

Switch - Yeni Kayit
Adi
Aciklama

Spanning Tree Servisi Kapall o

LLDP Servisi .

LLDP Sistemi Adi bilgisi, SNMP Ayarlarindan alinmaktadir.




Switch - Yeni Kayit

Adi

Agiklama

Spanning Tree Servisi

Kapali v
LLDP Servisi Rapid 5TP
STP
L e e e e

Alan Aciklama
Ad1 Switch Adi yazilr.
Aciklama Aciklama yazilir.
Spanning Tree Eklenecek olan sanal switch icin spanning-tree servisi kullanilacaksa Rapid-STP
Servisi veya STP servisi secilir.

LLDP servisi kullanilacaksa aktiflestirilir. LLDP sistem adi bilgisi, SNMP
ayarlarindan alinmaktadir.

LLDP Servisi

Ardindan Tilnel Ekle butonuna tiklanir.

Internet Agl Tianel Ekle Fiziksel Port Ekle




Tunel - Yeni Kayit

Genel Ayarlar

Durum

Tiinel Ayarlarn

Port Tlru

Grup Adi

Tanel Adi

Tinelleme Modu

Layer 2 Tunel

DF Biti'ni Tiinelle

VLAN Ayarlar

VLAN Modu

VLAN ID

VLANIar (Trunk)

MNative VLAN

@ TekPort

Layer 2 Tunel

Etiketsiz

LACP

Temizl

m

Bl Kaydet




Alan Aciklama

Durum Aktif/Pasif durumunu belirtme.
Port -
Tek Port ya da LACP segilir.
Taru
LACP - S
; Port Turi LACP segilir ise, LACP Adi yazilr.
Adi
Grup S B
; Port Tlru Tek Port segilir ise, Grup Adi yazilr.
Adi
Tinel .
Tanel Adi yazilir.
Adi

Tinelle  Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarinin yani sira NAT arkasinda galisacak

me sunucu ve istemciler i¢in Layer 2 Tlinel over IPsec NAT-T Sunucu ve Layer 2 Tinel over IPsec
Modu NAT-T istemci segilebilir.
IP
e TlUnelleme modunda over IPsec secilmisse burada VPN Yénetimi/IPSec VPN Profilleri
VPN
Menisiinde olusturulmus olan profiller segilmektedir.
Profili
DF
o Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarinda kullanici DF biti'ni tlnelleyecekse
Biti'ni
S aktiflestirilir.
Tunelle
Etiketsiz: Tek VLAN tasinacaksa bu secenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir. Native
M
o VLAN belirtme zorunlulugu bulunmamaktadir.
VLAN Tasinmasi istenen tek VLAN’In ID bilgisi girilir. VLAN Modu Etiketsiz olarak secildiginde
1D aktiflesir.
VLANlar e e e . . . . -
( . Tasinacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz segili olmalidir.)
Trun
Native . S
Tasinacak olan Native VLAN’in ID bilgisi girilir.
VLAN

Tinelleme Modu

Tinelleme Modu Layer 2 Tunel w

Layer 2 Tinel

Layer 2 Tiinel Layer 2 Tinel over IPsec
Layer 2 Tnel over IPsec NAT-T Sunucu
Layer 2 Tinel over IPsec NAT-T Istemci

DF Biti'ni Tiinelle @

Layer 2 Tiinel

Tunelleme Modu Layer 2 Tiinel segilmesi durumunda Layer 2 Tiinel bolimu;




Tinelleme Modu Layer 2 Tunel w

Layer 2 Tunel

DF Biti'ni Tiinelle B IPva Fve

Kargi Tinel IP Adresi

IPvd
WAN Arayuzi
WANT - 10.2.1.178 v |
Alan Aciklama

Karsi Tunel IP . o
Layer 2 Tunel yapilacak tarafin IP adresi girilir.
Adresi

Mevcuttaki tinelin WAM IP adresi varsayilan olarak

WAN Arayizu .
gelir.

Layer 2 Tiinel over IPsec

Tunelleme Modu Layer 2 Tiinel over IPsec segilmesi durumunda;

Tinelleme Modu

Layer 2 Tiinel over IPsec hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPva | | IPV6

Karsi Tunel IP Adresi

IPvd

WAN Arayiizii

VANT - 10.2.1.178 v |

IPsec VPN Profili

IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
AES128GCM16 - PRFSHAT - MODP2048
aes256gom

IPsec VPN Profili Tiinelleme modunda Layer 2 Tiinel over IPsec, Layer 2 Tiinel over IPsec NAT-T Sunucu ve
Layer 2 Tiinel over IPsec NAT-T Istemci segilmisse burada VPN Yénetimi/IPSec VPN Profilleri Meniisiinde
olusturulmus olan profiller segilmektedir.

Layer 2 Tiinel




Tinelleme Modu

Layer 2 Tinel over IPsec hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

Kargi Tinel IP Adresi

IPvd
WAN Arayuzi
WAMT - 10.2.1.178 v |
Alan Aciklama

Karsi Tinel IP

Layer 2 Tunel yapilacak tarafin IP adresi girilir.
Adresi

Mevcuttaki tinelin WAN IP adresi varsayilan olarak

WAN Arayizu .
gelir.

Layer 2 Tiinel over IPsec NAT-T Sunucu

Tanelleme Modu Layer 2 Tiinel over IPsec NAT-T Sunucusegilmesi durumunda;

Tinelleme Modu

Layer 2 Tunel over IPsec MAT-T Sunucu hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

| Sunucu Dig IP Adresi

IPvd

Karsi Tunel IP Adresi

IPvd

WAN Arayuzi

VANT - 10.2.1.178 b

Layer 2 Tiinel




Alan Aciklama
Sunucu Dis IP Adresi Merkezdeki tlinelin NAT IP adresi girilir.

Karsi Tinel IP

Layer 2 Tunel yapilacak tarafin IP adresi girilir.
adresi

Mevcuttaki tinelin WAN IP adresi varsayilan olarak

WAN Arayuzu .
gelir.

Layer 2 Tiinel over IPsec NAT-T istemci

Tinelleme Modu Layer 2 Tiinel over IPsec NAT-T istemcisegilmesi durumunda;

Tinelleme Modu

Layer 2 Tunel over IPsec NAT-T Istemnci hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

Sunucu Dig IP Adresi

IPvd

Karsi Tunel IP Adresi

IPvd
WAN Arayuzi
WAN1T - 10.2.1.178 v
Alan Aciklama
Sunucu Dis IP Merkezdeki Tunelin NAT IP adresi girilir. istemci tarafi, sunucu tarafindaki tiinelin
Adresi NAT IP adresini girmelidir.

Karsi Tinel IP

Layer 2 Tunel yapilacak tunel cihazinin IP adresi girilir.
adresi

WAN Arayiizii Mevcuttaki tinelin WAN IP adresi varsayilan olarak gelir.

Tunel ayarlari tamamlandiktan sonra, Fiziksel Port ekle butonuna tiklanir.

Internet Ag Tiinel Ekle | Fiziksel Port Ekle




Fiziksel Port - Yeni Kayit

Durum m
Port Tiirii @ TekPort LACP
Grup Adi _
Ethernetler ¥ -
MTu 1500 :
VLAN Modu Etiketsiz v
VLAN ID -
VLANIar
(Trunk)
Mative VLAN =
Tek Port
Alan Aciklama
Durum Aktif/Pasif durumunu belirtme.
Port -
Tek Port segilir.
Turu
Grup Adi Grup Adi girilir.
Ethernetl . -
Bu alanda IP’siz bacak segilir.
er
MTU MTU Degeri defaultta 1500 olarak gelmektedir, istenildigi takdirde degistirilebilir.
Etiketsiz: Tek VLAN tasinacaksa bu segenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir.
M
o Native VLAN belirtme zorunlulugu bulunmamaktadir.
Tasinmasi istenen tek VLAN'In ID bilgisi girilir. VLAN Modu Etiketsiz olarak segildiginde
VLAN ID
aktiflesir.
VLANlar e e . . . A AR
( . Tasinacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz secili olmalidir.)
Trun
Native . S
Tasinacak olan Native VLAN'In ID bilgisi girilir.
VLAN

LACP




Alan Aciklama

Durum Aktif/Pasif durumunu belirtme.
Port .

LACP segilir.
Tiara

LACP Ad1 LACP Adi girilir.

Ethernetl . -
Bu alanda IP’siz bacaklar segilir.
er
MTU MTU Degeri defaultta 1500 olarak gelmektedir, istenildigi takdirde degistirilebilir.
Etiketsiz: Tek VLAN tasinacaksa bu segenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir.
M
o Native VLAN belirtme zorunlulugu bulunmamaktadir.
Tasinmasi istenen tek VLAN'In ID bilgisi girilir. VLAN Modu Etiketsiz olarak secildiginde
VLAN ID
aktiflesir.
VLANlar M —f-A ~AH A . . n s
( . Taginacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz segili olmalidir.)
Trun
Native . .
Tasinacak olan Native VLAN'in ID bilgisi girilir.
VLAN

Internet Ag Tinel Ekle | Fiziksel Port Ekle
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IPSec VPN Ayarlari

IPSec VPN modulli, hem IPSec Transport hem de IPSec Tinel modunda galisabilmektedir. Olusturulan IPSec
baglantisinin Faz1 ve Faz2 ayarlarini kolaylikla tek ekrandan ayarlanabilir, erismeye yetkili IP adreslerinin
listelerini ve iletim esnasinda kullanilacak protokoll kullanici dostu araylzu ile yapilandirilabilir.

IPsec VPN Ayarlar

#  Durum Baglant Adi Kaynak IP Yedek Hat Kaynak IP Hedef IP iglemler

IPSEC Durumlari

IPsec tunel baglanti durumunun terminal ¢iktisini vermektedir.

IPsec Durumlari

IPsec Status:

uptime: 21 days, since Feb 25 18:00:26 20821

mall sbrk 3481600, mmap 8, used 1692256, free 1789344

worker threads: 11 of 16 idle, 5/8/8/0 working, job queue: @/8/08/0, scheduled: 3
Listening IP addresses:

10.2.1.199
Connections:
ipsec-transport-1-1: 18.2.1.199...10.6.0.30 IKEv2, dpddelay=5s
ipsec-transport-1-1: local: [10.2.1.199] uses pre-shared key authentication
ipsec-transport-1-1: remote: [10.0.0.30] uses pre-shared key authentication
ipsec-transport-1-1: child: 1@.2 g 10.08.0.38, TRANSPORT, dpdaction=restart
Security Associations (1 up, @
ipsec-transport-1-1[203]: ..18.0.0.30[10.0.0.30]
ipsec-transport-1-1[203]: IKEvZ SPIs: 70412971ab2blld4 i 70edabel96dab & e-shared key reauthenti
ipsec-transport-1-1[203]: IKE proposal: AES GCM_16 256/PRF_HMAC_ SHAZ2 256/MODP_2048
ipsec-transport-1-1{834}: INSTALLED, TRANSPORT, reqid 202, ESP SPIs 277524 i c6cbded6 o
ipsec-transport-1-1{834}: AES GCM 16 256/MODP_2048, 51701 bytes i (721 pkts, 1s ago), 41228 bytes o (4
ipsec-transport-1-1{834}: 19.2.1.199/32 === 10.0.0.30/32

IPSEC VPN Ayarlar Yeni Kayit




IPsec VPN Ayarlar - Yeni Kayit

Uy, Bilgileri
Baglanti
Ad
-
Kaynak IP
Yedek Hat
Kaynak IP
Hedef IP ‘ P— |
1P
1Pk
@) Elle Ayarla
Faz 1

IKE Versiyonu

Kriptolama
Algoritmasi

Pseudo Random
Function

DH Grubu
Kimlik
Dogrulama

Metodu

On Paylagimh
Anahtar

Profil Kullan

KEvi @ IKEv2

aes12Bgcmi16 (aes’

prishal

(14) modp2048

On Paylasiml Analt

1D Yamlandirmasi

Kaynak ID
Tard

Kaynak ID

Hedef 1D Tiiri

Hedef ID

Faz 2

PF5 Grubu

Kriptolama
Algoritmas)

Pseudo Random
Function

Olii Baglanti Saptama

Oli Baglanti
Saptama
Davranigi

Oli Baglanti
Saptama Siiresi

@ 1P Adres

Domain| FQDM )

(@ 1P Adres

Domain| FQDM )

{(14) modp2043

aes128gcm16 (aes’

prishal

Kapan (Trap)

Ln

W

b




@) Elle Ayarla

Faz 1

IKE Versiyonu

Takas Modu

Kriptolama
Algoritmasi

Pseudo Random
Function

DH Grubu
Kimlik
Dogrulama

Metodu

On Paylagimh

Anahtar
IPsec VPN Ayarlar
BEEE
# Durum Baglanti Adi
1 AktF epati

Profil Kullan

@ IKev1 IKEv2

aggressive A

aes1ZBgom16 (aes’ v

prishal v

{(14) modp2043 bt

On Paylasimli Anak W

Kaynak IP

102.1.199

Faz 2

PFS Grubu

Kriptolama
Algoritmasi

Pseudo Random
Function

Olii Baglanti Saptama

Ol Baglanti
Saptama
Davranig

Ol Baglanti
Saptama Suresi

O1i Baglanti
Saptama
Zamanagimi

Yedek Hat Kaynak IP

Hedef IP

10,0030

(14) modp2048 b

aes12Bgoml6 (aes’ ™

prishal A
Kapan (Trap) w
5
0

sota syt s

Islemler

OEmmE

Not : IPsec VPN Ayarlarinda Erigimler kismina tiklanildiginda Erigim listesi gelmektedir.

IPsec VPN Erisim Listesi

IPsec VPN baglantisina dahil olan veya olacak erigimler giriimektedir.

IPsec VPN Ayarlari

Baglanti Adr: epati (Kaynak IP: 10.2.1.139)

EEE

#  Agklama Kaynak IP

1 10.2.1.199/32

Hedef IP Mod

10.0.030:32 Aktanim (Transport)

Erisim Listesi - Yeni Kayit

Baglatma Davranigt

Baglat (Start) Vok (None)

Baglanti Kopma Davranisi

St e ey Sa

1PComp

Hayr, etkinlestirme

m »_ IPsec Durumlan

Triuele | £ FitreyiTemizie

iglemier




Erisim Listesi - Yeni Kayit

Kaynak IP IPV? - ‘

Gegersiz IP adresil CIDR kullanimi zorunlu!

Hedef IP IPV? - ‘

Gecersiz IP adresil CIDR kullammi zorunlul

Mod

Aktanm (Transport) v
Baslatma Konfiglrasyonun yiklenmesinden sonra yerine getirilecek
Davranisi eylem.
Baslat (Start) v
Baglantny hemen baslati, herhangi bir trafik istedi beklemez.
Baglanti Karsi tarafin baglantisinin kapanmasi durumunda yerine
Kopma getirilecek eylem.
Davranisi
Yok (Mone) v
Herhangi bir eylemde bulunmasz.
IPComp Sifreleme dncesi IPComp sikistirma. Etkinlestirilirse, IKE,
sifreleme Gncesi ESP tasima yOk verisini sikistirmak igin
IPComp sikistirma Ozerinde anlasmayi denayecektir.
Hayir, etkinlestirme v
Aciklama

Erisim Listesi - Kayit Diizeltme




Erisim Listesi - Kayit Duzeltme

Kaynak IP IPvd ~  10.2.1.199/32
Hedef IP IPv4~  10.0.0.30/32
Mod Aktarim (Transport) v
Basglatma Konfiglirasyonun yiklenmesinden sonra yerine getirilecek
Davranigi aylem.
Baslat (Start) -

Baglantiyr hemen baslatir, herhangi bir trafik istegi beklemez.

Baglant Karsi tarafin baglantisinin kapanmasi durumunda yerine
Kopma getirilecek eylem.
Davranigi
Yok (Mone) v

Herhangi bir eylemde bulunmaz.

IPComp Sifreleme @ncesi IPComp sikistirma. Etkinlestirilirse, IKE,
sifreleme dncesi ESP tasima yiikd verisini sikistirmak icin
IPComp sikistirma Uzerinde anlasmay deneyecektir.

Hayr, etkinlestirme v
Aciklama
ALAN ACIKLAMA

xaynak 1p  Kaynak IPv4 adresi yazilir.
Hedef IP Hedef IPv4 adresi yazilir.

; Aktarim (Transport) veya Tiinel modundan biri
Mo
segilir.

Aciklama Yazilan erigim listesi kaydi i¢in agiklama yazilir.

Ug Bilgileri




ALAN ACIKLAMA
Baglanti Adi Baglanti adi yazilir.

Aktif ya da pasif olma durumu
segilir.

Durum

Kaynak IP Kaynak IPv4 adresi yazilir

Yedek Hat Kaynak

Yedek IPv4 adresi yazilir.
1P

Hedef IP Hedef IPv4 adresi yazilir

ID Yapilandirmasi

ALAN ACIKLAMA

Kaynak ID taru

Kaynak ID Turd

secilir.
Kaynak ID Kaynak ID yazilir.
Hedef ID Tiri Hedef ID tirl segilir.
Hedef ID Hedef ID yazilr.
Profil Ayarlari
ALAN ACIKLAMA
Elle Ayarla Faz 1 ve Faz 2 ayarlarinin manuel ayarlanmasi igin kullaniimaktadir.

Faz 1 ve Faz 2 ayarlarinin profil yardimiyla ayarlanmasi igin
kullaniimaktadir.

Profil Kullan

Profil Kullan segilmesi halinde, daha 6nce girisi yapilmis profil

Profil Seciniz . e
secilmelidir.

Profil Uzerinden Elle

. Segilen profilin manuel olarak degisiklik yapilmasi igin kullaniimaktadir.
Ayarla

Faz 1




ALAN
IKE Versiyonu
Takas Modu

Kriptolama

Algoritmasi
Hash Algoritmasi
DH Grubu

Kimlik Dogrulama

Metodu

On Paylasimli

Anahtar
Sertifika

Karsi Sertifika

Faz 2

ALAN

PFS Grubu

Kriptolama Algoritmasi

Kimlik Dogrulama

Algoritmaszi

Sikistirma Algoritmasi

Olii Baglanti Saptama

ACIKLAMA
Internet Key Exchange(internet anahtar degisimi) versiyonu segilir.

Takas modu segilir. (IKEv2 secilmesi halinde takas modu secilmemektedir.)
Kullanilacak olan kriptolama algoritmasi segilir.

Kullanilacak olan hash algoritmasi segilir.

DH grubu segilir.

Kimlik dogrulama metodu segilir.

On paylasiml anahtar yazilir. (Kimlik dogrulama metodu olarak On Paylagimli
Anahtar segilmis ise)

SSL sertifika segilir. (Kimlik dogrulama metodu olarak Sertifika secilmis ise)

Karsi SSL sertifika segilir. (Kimlik dogrulama metodu olarak Sertifika segilmis ise)

ACIKLAMA
PFS grubu segilir.
Kullanilacak olan kriptolama algoritmasi segilir.

Kullanilacak olan kimlik dogrulama algoritmasi
segilir.

Sikistirma algoritmasi segilir.

ALAN ACIKLAMA

0ltu Baglanti
Saptama

Sliresi

O0lt Baglanti

IPSec baglantisi kesildiginde tekrar bagdlantinin kurulmasi igin gegecek suredir.

Zaman asimi 0 secilmesi durumunda, 6lU baglanti davranigi, 610 baglanti saptama
suresince davranis tekrarlanacaktir. Zaman asimina stre girilmesi durumunda zaman
asimi suresi doldugunda 6li baglanti saptama islemi yapilmayacaktir.

Saptama
Stresi Zaman

Asimi

ePati Siber Glvenlik Teknolojileri A.S.
Mersin Universitesi Ciftlikkdy Kampiisii
Teknopark idari Binasi Kat: 4 No: 411

Posta Kodu: 33343 Yenisehir / MERSIN
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IPSec VPN Profilleri

IPSec VPN ayarlari igin olusturulan profil bolimaddr.

IPsec VPN Profilleri

BB Goster/Gizle v sayfa Bag Kayit Sayisi m o Filtreyi Temizle

# Durum Profil Adi islemler

1 Aktif AES128GCM16 - PRFSHAT - MODP2048

« ¢ |1 Git.
Yeni Kayit Ekle
IPsec VPN Profilleri - Yeni Kayit
Genel
Profil Adi
ourum  C}
Faz 1 Faz2
IKE Versiyonu IKEv1 (@) IKEv2 PFS Grubu (14) modp2048 »
Kriptolama aes128gcm16 (aes12 v ol

Algoritmasi Kriptolama aes128gcm16 (aesi2 ~

Algoritmasi

Pseudo Random prisha »

Function Pseudo Random prisha »

Function

DH Grubu (14) modp2048 v
Kimlik Dogrulama - . .
On Paylasimh Anahts ii Bag

Metodu ylag < Olii Baglant: Saptama

On Paylasimh > Oli Baglanti
Anahtar Sapgtama Kapan (Trap) v

Davranisi

Ol Baglanti 5

Saptama Suresi




Genel ACIKLAMA

Profil IPSec VPN icin profil adi
Ada girilir.
Durum Aktif/Pasif durum segilir.
Faz 1
ALAN ACIKLAMA
IKE Versiyonu Internet Key Exchange(internet anahtar degisimi) versiyonu segilir.
Takas Modu Takas modu segilir. (IKEv2 segilmesi halinde takas modu secgilmemektedir.)
Kriptolama . . -
Kullanilacak olan kriptolama algoritmasi segilir.
Algoritmasi
Hash Algoritmasi Kullanilacak olan hash algoritmasi segilir.
DH Grubu DH grubu segilir.

Kimlik Dogrulama L . .
Kimlik dogrulama metodu segilir.

Metodu
On Paylasimli On paylasimh anahtar yazilir. (Kimlik dogrulama metodu olarak On Paylagimii
Anahtar Anahtar secilmis ise)
Faz 2
ALAN ACIKLAMA
PFS Grubu PFS grubu segilir.
Kriptolama Algoritmasi Kullanilacak olan kriptolama algoritmasi segilir.
Kimlik Dogrulama Kullanilacak olan kimlik dogrulama algoritmasi
Algoritmasi secilir.
Sikistirma Algoritmasi Sikistirma algoritmasi segilir.

Olii Baglanti Saptama

ALAN ACIKLAMA

O0lt Baglanti

Saptama IPSec baglantisi kesildiginde tekrar baglantinin kurulmasi igin gegecek suredir.
Stresi

014 Baglanti . . i . - .
Zaman asimi 0 secilmesi durumunda, 6lU baglanti davranigi, 610 baglanti saptama

suresince davranis tekrarlanacaktir. Zaman asimina sure girilmesi durumunda zaman
asimi suresi doldugunda 6lu baglanti saptama islemi yapilmayacaktir.

Saptama
Sturesi Zaman

Asimi

not: IPSec VPN Profil kaydini, IPSec VPN Yeni kayit eklerkenProfil Kullan‘i segerek kullanabiliriz.
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Statik Yonlendirme

Statik yonlendirmenin (static routing) yapildigi bélimduir.

Statik Yonlendirme

EIEIE
# Durum Hedef AZ Ag Gegidi

10.100.0.0/16 10.200.201.253

2 Aktif 10:102.0.0116 10.200.201.253

Statik Yonlendirme Yeni Kayit

Statik Yonlendirme - Yeni Kayit

ouram (]

Hedef AZ
Ag Gecidi IPvd
Aciklama

ALAN ACIKLAMA

Aktif ya da pasif olma durumu

Durum .
segilir.

Hedef Ag Yoénlendirilecek hedef ag yazilir.

Ag o -

Ag gegcidi yazilir.
Gecidi
Aciklama Aciklama yazilir.

o
B o - | [T | ¥t | oo
Agiklama islemler
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Yonlendirme Tablosu

Antikor'daki yonlendirmelerin IPv4 veya IPv6 bazli, tablo halinde goérilebildigi bolimduir.

Yonlendirme Tablosu

® ipua 1PV6

sayfada 5o  |v|kayrtgoster Ara: €SV Excel PDF Print

5 kayittan 1- 5 arasindaki kayitlar gosteriliyor

# Hedef A Ag Gegidi Bayraklar Network
1 default 10.2.2.253 UGS emo

2 10.2.2.0/24 link#1 u em0

3 10.2.2.40 link#1 UHS loo

4 127.0.0.1 link#6 UH loo

5 127.0.0.2 link#6 UH 100

Onceki | 1 Sonraki

Yonlendirme Tablosu

IPvd @ 1Pve

Sayfada 5g  |v|kayit goster Ara CSV  Excel PDF  Print

9 kayittan 1 -9 arasindaki kayitlar gosteriliyor

# Hedef AZ Af Gegidi Bayraklar Network
1 /96 B4l UGRS lo0
2 =1 link#6 UH lo0
3 =ffff:0.0.0.0/96 B4l UGRS lo0
4 fe80:/10 1 UGRS lo0
5 fes0:96/00/64 link#s u loo
) fe80::1%Il00 link#6 UHS loo
7 f01::%l00/32 = u lo0
a8 ff02:/16 = UGRS lo0
) f02::96100/32 1 u lo0

Onceki | 1 | Sonraki

Yonlendirme tablosunun altinda bayraklarin agiklamalari tablo halinde bulunmaktadir.

Bayraklar Agiklama

B RTF_BLACKHOLE Paketler karadelige atiliyor. Bu hedefe giden paketler dasralar.
b RTF_BROADCAST Yénlendirme, broadcast adresi temsil ediyor
D RTF_DYNAMIC Dinamik protokoller (RIP,OSPF,BGP gibi) tarafindan clusturulan yonlendirme
G RTF_GATEWAY Ag gecidi
H RTF_HOST Yanlendirme tek bir host'u isaret ediyor (Bu bayrak yoksa networku temsil ediyor demektir)
L RTF_LLINFO Link adresi déntsami icin gecerli protokol
M RTF_MODIFIED Dinamik protokoller (RIP,OSPF,BGP gibi) tarafindan modiye edildi
R RTF_REJECT Hedef Erigilemez
S RTF_STATIC Statik Yénlendirme
u RTF_UP ¥Y&énlendirme Kullanilabilir
X RTF_XRESOLVE Harici Servis (External daemon) protokoli link adresine ceviriyor
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