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Tunel Ayarlan

Tiinelleme: Layer 2 seviyesinde iletisim saglayarak, kapali bir ag ve aglar arasi sifreli iletisim saglamaktadir.
Taneller arasi MAC adresi bilgileri taginacak, ¢oklu VLAN veya access VLAN tasinabilecektir. U¢ aglarin tlinel
sayesinde internet trafigi merkeze gelecek ve merkezde bulunan glivenlik duvarindaki politikalara tabi olacaktir,
bu sayede merkezi yonetim ve homojen givenlik de saglanmis olacaktir.

Tiinel Ayarlan

ik olarak Tiinel Yapilandirmasi meniisii altinda bulunan Tiinel Ayarlarina tiklanir.

B Tinel Yapilandirmasi

Tinel Ayarlan

Agilan sayfada Sanal Switch yaratilir. Switch Ekle butonuna tiklanir.

Tiinel Ayarlari m

Switch - Yeni Kayit
Adi
Aciklama

Spanning Tree Servisi Kapall o

LLDP Servisi .

LLDP Sistemi Adi bilgisi, SNMP Ayarlarindan alinmaktadir.




Switch - Yeni Kayit

Adi

Agiklama

Spanning Tree Servisi

Kapali v
LLDP Servisi Rapid 5TP
STP
L e e e e

Alan Aciklama
Ad1 Switch Adi yazilr.
Aciklama Aciklama yazilir.
Spanning Tree Eklenecek olan sanal switch icin spanning-tree servisi kullanilacaksa Rapid-STP
Servisi veya STP servisi secilir.

LLDP servisi kullanilacaksa aktiflestirilir. LLDP sistem adi bilgisi, SNMP
ayarlarindan alinmaktadir.

LLDP Servisi

Ardindan Tilnel Ekle butonuna tiklanir.

Internet Agl Tianel Ekle Fiziksel Port Ekle




Tunel - Yeni Kayit

Genel Ayarlar

Durum

Tiinel Ayarlarn

Port Tlru

Grup Adi

Tanel Adi

Tinelleme Modu

Layer 2 Tunel

DF Biti'ni Tiinelle

VLAN Ayarlar

VLAN Modu

VLAN ID

VLANIar (Trunk)

MNative VLAN

@ TekPort

Layer 2 Tunel

Etiketsiz

LACP

Temizl

m

Bl Kaydet




Alan Aciklama

Durum Aktif/Pasif durumunu belirtme.
Port -
Tek Port ya da LACP segilir.
Taru
LACP - S
; Port Turi LACP segilir ise, LACP Adi yazilr.
Adi
Grup S B
; Port Tlru Tek Port segilir ise, Grup Adi yazilr.
Adi
Tinel .
Tanel Adi yazilir.
Adi

Tinelle  Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarinin yani sira NAT arkasinda galisacak

me sunucu ve istemciler i¢in Layer 2 Tlinel over IPsec NAT-T Sunucu ve Layer 2 Tinel over IPsec
Modu NAT-T istemci segilebilir.
IP
e TlUnelleme modunda over IPsec secilmisse burada VPN Yénetimi/IPSec VPN Profilleri
VPN
Menisiinde olusturulmus olan profiller segilmektedir.
Profili
DF
o Layer 2 Tunnel, Layer 2 Tunnel over IPsec modlarinda kullanici DF biti'ni tlnelleyecekse
Biti'ni
S aktiflestirilir.
Tunelle
Etiketsiz: Tek VLAN tasinacaksa bu secenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir. Native
M
o VLAN belirtme zorunlulugu bulunmamaktadir.
VLAN Tasinmasi istenen tek VLAN’In ID bilgisi girilir. VLAN Modu Etiketsiz olarak secildiginde
1D aktiflesir.
VLANlar e e e . . . . -
( . Tasinacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz segili olmalidir.)
Trun
Native . S
Tasinacak olan Native VLAN’in ID bilgisi girilir.
VLAN

Tinelleme Modu

Tinelleme Modu Layer 2 Tunel w

Layer 2 Tinel

Layer 2 Tiinel Layer 2 Tinel over IPsec
Layer 2 Tnel over IPsec NAT-T Sunucu
Layer 2 Tinel over IPsec NAT-T Istemci

DF Biti'ni Tiinelle @

Layer 2 Tiinel

Tunelleme Modu Layer 2 Tiinel segilmesi durumunda Layer 2 Tiinel bolimu;




Tinelleme Modu Layer 2 Tunel w

Layer 2 Tunel

DF Biti'ni Tiinelle B IPva Fve

Kargi Tinel IP Adresi

IPvd
WAN Arayuzi
WANT - 10.2.1.178 v |
Alan Aciklama

Karsi Tunel IP . o
Layer 2 Tunel yapilacak tarafin IP adresi girilir.
Adresi

Mevcuttaki tinelin WAM IP adresi varsayilan olarak

WAN Arayizu .
gelir.

Layer 2 Tiinel over IPsec

Tunelleme Modu Layer 2 Tiinel over IPsec segilmesi durumunda;

Tinelleme Modu

Layer 2 Tiinel over IPsec hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPva | | IPV6

Karsi Tunel IP Adresi

IPvd

WAN Arayiizii

VANT - 10.2.1.178 v |

IPsec VPN Profili

IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
AES128GCM16 - PRFSHAT - MODP2048
aes256gom

IPsec VPN Profili Tiinelleme modunda Layer 2 Tiinel over IPsec, Layer 2 Tiinel over IPsec NAT-T Sunucu ve
Layer 2 Tiinel over IPsec NAT-T Istemci segilmisse burada VPN Yénetimi/IPSec VPN Profilleri Meniisiinde
olusturulmus olan profiller segilmektedir.

Layer 2 Tiinel




Tinelleme Modu

Layer 2 Tinel over IPsec hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

Kargi Tinel IP Adresi

IPvd
WAN Arayuzi
WAMT - 10.2.1.178 v |
Alan Aciklama

Karsi Tinel IP

Layer 2 Tunel yapilacak tarafin IP adresi girilir.
Adresi

Mevcuttaki tinelin WAN IP adresi varsayilan olarak

WAN Arayizu .
gelir.

Layer 2 Tiinel over IPsec NAT-T Sunucu

Tanelleme Modu Layer 2 Tiinel over IPsec NAT-T Sunucusegilmesi durumunda;

Tinelleme Modu

Layer 2 Tunel over IPsec MAT-T Sunucu hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

| Sunucu Dig IP Adresi

IPvd

Karsi Tunel IP Adresi

IPvd

WAN Arayuzi

VANT - 10.2.1.178 b

Layer 2 Tiinel




Alan Aciklama
Sunucu Dis IP Adresi Merkezdeki tlinelin NAT IP adresi girilir.

Karsi Tinel IP

Layer 2 Tunel yapilacak tarafin IP adresi girilir.
adresi

Mevcuttaki tinelin WAN IP adresi varsayilan olarak

WAN Arayuzu .
gelir.

Layer 2 Tiinel over IPsec NAT-T istemci

Tinelleme Modu Layer 2 Tiinel over IPsec NAT-T istemcisegilmesi durumunda;

Tinelleme Modu

Layer 2 Tunel over IPsec NAT-T Istemnci hd
IPsec VPN Profili AES128GCM16 - PRFSHAT - MODP2048 v
Layer 2 Tunel
@ IPv4 | IPVG

Sunucu Dig IP Adresi

IPvd

Karsi Tunel IP Adresi

IPvd
WAN Arayuzi
WAN1T - 10.2.1.178 v
Alan Aciklama
Sunucu Dis IP Merkezdeki Tunelin NAT IP adresi girilir. istemci tarafi, sunucu tarafindaki tiinelin
Adresi NAT IP adresini girmelidir.

Karsi Tinel IP

Layer 2 Tunel yapilacak tunel cihazinin IP adresi girilir.
adresi

WAN Arayiizii Mevcuttaki tinelin WAN IP adresi varsayilan olarak gelir.

Tunel ayarlari tamamlandiktan sonra, Fiziksel Port ekle butonuna tiklanir.

Internet Ag Tiinel Ekle | Fiziksel Port Ekle




Fiziksel Port - Yeni Kayit

Durum m
Port Tiirii @ TekPort LACP
Grup Adi _
Ethernetler ¥ -
MTu 1500 :
VLAN Modu Etiketsiz v
VLAN ID -
VLANIar
(Trunk)
Mative VLAN =
Tek Port
Alan Aciklama
Durum Aktif/Pasif durumunu belirtme.
Port -
Tek Port segilir.
Turu
Grup Adi Grup Adi girilir.
Ethernetl . -
Bu alanda IP’siz bacak segilir.
er
MTU MTU Degeri defaultta 1500 olarak gelmektedir, istenildigi takdirde degistirilebilir.
Etiketsiz: Tek VLAN tasinacaksa bu segenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir.
M
o Native VLAN belirtme zorunlulugu bulunmamaktadir.
Tasinmasi istenen tek VLAN'In ID bilgisi girilir. VLAN Modu Etiketsiz olarak segildiginde
VLAN ID
aktiflesir.
VLANlar e e . . . A AR
( . Tasinacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz secili olmalidir.)
Trun
Native . S
Tasinacak olan Native VLAN'In ID bilgisi girilir.
VLAN

LACP




Alan Aciklama

Durum Aktif/Pasif durumunu belirtme.
Port .

LACP segilir.
Tiara

LACP Ad1 LACP Adi girilir.

Ethernetl . -
Bu alanda IP’siz bacaklar segilir.
er
MTU MTU Degeri defaultta 1500 olarak gelmektedir, istenildigi takdirde degistirilebilir.
Etiketsiz: Tek VLAN tasinacaksa bu segenek segilir ve VLAN ID girilir.
VLAN
; Etiketli ve Etiketsiz: Birden fazla VLAN ve Native VLAN tasinacaksa bu segenek segilir.
M
o Native VLAN belirtme zorunlulugu bulunmamaktadir.
Tasinmasi istenen tek VLAN'In ID bilgisi girilir. VLAN Modu Etiketsiz olarak secildiginde
VLAN ID
aktiflesir.
VLANlar M —f-A ~AH A . . n s
( . Taginacak olan VLAN’larin ID bilgisi girilir.(Etiketli ve Etiketsiz segili olmalidir.)
Trun
Native . .
Tasinacak olan Native VLAN'in ID bilgisi girilir.
VLAN

Internet Ag Tinel Ekle | Fiziksel Port Ekle
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