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Antikor v2 Layer2 Tunelleme Kurulum Kilavuzu

e Dokiman Sitrim: v1.2

e Giuncelleme Tarihi: 10.02.2023
Online inceleme
Antikor v2 Layer2 Tlnelleme’yi online incelemek igin tiklayiniz.
Kullanici adi: demo

Parola: demo

Kurulum Oncesi

o ONEMLI NOT: xurulumdan once sanal makineye ihtiyac¢ duyulabilecek tim NIC leri atayiniz.
Kurulumdan sonra yapilacak NIC ekleme ve ¢ikarma islemleri, lisansin dismesine sebebiyet

verecektir.

e Fiziksel Sunucu ortami saglandiktan sonra en az 8Gb USB Ventoy
(https://www.ventoy.net/en/download.html) programi ile formatlanarak asagidaki linkleri verilen 1ISO bu USB
ye atilir. Sonrasinda Fiziksel/Sanal sunucular boot agilisi USB olacak sekilde baslatilir ve Griin kurulumu

yapilir.

e Sanal sunucu igin, ISO gereken klasore yuklenmelidir.

e Kurulum esnasinda internet erisimi gerekmektedir. Lisans dogrulamasi igcin DNS sorgularina cevap
alinabilmesi ve 95.173.165.10 ip adresinin 7001, 7002 ve 22022 portlarina erisim izni gerekmektedir.

e Kurulumdan sonra internet erisimi zorunlu degildir.
ISO dosyasini edinmek igin tiklayiniz.

Kuruluma baslamadan 6nce, kurulum CD’sinin veya ISO dosyasinin Epati Siber Glivenlik tarafindan
saglandigindan emin olunuz. CD zarfinin Gzerindeki glivenlik mihrinin zarar gérmemis olmadigindan emin
olunuz.

Not: Bu kontroller sirasinda herhangi bir stiphe olmasi durumunda kuruluma devam etmeyiniz.

Tunelleme yazilimi fiziksel olarak korumali bir ortamda kullaniimak tzere hazirlanmistir. Kurulumdan énce
donanima sadece yetkili kisilerin erigtiginden emin olun.

Kurulacak makinenin minimum 64 GB SSD diske ve 2 GB bellege sahip olduguna emin olun.

Kurulum sirasinda herhangi bir adimda ctr1 ¢ tusuna basildigi vakit kurulum basa dénecektir.

Kurulum



https://demo.antikor.com.tr:8803/
https://www.epati.com.tr/iso/l2tunel/
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Boot Antikor vZ Installer (xB6_64)
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INFORMATION TECHRNOLOGIES

Yukaridaki ekranda;

Boot Antikor v2 Installer (=86 64) Yeni Antikor L2 TUnelleme kurulumu igindir.

Boot existing 0S5 Antikor L2 Tunelleme kurulum ekranindan gikar.

Run Memtest86+ (Ram test) Ram testi yapilmak istenirse bu segenek secilmelidir.

Hardware Information (HDT) Donanim bilgilerinin gorintilenmesi istenilirse bu se¢enek segcilmelidir.
reboot Yeniden baslatmak istenilirse bu segcenek segcilmelidir.

rower Of £ Antikor L2 TUnelleme cihazi kapatiimak istenirse bu segenek secilmelidir.

Dil Se¢imi

Tunelleme yazilimi igin kullanilacak olan dil segimi belirtilir.




fintikor vZ - Timlegik Siber Giuwvenlik Sistemi

Dil ~» Language

EnllEng Lish

tr Turkge

cIptal>

Ag Yapilandirmasi

Bu ekranda 2 adet Ethernet gortlmektedir. Kurulum hangi Ethernet tGzerinden yapilacaksa o Ethernet segilip
kuruluma devam edilir.

Not: Ethernet kartlari gdsteriimemesi durumunda, baglantilari kontrol edin ve “Yenile - Durumu Yeniden Kontrol
Et” segenegini segin.




fintikor vZ - Tumlegik Siber Guwenlik Sistemi

Ag ‘Yapilandirmasi

[Kablo Takili] 82Z548EM Gigabit Ethernet Controller

enpd=3 [Kablo Takilil B2Z54HEM Gigabit Ethernet Controller
Yenile Durumu Yeniden Kontrol Et

<Iptal>

DHCP - Manuel Se¢imi

Secilen ethernetten internete el ile IP vererek veya DHCP secilerek otomatik IP alinmasi gerekir. DHCP igin
halihazirda IP dagitan bir sisteminizin oldugu varsayilir.

fntikor vZ2 - Tumlegik Siber Guvenlik Sistemi

A Yapilandirmasi
enpBAs8 - Yapilandirma Turuni Segciniz

Dtomatik Yapilandirma

Manual El ile Yapilandirma

cIptal>




fintikor vZ - Tumlesik Siber Guwenlik Sistemi

A Yapilandirmasi
Arayuz: enpBs8

broadcast_address=18.8.3.255
dhcp_lease_time=86488
dhcp_message type=5
dhecp_server_identifier=18.8.3.2
domain_name_servers='193.255.128.2 1.1.1.1 58.8.8.8°'
filename=test.pxe
ip_address=18.8.3.15
network_number=18.8.3.8
routers=10.8.3.2

subnet_cidr=24
subnet_mask=255.255.255.8

Yukaridaki Yapilandirmayi Onayliyor musunuz?

<Hayir:>

Eger IP dagitan sisteminiz yoksa el ile IP verilerek devam edilir. Bu verdiginiz IP’nin disariya erisirken WEB(80
portu), Ping (ICMP) ve SSL (443 portu) baglantisinin agik oldugunu kontrol ediniz. Bunlar kapali ise
kurulumunuz tamamlanmayacaktir.

Asagida manuel IP verilerek kuruluma devam edilmistir.

fintikor vZ2 - Tumlegik Siber Guwenlik Sistemi

A ‘Yapilandirmasi

IP Adresi

Alt AF Maskesi
Ag Gegidi

DNS Sunucusu

<Iptal>




TP Adresi,Alt A§ Maskesi,Ad Gecidi veya DNS Sunucusu alanlari zorunlu olup herhangi birinin girilmemesi
durumunda hata mesaji gosterilip kuruluma devam edilemeyecektir. Benzer sekilde bu alanlara IP adresi
formati disinda farkl bir formatta girdi yapilirsa “Gegersiz IP adresi” hatasi alinacaktir.

fintikor vZ - Tumlegik Siber Guwenlik Sistemi

A Yapilandirmasi
3: enpB=8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq codel state UP group
default glen 1668
linksether BB:88:27:ba:38:bb brd ff:ff:ff:Ff:fF:FF
inet 14.8.3.15-24 =cope global enpB=8
valid_Ift forever preferred_1ft forever

default via 18.8.3.2 dev enpHs8
18.8.3.8-24 dev enpB=8 proto kernel scope link src 18.8.3.15

Yukaridaki Yapilandirmayil Onayliyor musunuz?

{Hayir>

IP adresi, manuel olarak yapilandirildiktan sonra IP ve ag gecidi yukaridaki gibi gésterilmektedir. Eger
onayliyorsaniz evet segilerek kuruluma devam edebilir veya Havy 1 r secilerek kurulumun bagina donebilirsiniz.




fimtikor vZ - Tumlesik Siber Guwenlik Sistemi

18.8.3.2 - A Gegidine Ping At1liyor. ..
A Gegidine Ulagilabiliyor

Sunucuya Erigim Kontrol Ediliyor. ..
internete Ulagilabiliyor

Zaman Damgas1 Aliniyor. ..

Lisans

Epati Siber Glvenlik tarafindan verilmis olan lisans bilgileri girilir.

fintikor vZ2 - Tumlegik Siber Guwenlik Sistemi

Lisans Kontrolii
Lisans Anahtarini Giriniz

mm——————




Disk Boliimleme

Sunucu Uzerinde 2-3 farkli disk var ise, Antikor Tunelleme yazilimi ve loglari 2 farkli diske kurulabilir. Tek disk
var ise secilen diske kurulum yapilacaktir.

fintikor vZ - Tumlegik Siber Guwenlik Sistemi

fmtikor 05 Diskini Seginiz

16 GiB
clptal>

fimtikor w2 - Tumlesik Siber Givenlik Sistemi

Log Diskini Seginiz

16 GiB

cIptals




fintikor vZ - Tumlegik Siber Guwenlik Sistemi

Disk Yapilandirmasi
Diskinizdeki tum veri silinecektir?
Devam etmek istedifinize emin misiniz?

<Evet > <Hayir>

Kurulum igin diskin bigimlendiriimesi gerekmektedir. cvet secerek devam edilir.

fintikor vZ - Tumlegik 3iber Guvenlik Sistemi

Disk Yapilandirmasi

fintikor 03 Disk Bolimlendirmesi Yapiliyor...
Log Disk Bolumlendirmesi Yapiliyor...
Boliimleme Tablosu Yeniden Okunuyor...

#1 Bolum Bigimlendiriliyor. ..

#Z Bolum Bigimlendiriliyor. ..




fAntikor vZ - Tiumlegik Siber Guvenlik Sistemi

fintikor vZ - Timlegik Siber Givenlik Sistemi Yiikleniyor
Liitfen Bekleyiniz...

PAKETLER KURULUYOR

Yapilandirma Yoneticisi - Staging
Arayuz Modulu - Staging

Arac Kutusu - Staging

Yonetimsel Araclar

Haberlesme Modulu - Staging
Haberlesme Aracisi

Yonetici Konsolu - Staging
Haberlesme Yoneticisi (Router) -

N Kurulmaya Hazir
.218 [ IndiriSRTIGLN

.7 Kurulmaya Hazir
.28 Kurulmaya Hazir
.285 Guncel

.17 Sirada (Indirme)
.23 Sirada (Indirme)
.5 Sirada (Indirme)
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Eklenti - Ortam Saglayici - Staging Kurulmaya Hazir
Eklenti - Bildirim Iletici - Staging .5 Kurulmaya Hazir
Eklenti - Izleyici - Staging .11 Kurulmaya Hazir
Eklenti - Bildirim Gonderici Modulu - .7 Kurulmaya Hazir
Eklenti - Syslog - Staging .9 Kurulmaya Hazir
Eklenti - Cluster Yonetimi - Staging S Kurulmaya Hazir
Modul Yoneticisi - Staging .3 Guncel

Web SSH Modulu - Staging 5 Kurulmaya Hazir

Toplam Ilerleme »x44




fimtikor vZ - Tumlegik Siber Guwenlik Sistemi

Kurulum
fintikor vZ - Tumlegik Siber Guwenlik Sistemi Kurulumu Tamamland:.
Sistem Aci1ldiktan Sonra
https:--18.8.3.15:88808 adresinden erigebilirsiniz.
Sistem yeniden baglatilacaktir.

Bu asamadan sonra kurulum tamamlanmistir. Sunucu yeniden baslatilir. ilk baglatmadan sonra, ayarlar
tamamlanir ve “login” ekrani gelir.

| Welcome to AntiKor £
1 fntiKor 2'ye Hosgeldiniz

| ePati Information Technologies
| ePati Bilisim Teknolojileri
|

| http:- www.epati.com.trs
| http:- www.antikor.com.tr~
I Tel. : +90 324 361 02 33
| Fax : +90 324 361 02 39

firayuz URL: https:--10.0.3.15:8800

Antikor—uZ login: _

Antikor L2 Tiinelleme Sunucusunun WEB ara yuzune nasil girilir ?

Bilgisayarda bulunan herhangi bir web tarayicisi ile cihaza erigip gerekli ayarlar yapilabilmektedir. (Internet
Explorer, Chrome, Firefox, vs.) Yazilim ayarlarini yapmadan 6nce yukaridaki gibi Ttnelleme kurulum IP
adresinin dogrulugunu ve kablolarin takili oldugundan emin olunuz.

e Tarayicinin adres kismina sunucuya verilmis olan IP adresi https://10.0.3.15:8800 girilir. Port 8800 oldugu
icin “https://” nin yazilmasi unutulmamalidir.




QNCiKor

securing future

antikor v2 Tanelleme

Giris yapmak icin bilgileri giriniz.

ePati Bilisim Teknolojileri © 2016

Dil Seginiz : trenar

e Agllan sayfada, kullanici adi “admin” ve parolayi “antikor” yazarakciris butonuna tiklanir.

epdTi E antikor Layer2 TN - EPA-TN-K4-TR  Sayfa girmeye bag n ® ckisyap B

GOsterge Paneli

“

admin

Sistem Kullanimi Servis Durumlari

CPU Bellek Disk

Gésterge Paneli Layer2 Tanelleme Motoru Calistyor n
® Tamimlamalar . Layer3 Yénlendirme Kapal u

-_ 2% 1% 6%
5 Tinel Yapilandirmas: 0 00 0 00 0 00 IPsec VPN Servisi Calisiyor n
o Ayarlan SNMP Servisi Calistyor n

Ethernet Bant Genisligi Kullanimi — -
@ Ag Yapilandirmas:
B Raporlar .
7 Network Snbellek Durumu

Mbits

@ Anli m \
\ Network Bellegi- MTU 1500 Network Bellegi - MTU 4000

0% 0%
e 0 100 0 100
Network Bellei - MTU 9000 Network Bellegi - MTU 16000
1
bits
A Bildirim Yénetimi 0% 0%

& Yénetim Paneli Ayarlar:

Arayiiz Durumlar

Network Paket Durumu

Gruplanmamis

Araylze giris yapildiktan sonra ilk adim olarak glvenlik amaci ile Parolanin degistiriimesi gerekmektedir.
Kullanici Yonetimi menUsi altinda bulunan Yonetim Paneli Kullanicilari sekmesine tiklanir.
& Yonetim Paneli Ayarlari

Yonetim Paneli Erisim Ayarlar

Kullanici Rolleri

Kullanici Gruplari

Yonetim Paneli Kullanicilar

klanan Kullanicilar

Ardindan “Detaylar” butonuna tiklanir.

Yanetim Paneli Kullanicilar) +Ekle
m & Goster/Gizle - [T T O e ] @ o Filtreyi Temizle

#  Durum Ad Soyadi Kullanici Adi islemler

Aktif Antikor Admin admin m & Grup Uyelikleri | < Yetkiler ve Roller | s Detaylar
IBE -]




Acilan sayfada “Dizenle” butonuna tiklanir.

Yonetim Paneli Kullanicilari

Antikor Admin

3

Kullamiar Adi : admin

Kullania Bilgileri
AdiSoyad : Antikor Admin

Kullamiat Adi : admin

E-Posta : bilgi@epati.com.tr

Olusturma Tarihi :

Girig Yapilan IP Adresi : 10.2.1.157

Girig Yapilan Tarih : 2021-03-22 12:49:46+03
Giris Yapilan Son IP Adresi : 10.2.1.157

Giris Yapilan Son Tarih : 2021-03-19 17:28:03+03
Giri Sayist ¢ 6

Virn Tarfindan Alichiddi

Kullanici bilgileri béliminde yeni Parola belirlenerek “Kaydet” butonuna tiklanir.

Profil Fotografi Yukle

Profil Fotografi

Kimlik Bilgileri

Adu Antikor

Soyadi Admin
ePosta bilgi@epati.com.tr
Kullamic Bilgileri

Kullanici Adi admin

Kullama Parolasini Degistir.

Kullanici Parola Giincelleme




Parolanizi Guncelleyin

Eski Parola
Yeni Parola

Yeni Tekrar

Kurumsal Giivenlik Politikasi

Yoénetim Paneli Ayarlari mendsunun altinda bulunan Yénetim Paneli Erisim Ayarlar sayfasina gidilir.

& Yonetim Paneli Ayarlari
etim Paneli Erigim .

Kullanici eri

Kullanici Gruplan

etim Paneli Kullanicilar

saklanan Kullanicilar

WEB yonetim araylzine hangi IP adres(ler)inden giris yapilacagini gosterir. Kisith erisim segilirse erisilmesi
istenen IP adres(ler)inin veya Network adres(ler)inin belirtiimesi gerekir.

Yénetim Paneli Erisim Ayarlari

Yonetim Paneli Erigim Ayarlari

Calisma Modu Her Yerden Eriim he

Trafigi Logla
sertifika Bazli Kimlik Dogrulama

Harici Kaynaklardan Kimlik Dogrulama

Web Arayiizii Erigim Protokolii

B Kaydet
[ | o [ o]

# IP Adresi Agiklama islemler

2 10.0.0.0/8
3 172.16.0.0/12
4 192.168.0.0116




ALAN

Her Yerden

Erisim

Kisitli Erisim

Trafigi Logla

Sertifika
Bazli Kimlik

Dogrulama

Harici
Kaynaklardan
Kimlik

Dogrulama

Web Arayizu

ACIKLAMA

IP adres kisitlamasi olmadan herhangi IP adresinden AntiKor2 arayuzune erisilebilir
durumdadir.

Sadece belirlenen IP adres(ler)i veya network adres(ler)inden erisilebilir durumdadir.

Buton aktif edilerek yonetim paneli erisim loglar Syslog sunucuya génderilmesi
saglanabilir.

Yonetim Paneli Kullanicilarinda olusturulan sertifika ile giris yapilacak ise Agik
olmalidir. Agik oldugu takdirde sertifika bulunan yonetim paneli kullanicilari haricinde
kimse arayuze giris yapamaz.

Harici kaynaklardan dogrulamayi aktif eder.

Erisim Araylize yapilacak olan baglanti tiru segilir.

Protokoli
ePati Siber Guvenlik Teknolojileri A.S. (® www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampisii A bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 {, +90324 36102 33

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 36102 39
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