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Antikor v2 Layer2 Tunel Omurga Kurulum Kilavuzu

Online inceleme
Antikor v2 Layer2 Tinel Omurgayi online incelemek igintiklayiniz.
Kullanici adi: demo

Parola: demo
Kurulumdan Once Yapilmasi Gereken Adimlar

Fiziksel ve Mantiksal Gilivenlik

1. Antikor Tunel Omurga kurulu donanim, guivenligi saglanmis olan sistem odasinda bulunmalidir. Odaya giris
ve gikislar yalnizca yetkili kisiler tarafindan olmalidir.

2. Antikor Tunel Omurga’nin yedekleri diizenli olarak saklanmalidir.
3. Antikor Tlnel Omurga’nin kurulu donanim lizerinde USB portlari bulunuyorsa devre disi birakilmalidir.

4. Antikor Tiinel Omurga’nin kurulu donanimimin gii¢ kaynagi, ethernet kablolari vb. pargalarin saglamhgi
kontrol edilmelidir.

5. Antikor TUinel Omurga’ya erisim saglayacak kisilerin parola bilgileri admin parolasi ile ayni olmamali ve
yetkileri kisitlanmalidir.

6. Antikor Tuinel Omurga’ya erisim saglayan kullanicilar, belirli zaman dilimlerinde parola degisikligi yapmalidir.

7. Antikor Tunel Omurga’ya erisim saglayan sistem ydneticilerinin kullanici adi ve parola bilgilerinin givenligi
kendilerine aittir. Ilgili sistem yéneticisi, bu yazihmi kullanarak, kullanici adi ve parola bilgilerinin giivenliginin
korunmasi ile ilgili gerekli 6nemleri aldigini kabul etmis sayilir. Epati Bilisim Teknolojileri kullanici adi ve parola
bilgilerinin glvenliginden kaynaklanabilecek dogrudan veya dolayli bir zarar dogmasi halinde borg, sorumluluk
ve mukellefiyet kabul etmemektedir.

Donanim ihtiyaglari

Tanel Omurga yazilimi fiziksel olarak korumali bir ortamda kullaniimak Gzere hazirlanmistir. Kurulumdan 6nce
donanima sadece yetkili kisilerin eristiginden emin olun.

Kurulacak makinenin minimum 64 GB SSD ve 2 GB bellege sahip olduguna emin olun.
Kurulum sirasinda herhangi bir adimda ct-1 ¢ tusuna basildi§i vakit kurulum basa dénecektir.

Not: Antikor kurulumu gerceklestirildikten sonra RAM haricinde herhangi bir donanim(ethernet
karti, harddisk vb.) eklenildigi zaman, Antikor glivenlik amaciyla "Givenli Moda" gecis yapacak
ve islevini yerine getirmeyecektir. Bu durumda, Antikor'un Givenli Moddan Onceki islevine
devam edebilmesi ic¢in eklenilen donanim sdkiilmelidir. Eklenilen donanimin Antikorla uyumlu bir

sekilde calisabilmesi ig¢in yeniden kurulum yapilmasi gerekmektedir.

1. Kurulumun gerceklestirilecegi cihaz i¢in, network yapisina uygun olarak ethernet karti takilmalidir veya sanal
kurulum gerceklestirilecek ise ethernet kartlari agiimahdir . 6rnegin, WAN, LAN ve DMZ kullanilacak ise 3 portlu



https://demo.antikor.com.tr:8802/giris

ethernet karti veya 3 tane ayri ethernet kartlari takilmalidir. Sanallastirma Gzerinden kurulum yapilacak ise 3
tane ethernet portu aciimalidir. Kurulum tamamlandiktan sonra ethernet karti eklenmesi veya ¢ikariimasi
yapilmamaldir.

2. Kurulumun gergeklestirilecegi cihaz iginLast State ayari strekli agik yapiimalidir. Bunun igin BIOS ayarlari
kontrol edilmelidir.

Not: Antikor’un kurulum yapilacadi ag ortaminda Firewall mevcut ise, Antikor’un kurulu oldugu

sunucu IP adresi ic¢in, 7001 ve 7002 portlari lisans su ile haberlesebilmesi ic¢in acgik

olmasi gerekmektedir. Bu portlar sadece Antikor lisans sunucu IP adresinin erisimi ic¢in de

agillabilir. Lisans sunucu IP adresi i¢in Teknik Destek Ekibi ile iletisime gecgebilirsiniz.

Test icin;

telnet lisans.epati.com.tr 7001

telnet lisans.epati.com.tr 7002

Kurulum Asamasi

Kuruluma baslamadan 6nce, kurulum CD’sinin veya ISO dosyasinin Epati Bilisim Teknolojileri tarafindan
saglandigindan emin olunuz. CD zarfinin Uzerindeki glvenlik mUhrinin zarar gérmemis olmadigindan emin
olunuz.

Not: Bu kontroller sirasinda herhangi bir siiphe olmasi durumunda kuruluma devam etmeyiniz.
ISO dosyasini edinmek icin tiklayiniz.

antiKorZ2

antilor?2 Rurulumu
Yapilacak Islemi Seciniz

(Hurulum eni KurulumM

NAT-ByPass NAT Yaparak ByPass Internet Uerme
Yeniden Baslat Sistemi Yeniden Baslat
Sistemi Rapat Sistemi Rapat
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Yukaridaki ekranda;

e xurulum segenegdi yeni Tunel Omurga kurulumun baslatiimasi istendiginde segilmelidir.

® Nat-Bypass segeneg@i kurulumu yapilmig Tinel Omurga’nin bypass yapilarak internete gikariimasi igin
kullaniimahdir.

e veniden Baslat segenegdi kurulumun tekrardan baglatiimasi igin kullanilmalidir.

e sistemi Kapat segenegi sistemin glicini kapatmasini saglamaktadir.

Ag Yapilandirmasi



http://epati.com.tr/iso/antiKor2-yukleyici-20180207.iso

ant iKor2

Ag Yapilandirmasi
Rurulum icin Internet Baglantisi Gerekmektedir.
Lutfen ag kablosunu internet erisimi saglayabileceginiz
bir yere takin

Bu ekranda “Kurulum” secilmistir. Kurulum igin internet baglantisi gerekmektedir.

antiKorZ2

Ag Yapilandirmasi
Baglanti Turunu Seciniz

Ethernet erel Ag Baglantisi -~ MetroEthernet

PPPoE Kopru Modunda ADSL - G.SHDSL - UDSL (xDSL)

<Iptal>

ant iKor2

Ag Yapilandirmasi
Baglanti Turunu Seciniz

Ethernet Yerel Ag Baglantisi # MetroEthernet

PPPoE| Bopru Modunda ADSL - G.SHDSL - UDSL (xDSL)

{Iptal>
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internet baglant tiiri segimi yapilir

ant iKor2

Yerel Ag Rartini Seciniz

Intel(R) PRO-18BA Legacy Hetwork Connection
Intel(R) PRO-18BB Legacy Hetwork Connection
Kablo Takili Intel(R) PRO-18BB Legacy Hetwork Connection
Kablo Takili Intel(R) PRO-18BB Legacy Hetwork Connection
Dururmu Yeniden Kontrol Et

Kablo Takili
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Bu ekranda 4 adet intel Ethernet goriimektedir. Kurulum hangi Ethernet Gzerinden yapilacaksa o Ethernet
secilerek kuruluma devam edilir.

DHCP - Manuel Se¢imi

antiKorZ2

Ag Yapilandirmasi
Yapilandirma Turunu Seciniz

Dtomatik Yapilandirma

Manual El ile Yapilandirma
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ant iKor2

Ag Yapilandirmasi
Yapilandirma Turunu Seciniz

Otomatik Yapilandirma
Manual@E]l ile Yapilandirma
P
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Secilen ethernetten internete manuel IP verilerek veya DHCP secilerek otomatik IP alinmasi gerekir. Fakat
DHCP igin IP dagitan bir sisteminizin oldugu varsayilir. Eger DHCP den IP dagitan sisteminiz yoksa maneul IP
verilerek devam edilir.

Asagida manuel IP verilerek kuruluma devam edilmistir.

ant iKor2

Ag Yapilandirmasi

i IP Adresi

iAlt Ag Maskesi 255.255.255.8
'Ag Gecidi '
1IINS Sunucusu

i

{Tamam> <Iptal>




ant iKor2

Ag Yapilandirmasi

i [P Adresi

iAlt Ag Maske=si
iAg Gecidi

1INS Sunucusu
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<Tamam>

IP Adresi,Alt A§ Maskesi,A§ Gecidiveya Dns Sunucusu alanlarli zorunlu olup herhangi birinin girilmemesi
durumunda hata mesaji gosterilip kuruluma devam edilemeyecektir. Benzer sekilde bu alanlara IP adresi
formati disinda farkli bir formatta girdi yapilirsa “Gegersiz IP adresi” hatasi alinacaktir.

ant iKor2

Ag Yapilandirmasi

emB: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mMetric B mtu
1588

options=9b<RXCSUM, TXCSUM, ULAN_MTU, VLAN_HUTAGG ING, ULAN_HUCSUM>
ether BB:Bc:29:5f:74:18

inet 18.2.1.285 netmask BxffffffHA broadcast 18.2.1.255

nd6 options=29<PERFORMNUD, IFDISABLED, AUTO_L INRLOCAL >

media: Ethernet autoselect (1BBBbaseT <full-duplex>)

status: active

Routing tables

Internet:

Destination Gateway Flags Netif Expire
default 18.2.1.253 UGS emd
18.2.1.8-24 link#1 u emd
i8.2.1.285 link#1 UHS lo8
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IP adresi, dns sunucusundan otomatik alindiktan sonra alinan IP ve ag gegidi yukaridaki gibi gosterilmektedir.
Eger onayliyorsaniz vet segerek kuruluma devam edebilir veya nay 1 r segerek kurulumun basina
donebilirsiniz.




ant iKor2

Ag YapilandirMmasi

18.2.1.253 - Ag Gecidine Ping Atiliyor...
Ag Gecidine Ulasilabiliyor

Sunucuya Erisim Rontrol Ediliyor. ..
Internete Ulasilabiliyor

S

Bu ekrandan ilk yetkili istemcinin IP adresi girilmelidir. Kurulum sonrasi ilk olarak sadece bu makinedan
erigilebilinecektir.

vetkili IP Adresi alani zorunlu olup giriimemesi durumunda hata mesaji gosterilip kuruluma devam
edilemeyecektir. Benzer sekilde bu alana IP adresi formati disinda farkh bir formatta girdi yapilirsa “Gecgersiz IP
adresi” hatasi alinacaktir.

Disk Boliimleme

Sunucu Uzerinde 2-3 farkli disk var ise, antikor yazilimi ve loglari 2 farkli diske kurulabilir. Tek disk var ise
segilen diske kurulum yapilacaktir.

ant iKor2

Disk Yapilandirmasi
Disk Bolumleme Semaszi Seciniz

UID Partition Table

MER Master Boot Record

e T

<flarian>| <Iptal>

Diskinizin partition yapisina gore secim yapilir. Disklerin bir gogu GPT uyumludur.




ant iKor2

Disk Yapilandirmasi
Disk Bolumleme Semasi Seciniz

GFT GUID Partition Table

fERfMaster Boot Record

Ny

<Iptal>

antiKorZ2

Disk Yapilandirmasi
RBurulum Diskini Seciniz

a8 192AMB - UMware Virtual disk 1.8 RETRY BUSY
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ant iKor2

Disk Yapilandirmasi
Diskinizdeki tum veri silinecektir?
Devamr etmek istediginize emin miziniz?

T e

Kurulum igin diskin bicimlendiriimesi gerekmektedir. evet segerek devam edilir.




ant iKor2

antiKor? Sistemi Yuklenipor
Lutfen Bekleyiniz...
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ant iKor2

antiKor2 Rurulusmu
antiKor2 RBurulumun Tamamlandi.
Sistem Acildiktan Sonra
https:»~18.2.1.285:8888~ adresinden erisebilirsiniz.
Sistem yeniden baslatilacaktir.

me o mm e mm mm g

Bu agamadan sonra kurulum tamamlanmistir. Sunucu yeniden baglatilir. ik baslatmadan sonra, ayarlar
tamamlanir ve “login” ekrani gelir.




Helcome to AntiBor 2
AntiKor 2'ye Hosgeldiniz

ePati Information Technologies
ePati BilisimM Teknolojileri

http://1uuW. epati.com.tr”/
http://1mu. antikor. com. tr”

Tel. : +98 324 361 B2 33
+98 324 361 B2 39

FreeB5D- amd64 (antiKorZ?.epati.com.tr) (ttyvB)

login: JJ

Kurulumdan Sonra Yapilmasi Gereken Adimlar

Antikor L2 Tiinel Omurga Sunucusunun WEB ara yuziine nasil girilir ?

Bilgisayarda bulunan herhangi bir web tarayicisi (Internet Explorer, Chrome, Firefox, vb.) ile cihaza erisip
gerekli ayarlar yapilabilmektedir. Yazilim ayarlarini yapmadan dnce yukaridaki gibi Antikorun kurulum IP
adreslerinin dogrulugunu ve kablolarin takili oldugundan emin olunuz. Antikor sunucusu agildiktan sonra;

e Tarayicinin adres kismina sunucuya verilmis olan IP adresini https://10.2.1.205:8800 girilir. Port 8800
oldugu icin “https://” nin yazilmasi unutulmamalidir.

antiKor

securing future

e Kullanici adi ve Parola ekrani gelecektir. Kullanici adi “admin” ve parolayi “antikor” yazaraksiris
butonuna tiklanir.




= Tanel Omurga - Enterprise  Sayfa ismi girmeye baslayin n ® akisyap B
Gosterge Paneli A Goncellestirmeler Hazir

Sistem Kullanimi Servis Durumlari

Py Bellek Disk
Tanel Omurga Servisi Galistyor n n

Layer3 Yonlendirme Kapal
— 44% 1w
0 0 100 0 100

0 VPN - IPSec Servisi

c
c

SNMP Servisi Kapal

® Anlik Gézlem

@ VPN Yénetimi

ndirme Yénetimi

# Kullanici Yonetimi

Ethernet Bant Genisligi Kullanimi

Arayuze giris yapildiktan sonra ilk adim olarak guvenlik amaci ile Parolanin degistiriimesi gerekmektedir.
Kullanici Yénetimi menusu altinda bulunan Ydénetim Paneli Kullanicilari sekmesine tiklanir.

‘Yonetim Paneli Kullanicilar

T [ o [

# Adi Soyadi Kullanict Adi islemler

stor amn wiri [ occeric | 5t | 6 i |  Vesorv o

Ardindan “Detaylar” butonuna tiklanir.
Acilan sayfada “Diizenle” butonuna tiklanir.

Yonetim Paneli Kullanicilar

s o

Antikor Admin

3

Kullanici Adi : admin

Kullanici Bilgileri

Adi Soyadi @ Antikor Admin

KullznictAdi : admin

E-Posta : bilgi@epati.com.tr

Olusturma Tarihi :

Giris Yapilan IP Adresi : 10.2.1.24

Giris Yapilan Tarin : 2018-10-10 11:50:09+00
Giris Yapilan Son IP Adresi : 10.2.1.12

Giris Yapilan Son Tarih : 2018-10-31 13:39:05+00
Girig Sayisi : 33

Kim Tarafindan Olusturuldu :

Kullanici bilgileri béliminde yeni Parola belirlenerek “Kaydet” butonuna tiklanir.




Profil Fotografi Yukle

Profil Fotografi : OIS

Kimlik Bilgileri

Adi Antikor

Soyad Admin

ePosta bilgi@epati.com.tr

Kullanici Bilgileri

Kullanici Adi

admin
Parola
Parola Tekrar

Kurumsal Giivenlik Politikasi

Kurulum tamamlandiktan sonra, kurulum sirasinda vetkili 1p Adresi alanina girilen istemciden bagka yetkili
istemci var ise Tunel Grint web araylzinden bu yetkiler tanimlanmalidir. Bunun igin sistem Ayarlari >
Yoénetim Paneli Erisim Ayarlari menlsunden araylze erismeye yetkili diger istemcilerin IP adresleri
tanimlanabilir. Tanimlanan yetkili istemcilerin IP adreslerinin aginizda kullanilan mimariye bagli olarak
degismediginden emin olunuz.

Yonetim Paneli Erisim Ayarlari

Yonetim Paneli Erisim Ayarlari
Galigma Modu Her Yerden Erisim v
) Kayder

EEE

# IP Adresi islemler

1 0.0.0.0/0

2 10.0.0.0/8 m

3 172.16.0.0/12 m

4 192.168.0.0/16
epati Bilisim Teknolojileri San. ve Tic. Ltd. Sti. (® www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampisii X bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 . +90 32436102 33
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