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Antispam Ayarlari

Esik puan ve gri liste ayarlarinin yani sira; antivirs kontrolti, SMTP FROM igin MX Kontrolt, SPF Kontrold,
DKIM Kontroli, DMARC Kontrold, Oltalama Kontrolli buradan ayarlanmaktadir.
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Esik Puani Ayarlari
Antispam Kurallarinda islem: “Puanla” oldugu takdirde belirlenen isleme gére eksi veya arti puan alir.

Kuralin galismamasi halinde belirlenen puan artmaktadir. Belirlenen esik puanlari (gri liste esik puani, spam
basligi ekleme esik puani, e-posta konusu degistirme esik puani ve kesin spam - reddetme esik puani) gecildigi
takdirde engellenmektedir.

Spam E-postalar i¢in Eylem belirleme (Reddet, Karantinaya Al, G6z Ardi Et) ayari mevcuttur.

Antiviriis Kontroli

Beyaz listedeki kaynaklar haricinde e-postalar tUzerinde antivirls kontroli yapmaktadir. Antivirs kontrolu
yapilmasini istemediginiz guvenilir kaynaklarinizi beyaz listeye eklenmelidir.

SMTP FROM igin MX Kontrolu

Gelen e-postalar igcin MX kontroll saglar bu sayede e-posta adresinin kaynaginin guvenilir olup olmadigi kontrol
edilir. Glvenilen alan adlari beyaz listeye eklenmelidir.

SPF Kontroli

SPF (Sender Policy Framework) Kontroli, alan adinin DNS kayitlarinda, o alan adinin hangi ip adreslerinden e-
posta gonderdigini belirten kayitlara verilen isimdir. E-posta génderimlerinde gonderici igin “kimlik
dogrulama(kontroli)” da denilebilir. Glvenilir alan adlari SPF Kontrolli - Beyaz Listeye eklenmelidir.

Antispam kategorileri izinli ve engelli olmak Uzere, 6n tanimli kategorilerden eklenebilmektedir.
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Antispam Kategorileri Yonetimi (& puzenie
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DKIM Kontrolii

DKIM (DomainKeys Identified Mail - Alan Adi Anahtarlariyla Tanimlanmig E-posta) Kontroll, eposta mesajlarina
dijital kriptografik imzalar ekleyen bir e-posta dogrulama formudur. DKIM kontrolu yapilacaksa guivenilen alan
adlarinin beyaz listeye eklenmesi gerekmektedir.

DMARC Kontroli

DMARC (Domain-Based Message Authentication, Reporting & Conformance - Alan Adinin Dogrulama,
Raporlama ve Uygunluk) génderenin adresi tanimlanmadidinda, alicinin e-posta sunucusunun gelen e-postalari
nasil islemesi gerektigini kontrol eder. DMARC Kontrolu yapilacagi zaman guvenilen alan adlarinin beyaz
listeye eklenmesi gerekmektedir.

Gri Liste Ayarlan

Gri liste ayarlar aktif oldugunda, SMTP istekleri ilk seferinde reddeder ¢lnkl gercek SMTP istekleri
gonderiminin basarisiz oldugu sure boyunca surekli devam eder, boylece SMTP isteginin bir saldiri olmadigi
belli olur. Guvenilen alan adlarinin beyaz listeye eklenmesi gerekmektedir.

Oltalama Kontrolii

E-posta hesaplarina yapilacak olan oltalama saldirilarini kontrol etmektedir. E-Posta guvenligi igin Antikor
kullanicilari bu 6zelligi aktif hale getirmelidir.

Antispam Kategorileri Yonetimi

On tanimli veya belirlenen kategorileri izinli ve engelli olarak buraya eklenebilir. Kullanicilara kategori bazinda e-
posta filtreleme 6zelligi sunulmaktadir.

Onemli Not: Antikor kullanicilarina Antispamda bulunan tiim ayarlarin aktif edip kullanmalari dnerilmektedir.
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