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E-Posta Yetkilendirme Ayarları
E-posta sunucuları için genel, gönderen/alıcı adres ve harici SMTP sunucu yetkilerini içermektedir.

SMTP Genel Yetkiler

SMTP HELO/EHLO Kontrolleri

SMTP doğrularken HELO/EHLO isimlerinin FQDN standartlarında olması hemen hemen zorunludur.
HELO/EHLO’dan dönen İsimlerin kesinlikle IP çözüyor olması gerekir. Bu aşamada 25, 587 başta olmak üzere
bütün servislerde geçerli bir HELO/EHLO ismi girilmesi çok önemlidir.

Not: SMTP sunucuları, HELO isminden dönen HOST’un rDNS’inide kontrol etmektedir.

E-Posta Sunucuları



E-posta sunucularında DNS/Ters DNS kaydı ve bağlanan IP kontrol edilir. Bu bilgilerin olmaması ve tutarsız
olması halinde gelen isteklerin reddedilmesi için bu alandaki özellik açılmalıdır.

Gönderici Adres Kontrolleri

Gönderici adresindeki alan adının FQDN kontrolü ve DNS A(veya MX) kaydı kontrol edilir. Bu kontroller için bu
alandaki özellikler açılmalıdır.

Alıcı Adres Kontrolleri

Alıcı adresindeki alan adının FQDN kontrolü ve DNS A(veya MX) kaydı kontrol edilir. Bu kontroller için bu
alandaki özellikler açılmalıdır.

Protokol Kontrolleri

SMTP komut sıralamasına uymayan bağlantıları kontrol edilmesi ve reddedilmesi için bu özellik açılmalıdır.

Gönderen / Alıcı Adres Yetkileri



Gönderen ve alıcı adresler hakkında karar(İzin Ver, Karantinaya Al, …) verilmektedir.

Önemli Not: Gönderen adres yetkilerine mutlaka e-posta sunucusu ve domain tanımı yetkili olarak
eklenmelidir. Aksi takdirde kullanıcı e-posta gönderemez.



Önemli Not: Alıcı adres yetkilerine mutlaka domain tanımı yetkili olarak eklenmelidir. Aksi takdirde kullanıcı
dışarıdan e-posta alamaz.

Harici SMTP Sunucu Yetkileri

Gelen SMTP bağlantılarında, belirli e-posta sunucularından SMTP bağlantısı kabul etmek veya reddetmek için
bu yapılandırmayı kullanabilirsiniz. Sunucu adresi olarak IP adresi veya CIDR biçiminde network adresi
kullanabilirsiniz.
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