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Uygulama Guvenligi / IPS Ayarlan

Uygulama Guvenligi ve IPS igin genel ayarlar ve inceleme servislerinin davranisi belirlenebilmektedir.
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Genel
Networkler Politikalarin uygulanacagi networkler secilmelidir.

Uygulama Tespit .. L . . . -
Uygulamalar igin politikalarin aktif/pasif durumu segilmelidir.

Servisi
Baglanti Baglanti Limitleri sayfasinda belirlenen ayarlara gore, baglanti sayisi ayarlarinin
Limitleme aktif/pasif durumu secilmelidir.

inceleme Servisleri

ALAN ACIKLAMA

Zaman iginde bulunur hale getirilen veri silsilesi anlamina gelen bir bilgisayar terimidir. Unix ve C

St

e programlama dili tabanli diger sistemlerde verinin kaynagina stream adi verilir. Dosyalardan
" okuyup yazarken veya ag soketleri GUzerinden iletisim kurarken kullanilan soyut bir terimdir.
IP

Stream kisaca, gergek zamanli veri akigi olarak sdylenebilir. IP stream igin canli yayinlar

St

e orneklendirilebilir. Bu trafik engellenir veya loglanabilir.
m
ICMP

Strea Ping akisini engellemek veya loglamak igin kullanihr.

TCP

strea  TCP trafigi akisini engellemek veya loglamak igin kullanilir.
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ACIKLAMA

UDP trafigi akisini engellemek veya loglamak igin kullanilir.

FTP, verileri bir istemci-sunucu iligkisi GUzerinden aktaran bir protokoldur. FTP sunucusu
verilerinizi depolar ve bilgisayariniza yliklemeniz gereken dosyalari almak veya baska bir
bilgisayara dosya gondermek igin daha sonra FTP Uzerinden erismenizi saglar. Bir FTP
sunucusu, bir dosya aktarma protokoll (FTP) adresine sahip ve bir FTP baglantisi almayi
saglayan bir uygulamadir. FTP Server trafigini engelleyebilir veya loglayabilirsiniz.

FTP programlari kullanarak FTP trafigini engelleyebilir veya loglayabilirsiniz.

FTP Serverdan dosya cekerken trafigi engelleyebilir veya loglayabilirsiniz.

Bilgisayar aglarinda, ARP zehirlenmesi saldirganin yerel alan adi GUzerinden sahte Adres
Coziumleme Protokoll mesajlari gondermesi seklinde tanimlanabilir. ARP Spoofing atagini
engelleyebilir veya loglayabilirsiniz.

Uzaktan sistem yonetimi igin tasarlanmis bir bilgisayar programidir. Trafik engellenebilir veya
loglanabiliir.

DNP3 protokoll seri ve IP baglantiyi desteklerken IEC protokoli sadece Ethernet baglantiyi
destekler. Bu protokoller haberlesme kanallarindaki bant genisligi kullanimini azaltmak ,
elektriksel dalgalanmalara direncli ve guvenilir bir haberlesme alt yapisi olusturmak igin
gelistirilmistir. Bu trafik loglanabbilir veya engellenebilir.

Normalizer'a gelen verileri yakalayan, saklayan gereksiz verileri ortadan kaldiran ve batunliguna
koruyan process’dir. Trafigi loglayabilir veya engelleyebilirsiniz.

DNS, 256 karaktere kadar blyuyebilen host isimlerini IP’ye ¢evirmek igin kullanilan bir sistemdir.
Host ismi, timuyle tanimlanmis isim (full qualified name) olarak da bilinir ve hem bilgisayarin
ismini hem de bilgisayarin bulundugu internet domainini gosterir. DNS, verilen bir makina adinin
IP adresini gbzerek makinalarin internet Gizerinde host isimleri ile haberlesmelerine olanak tanir.
DNS trafigini engelleneyebilir veya loglayabilirsiniz.

HTTP bir kaynaktan dagitilan ve ortak kullanima agik olan hiperortam bilgi sistemleri igin
uygulama seviyesinde bir iletisim protokoltudir. HTTP trafigini engelleyebilir veya loglayabilirsiniz.

HTTP/2 Dinya Capinda Ag Birligi tarafindan kullanilan HTTP ag protokoliintn ikinci ana
surdmaddr.

E-Posta iletisim protokoliidir. IMAP trafigini engelleyebilir veya loglayabilirsiniz.
Seri haberlegsme protokoltdir. Modbus trafigini engelleyebilir veya loglayabilirsiniz.

E-posta istemcileri tarafindan bir e-posta sunucusundan e-posta almak icin kullanilan uygulama
katmani Internet standart protokoltdir. POP trafigini engelleyebilir veya loglayabilirsiniz.

Uzak yordam ¢agrisi, bir diger adres uzayi tzerinde programci agik¢a bu uzaktan etkilesim




detaylari Kodlama olmadan ¢aligtirmak Igin bir alt yordam veya proseduru saglayan bilgisayar

ALAN ér%g%'nﬁll\rquizin veren surecler arasi iletisim teknolojisidir. RPC Decoede trafigini engelleyebilir
- veya loglayabilirsiniz.
Session Initiation Protocol iki veya daha fazla katilimci arasinda baglanti kuran bir Ag
SIP protokoludur. Bu protokol RFC 3261 dokumanlarinda aciklanmistir. Ayrica SIP internet Telefonu
icin kullanilan en yaygin protokolddr. SIP trafigini engelleyebilir veya loglayabilirsiniz.
Gulvenli Kabuk, ag hizmetlerinin giivenli olmayan bir ag Gzerinde guvenli sekilde ¢alistiriimasi igin
SSH kullanilan bir kriptografik ag protokoltdur. En iyi bilinen érnek uygulamasi bilgisayar sistemlerine
uzaktan oturum agmak icin olandir. SSH trafigini engelleyebilir veya loglayabilirsiniz.
Tasima Katmani Glvenligi ve onun onculi/selefi olan Glivenli Soket Katmani, bilgisayar agi
SSL Uzerinden guvenli haberlesmeyi saglamak icin tasarlanmis kriptolama protokolleridir. SSL trafigini
engelleyebilir veya loglayabilirsiniz.
. Telnet, Internet agi Uzerindeki ¢ok kullanicili bir makineye uzaktaki baska bir makineden
T
R baglanmak igin gelistirilen bir TCP/IP protokolll ve bu isi yapan programlara verilen genel isimdir.
t
Telnet trafigi engellenebilir veya loglanabilir.
DCE, Servis saglayicisinin kullandigi sinyal tirini (sinyalizasyon) router’'in veya bilgisayarin
DCE anlayabilecegi sinyale ceviren cihazdir. SMB, Bilgisayar aglarinda, bir siirimii Ortak internet
over Dosya Sistemi olarak da bilinen Sunucu lleti Blogu, agdaki diigiimler arasinda dosyalara,
SMB yazicilara ve seri baglanti noktalarina paylasilan erisim saglayan bir ag iletisim protokolidir. SMB
Uzerinden DCE trafigi loglanabilir veya engellenebilir.
DCE
over TCP lizerinden DCE trafigi loglanabilir veya engellenebilir.
TCP
DCE
over UDP Uzerinden DCE trafigi loglanabilir veya engellenebilir.
UDP
DCE
over . . o - .
HTTP Proxy Gzerinden DCE trafigi loglanabilir veya engellenebilir.
HTTP
Proxy
Port Port tarayici, agik portlar igin bir sunucuyu veya ana bilgisayari arastirmak igin tasarlanmis bir
Scan uygulamadir. Port Scan trafigi loglanabilir veya engellenebilir.
Profi Bu segenegin aktif olmasi igin Port Scan aktif edilmelidir. DUsUlk, orta ve ylksek segenekleri
1 mevcuttur. Segilen seviyeye gore analiz gerceklestirilir.
GPRS
Tunne
ling Verilerinin tagsinmasinda kullanilan IP tabanli bir haberlesme protokoltdur. Veriler taginirken
Proto engellenebilir veya loglanabilir.
col (G
TP)
- Elektronik posta génderme protokold, bir e-posta géndermek icin sunucu ile istemci arasindaki
iletisim seklini belirleyen protokoldir. SMTP trafigi engellenebilir veya loglanabilir.
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