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Antikor kurulumunu nasil yapabilirim ?

Antikor NGFW Kurulum Kilavuzu ve Antikor Layer 2 Tinel Kurulum Kilavuzuna linklerine bakarak
kurulumunuzu kolayca yapabilirsiniz.

Mevcut lisans ile kag kurulum yapabilirim ?

Mevcut lisans ile ayni makineye maksimum 10 kez kurulum yapilabilmektedir. Kurulum hakkina ihtiyag
duyulmasi halinde teknik@epati.com.tr e-posta adresi ile iletisime gegebilirsiniz.

Lisansimin kapsamina nereden bakabilirim ?
Antikor web araylzi acildiginda sag Ust kdsede, Cikis Yap seceninin hemen yanindaki kart simgesine
tiklayarak; lisans igeriginizi ve sturim listenizi gorebilirsiniz.

Araylize erigemiyorum, erigimi nasil agabilirim ?

Cihaziniza klavye ve monitdr baglayarak Konsol ekranina kullanici adi: admin, parola: antikor ile eristikten
sonra; Sistem Ayarlarindan, Yénetim Paneli Erisim Ayarlarina girilir ve yeni kayit ekleme sihirbazi ile
erisilecek IP adresi eklenmelidir.

Arayiiz kullanici adimi veya sifresini unuttum. Parola sifirlama nasil yapabilirim ?

Cihaziniza klavye ve monitér baglayarak Konsol ekranina kullanici adi: admin, parola: antikor ile eristikten
sonra; Sistem Ayarlarindan, Kullanici Sifresini Degistir'e girip kullanicilar listeleyip, sifrenizi
degistirebilirsiniz.

Antikor NGFW’ye agdan erigemiyorum, IP adresini nasil degistirebilirim ?

Cihaziniza klavye ve monitér baglayarak Konsol ekranina kullanici adi: admin, parola: antikor ile eristikten
sonra; Network IP Ayarlarindan, WAN Ayarlarina girip kullanicilari listeleyip, IP adresinizi degistirebilirsiniz.

SSH baglantisi nasil saglarim ?

Kullanicilar 6ncelikle ssh-key uretip bunu Antikor’a tanitmalidir.Kullanici SSH Yapilandirma 6rnegi bu
konuda sizlere yardimci olacaktir. Urettiginiz ve Antikor'a tanittiginiz ssh key’i kullanarak, Griintiniiziin IP
adresi ile 22022 portundan erisim saglayabilirsiniz.

Kurulum sonrasinda donanim degistirebilir miyim ?

Antikor drtnleri kurulum esnasinda donanimi algilar ve donaniminiza gére kurulum saglar. Kurulum
sonrasinda donanim degisikligi yapiimamalidir.

Nasil Statik NAT yapabilirim ?

Statik NAT Yapilandirma 6rnegdi bu sorunuza ¢ézim saglayacaktir.

Active Directory Entegrasyonu nasil yapabilirim ?
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Active Directory ve Antikor tarafinda yapmaniz gerekenler adim adim Active Directory - Kerberos SSO
Entegrasyonu yapilandirma érneginde anlatiimigtir.

Antikoru Yonetirken Kurumdaki diger sorumlu arkadaslara Network ve Menii
Tabanl Yetkilendirme yapabilir miyim ?

Antikor NGFW, yetkilendirme yaparken ag grubuna gore de yetkilendirme yapabilmektedir. Her agin
yonetimini farkli kullanicilara yetkilendirebilir, is yikunlzu paylasabilirsiniz. Yoneticiler, sadece yetkili
olduklari aglara dair ayarlari gorup, yonetebilirler. Detayl bilgi igin Yonetim Paneli Kullanicilari dokimanina
g0z atabilirsiniz.

Antikor nereye konumlandiriimalidir, internet baglanti tiirii olarak hangilerini
destekler ?

Antikor gelen internet baglantisinin hemen éniine konumlandirilir. Calisma modu olarak xDSL ler igin
PPPoE modunu, Metro ethernet ve Routerlar igin Routing modunu destekler. Aginda higbir degisiklik
yapmak istemeyenler igin de Transparent (Bridge) modunu destekler.

Antikor’'un Cluster Destegi var midir ?

Evet vardir. Sistemin yedekli galismasini destekleyen 6zelliktir. Strekliligin saglanabilmesi amaciyla
gelistirilen Antikor’larin es zamanl ve ortak ¢calismasi temeli Ustline kuruludur. Clusterdaki bir sunucunun
donanim ya da yazilim problemi olustugunda diger bir sunucunun otomatik olarak devreye girmesi
saglanmaktadir. Boylece sureklilik saglanmis olur. Detayli bilgi icin Cluster Ayarlari dokimanina ve Cluster
yapilandirma 6rnegine goz atabilirsiniz.

Antikora gelen yenilikler veya guncellemeler nasil yuklenir ?

Antikorda Otomatik Guincelleme Sistemi vardir. Antikor NGFW’nin otomatik giincelleme sistemi ile yeni
guncellestirmeler online olarak kontrol edilir. “Guncellemeye Hazir” seklinde Paketler tek tek listelenir.
Kullanici “Guncellestirmeye Basla” deyince glincelleme yapilir. Glncelleme kritik ise kirmizi bir sekilde
“Kritik” ibaresi butonda yer alir. Veritabanlari “Otomatik” gtincellenir. Tim paketler dnceki versiyona geri
alinabilir.

Yerel agimdaki kullanicilarin bilgilerini nasil dogrularim ?

Antikorda yerel aginiza katilmak isteyen her istemci, Antikor NGFW Kayit Servisi formu ile karsilanir.
Burada TC Kimlik numarasi dogrulugunun kontroll vardir. Geri planda kullanicinin MAC ve IP bilgisi de
otomatik alinir. Formda alinan kimlik bilgileri KPS(MERNIS) tizerinden dogrulandigi gibi SMS, LDAP,
RADIUS, POP3 dogrulamasi da yapilabilmektedir. Detayli bilgi i¢in Kayit Servisi Yapilandirma drnegine
g0z atabilirsiniz.

Yerel agimda enfekte olmus bilgisayarlari nasil engellerim ?

Antikor NGFW AntiBot Modulu, aginizdaki enfekte olmus bilgisayarlarin BotNet'lere hizmet etmemesi igin
botnet komuta sunuculari ile iletisimi keser. Detayli bilgi icin Ag tanimlari dokiimanina g6z atabilirsiniz.

Antikor yerel agimda olmayan IP adreslerine tarama yapanlara karsi nasil 6nlem
alir ?

Antikor NGFW kendi IP havuzunda olmayan ve kendine gelen IP leri Karadelik Servisine gonderir. Bu
paketler yonlendiriimez ve g6z ardi edilir.

Antikor tanimli olmayan IP adreslerinden gelen trafigi gegirir mi ?

e Kurum igerisindeki butin kullanicilardan gelen trafigi analiz ederek, IP Spoofing adiyla bilinen IP
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aldatmaca saldirilarindan ag1 korumalidir.

e AntiSpoof servisi, agin iletisim haritasini ¢gikararak ag kapsami disindaki IP trafigini otomatik olarak
engelleyebilmektedir.

e Kirli trafigin agin digina gikmasini engelleyebilmekte ve balkiplerine yakalanmasini énlemektedir.

Agimda hem IPv4 hem de IPv6 IP adresleri var. Ayni anda ¢aligir mi ?

Antikorda Dual Stack yani hem IPv6 hem de IPv4 her iki protokol da ayni anda galigir. Ayni anda hem IPv4
hem IPv6 Uzerinden trafik denetimi ve analizi saglar.

Antikor hangi katmanlarda koruma saglar ?

Antikor Dual Layer - Cift katman ayni anda galisir. Hem Layer2 hem Layer 3 haberlesmenin
avantajlarindan ayni anda faydalanabilirsiniz.Antikor NGFW, VLAN’larinizla hem Layer2 haberlesip MAC
adreslerini toplayabilir, anormallikleri tespit edebilir, hem de direk bagli aglarinizda dahi Layer3+ ve Ustu
yoénlendirme yapabilirsiniz.

SYN ataklarina karsi bir koruma var midir ?

Antikorda SynFlood korumasi vardir. Hem yerel agdan hemde internetten gelen SYN ataklarina kargi
korur. istenilen IP ve portlar bu sistemden haric tutulabilir.

Antikorda internet trafiginde araya sizan trafikler nasil 6nlenmektedir ?

Antikorda SPI — Statefull Packet Inspection (Durumsal Paket Analizi) modull vardir. Paketlerinizin
baslangicindan itibaren hangi asamada oldugunu takip eder. Takip edilen her baglanti, state tablosunda
saklanir. Araya sizmalari ve istegi yapilmamis cevaplari engelleyerek givenliginizi bir st kademeye tasir.

Yerel agimdaki kullanicilara ayri bant genisligi uygulayabilir miyim ?

Antikorda QoS - Etkin Bant Genisligi Yonetimi vardir. Kisi bazli maksimum bant genisligi tanimlanabilir. Hiz
Garanti etme, Oncelik Atama, Kural Tabanli QoS Uygulama, Her Ethernet Arayiiz{ igin Farkli
Yapilandirma imkani vardir. Detayl bilgi icin Ethernet QoS ve Ethernet QoS Kurallari dokiimanina g6z
atabilirsiniz.

Antikorda internetten networkler tanimlayip bunlari engelleyebilir miyim ?

Antikor Ag Gruplari olusturup, bu gruplara IP adresi veya network tanimlanabilir. Bu tanimlar gtivenlik
kurallarinda erisim izinlerinde ve 6zel kullanicilar bélimunde de kullanilabilir. A§ grubu Gyeleri internetten
otomatik olarak da gekebilmektedir. (Ornegin hazir IP listeleri veya URL listeleri) Detayli bilgi icin Ag
Tanimlari dokiimanina g6z atabilirsiniz.

Antikorda Port gruplari tanimlayabilir miyim ?

Antikor iginde Port Tanimlari(Grup) yapilip 140 farkl protokolde port tanimlanabilir. Bu tanimlar Givenlik
Duvarinda kullanilir. Detayl bilgi icin Port Tanimlari dokimanina g6z atabilirsiniz.

Antikorda yerel agimdaki istemcileri gruplayip, bu gruplara kurallar tanimlayabilir
miyim ?

istemciler icin kapsam belirtilip grup olusturulabilmektedir. Olusturulan gruplara tabi kullanicilarin grubunun
kayit formunda g0sterilip, gosterilmeyecegi de buradan ayarlanmaktadir. Bu gruplara filtrelemelerde
gerekli islemler yapilabilir. Detayl bilgi igin istemci Gruplari dokiimanina gdz atabilirsiniz.

Antikorda kendi kullanicilarima farkli filtrelemeler yapabilir miyim ?
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Antikorda hangi kullanici ve bilgisayarlarin ne turll yetkilere sahip olacagi atamalari yapilir. Filtrelemeler
de bu istemcilere atandigi bigimde galisir. Detayli bilgi igin Ozel kullanicilar dokiimanina géz atablirsiniz.

Antikorda ethernetlerin ve altinda olusturdugum VLAN’larin grafiklerini nasil
gorebilirim ?

Antikorda Yerleske ayarlarinda Gzerindeki buttin Ethernet, VLAN'larin trafik ve istemici sayisi bazli RRD
grafiklerini gizer. Kullanicilar istedikleri takdirde bu grafikleri “.rrd” formatinda indirebilmektedir. Olusturulan
grafikler glinliik, haftalik, aylik ve yillik olarak tutar. Detayh bilgi icin Yerleske Ayarlari dokiimanina goz
atabilirsiniz.

Antikorda kimlik dogrulama yapabilir miyim ?

Antikorda RADIUS servisi sayesinde kimlik dogrulama islemleri yapilabilmektedir. Antikor kullanicilarin
AAA (Authentication, Authorization, Accounting) (kimlik denetimi), yetkilendirme ve kayit altina alma
islemleri yapabilmeleri saglanmaktadir. RADIUS Profilleri, NAS Tanimlari, RADIUS Proxy Havuzlari ve
Proxy Etki Alanlari ile ilgili gereken ayarlamalar buradan yapilmaktadir. Detayli bilgi icin RADIUS Ayarlari
dokimanina goz atabilirsiniz.

Evden Kurumun tiye oldugu online veritabanlarina nasil baglanirnm ?

Proxy servisi sayesinde evden de isyerindeymis gibi kurumun tyeligi bulunan sitelere ve Uyeliklere
girilebilir. Ayrica kullanicilarin Web Filtreleme Ydnetimi bolimunde tanimlanan politikalara dahil olup
olmayacagi da segilebilir. Evden giren kullanicilarin loglari da tutulur. Detayl bilgi igin istemci Tarafinda
Proxy Yapilandirma Ornegine goz atabilirsiniz.

Antikor hangi loglari ve ne formatta tutar ?

Antikorda 24 farkl log ¢esidi ve 7 farkli log formatini desteklemektedir. Sunucu sistem loglarinin kayit
edilecegi syslog sunucu/sunucularinin ayarlari yapilir, tercih edilen ham veya yapisal log formatinda log
toplayiciniza veya SIEM’e iletilir. Detayl bilgi i¢in Syslog Ayarlari dokiimanina géz atabilirsiniz.

Kurumun sertifikasini Antikora tanimlayabilir miyim ?

Antikorda SSL Sertifikasi Yonetimi menusu, kurumun SSL sertifikasinin tanimlandigi béliumdur. Kendi
sertifikanizi olusturabileceginiz gibi mevcut sertifikanizi da ayni modult kullanarak yukleyebilirsiniz. Detayl
bilgi icin SSL Sertifikasi Yonetimi dokiimanina géz atabilirsiniz.

Kurumun tek IP adresi var ama birden fazla sunucum var, alan adina gére bu
sunuculara dagitabilir miyim ?

Http(s) Sunucu Yonlendirme Bir kurumda aynit WAN(gergek) IP adresini kullanan ve kullandigi IP
adresleriyle kurum igindeki veya disindaki kisilere hizmet veren network bilesenlerinde erigim problemini
ortadan kaldirmak igin gerekli yonlendirmelerin yapildigi moduldir. Detayh bilgi igcin HTTP(S) Sunucu
Yonlendirme dokiimanina goz atabilirsiniz.

IP-MAC eslemesi yapabilir miyim ?

Antikorda DHCP sayesinde cihazlara 6zel bir IP atama islemi yapar. Kayit servisi sirasinda otomatik olarak
IP-MAC ikilisin baglar ve o kullaniciyla eslestirir.Servislerden IP-MAC eslesmesi acildiginda IP sini
degistirenler internete gikamaz. Detayli bilgi icin DHCP Ayarlari dokiimanina g6z atabilirsiniz.

Antikorda tiim portlarin trafigini loglayabilir miyim ?

Antikordaki Netflow Servisi, trafik bilgilerinin icerigini degil, baslik(IP ve TCP/UDP header) bilgilerini
tutabilir ve bu bilgileri bir toplayici(collector)’ya yollayabilir. Bu bilgileri gdnderirken istenirse buttin bilgileri,
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istenirse sadece bir IP’yi, istenirse de bir network grubunu toplayiciya génderebilir. Detayh bilgi icin Netflow
Ayarlari dokimanina goz atabilirsiniz.

Antikor kag farkli dil destekler ?

Antikor'da dil ayarlarinin yapildigi alandir. Toplamda 3 adet dil secenegi (Tiirkge, ingilizce, Arapca)
bulunmaktadir. Farkli web araytz iglemleri igin (6rnegin kullanici kaydi, duyuru ekrani, erisim engel
sayfasi, vb.) farkl dil segenekleri ile galisabilmektedir. Detayli bilgi igin Dil Ayarlari dokiimanina géz
atabilirsiniz.

Antikorun takili oldugu switchlerden port isimlerini alabilir miyim ?

LLDP baglantisi icin ayarlar bu menude yapilmaktadir.Ayarlar LLDP yapilacak Network’in, sistem adi ve
aciklamasinin girilmesi ile tamamlanmaktadir. Gerekli ayarlar yapildiktan sonra Anlik Gézlem menusu
altinda bulunan LLDP Durumundan gozlem yapilabilmektedir. Detayl bilgi icin LLDP Ayarlari dokiimanina
g0z atabilirsiniz.

Sahip olunmayan WAN IP adreslerinin kullanilmasi mimkiin mudur ?

Antikorda IP Havuzlari bélimine yonetmekte oldugunuz agin IP araliklarini (i¢ ve dis) tanimlamamiz
gerekmektedir. Bu araliklar, Antikor'un denetleme mekanizmalarinda kullanilacaktir. Eklenen VLAN IP
adreslerini kendi otomatik getirir. Bazi islemler (Istemci Tanimlari, Statik NAT, vb.) IP havuzlarina IP
adreslerini eklemeden yapilamamaktadir. Detayli bilgi i¢in IP Havuzlari dokiimanina gz atiniz.

Ethernetlere birden fazla VLAN veya IP Adresi Atanabilir mi?

Antikorda Ethernet ayarlarindan, ethernetlere (LAN), internete Cikis (WAN), Sunucu Bélgesi (DMZ) ve
PPPoE ayarlari bu bélimden yapilir. Lisans igerigine gore birden cok LAN, WAN ve DMZ araytizu
eklenebilir. Antikor'da IP Atama kismindan da farkli veya ayni ethernet arayuzlerine birden fazla IP adresi
verilmesi gerekirse bu bélimden verilebilmektedir. Detayh bilgi icin IP Atama, Ethernet Atama
dokimanlarina ve VLAN Yapilandirmasi drnegine goz atabilirsiniz.

Antikor Link Birlestirme tlirlerinden hangilerini destekler ?

Antikor'un Ustiinden gegen hizi artirmak veya Cluster olarak Antikor galistirmak igin kullaniimaktadir.
Birlestirme turl olarak 6 farkli segenek mevcuttur.

e Kopruleme

e Koprileme - Rapid STP
e Failover

e | oad Balance (FEC)

e LACP

e Round Robin

Detayli bilgi icin Sanal Ethernet Birlestirme dokiimanina goz atabilirsiniz.

Antikorda Ethernet lizerinde QoS yapilabilir mi ?

Ethernet paketlerinin (ses, video vb.) 6ncelik sirasinin belirlenmesi igin kullaniimaktadir. QoS
uygulamalarinda asil amag var olan bant genisligini (bandwidth) en verimli sekilde kullanabilmesine imkan
saglamaktir. 3 farkli QOS (Quality Of Service) tirt tanimlanabilmektedir: QFQ (Quick Fair Queueing),
CBQ (Class Based Queueing), HFSC (Hierarchical Fair-Service Curve). Detayli bilgi i¢cin Ethernet QoS
dokimanina goz atabilirsiniz.

Antikorda yerel kullanicilara duyurularimi nasil iletirim ?
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Aginizdaki tim kullanicilara, gruplara, IP veya IP bloklarina duyuru yapabilirsiniz. Duyuru yaptiginiz kigiler
hangi sayfaya girerse girsin yapilan duyuru kargisina ¢ikmaktadir. Okudum tusuna basiimadigi siirece
internete gikmaya devam edemez. Detayli bilgi i¢in Duyuru Girigi dokiimanina goz atabilirsiniz.

Raporlari farkh bir yerde saklayabilir miyim. Ne kadar siire ile saklamam gereklidir?

Samba veya NFS destegi vardir. Uzak sunucunuza bu raporlari atabilir. 5651 nolu yasanin 6.b bendi
geregi bu raporlar 2 yil saklanmalidir. Detayli bilgi icin Rapor Arsivi dokiimanina géz atabilirsiniz.

Kimlik Dogrulamalarn hangi kaynaklardan yapabilirim ?

Hotspot, Proxy, VPN gibi servislere farkli kimlik saglayicilar ile kimlik dogrulama politikasi atanabilmektedir.
Desteklenen Kaynaklar;

e Yerel Kaynaklar

e HTTP (Dogrulama)

o LDAP

e SSO : Negotiate/Kerberos - Active Directory
e RADIUS

e SMS

e Yerel Gruplar

e POP3/IMAP

o HTTP (Api)

e TACACS+

Detayh bilgi icin Yerel Kullanicilar dokimanina ve Hotspot HTTP API Entegrasyonu, Hotspot HTTP
Dogrulama Entegrasyonu, Hotspot LDAP Entegrasyonu, Hotspot POP3 - IMAP Entegrasyonu, Hotspot
RADIUS Entegrasyonu, Hotspot SMS Entegrasyonu, Hotspot Yerel Kullanici yapilandirma drneklerine goz
atabilirsiniz.

Hotspotta ne gibi destekler vardir ?

Sure bazl kota destegi, Trafik bazl kota destegdi, Kota limitlerinin hesap ile iligkili olarak takibi, Kisi bas!
oturum agma limiti, Oturum bilgi penceresi kapanmasina ragmen trafije devam etme destegi, Yazilima
entegre Hotspot moduild, kurum iginde bulunan personel, 6grenci mail adresleri veya dgrenci bilgi
sistemleri ile beraber galisabilir yapidadir, Hotspot servisine dahil olacak istemci/networkler ve hari¢
tutulacak istemci ve networkler olarak tanimlanabilir. Yazilim, MERNIS sunucularindan kimlik bilgilerini
dogrulanabilmektedir. istendigi takdirde SMS ile kimlik bilgisi dogrulama islemi yapabilmektedir. Servisin
LDAP, Active Directory, RADIUS, POP3, IMAP, POP3 SSL, IMAP SSL, JSON Web Servis, XML Web
Servis entegrasyonlari bulunmaktadir. Detayli bilgi icin Hotspot Ayarlari dokiimanina g6z atabilirsiniz.

Uygulama Guvenligi performansi ve tanidigi uygulama ne kadardir ?

RSS duyarli Multithreaded Uygulama Tanima motoru sayesinde yuksek performans saglar. Genis ApplD
veritabani ile 4500’Un tzerinde uygulamayi tespit eder. Sistem internet Gzerinden uygulama imzalarini
otomatik gtincelleyebilmektedir. Sistem Layer 7 Derin paket inceleme yapabilmekte, uygulama imzalarini
tespit edip engelleyebilmektedir. Detayl bilgi icin Uygulama Guivenligi ve IPS Ayarlari dokiimanina g6z
atabilirsiniz.

Saldir Tespit ve Onleme (IPS) de hangi tiir saldirilari énler ?

Antikor NGFW, Multi-threaded Analiz Motoru ile hizli ve gugli olarak saldiri tespiti yapar. Kural tabanli
tanimlama yaparak, her istemci veya aga farkli uygulama filtrelerini ¢alistirabilirsiniz:

¢ imza Tabanli Saldiri Tespit ve Onleme
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ARP Zehirlemesi Saldirisi Tespiti ve Onleme
SYN Flood Saldirisi Tespiti ve Onleme

UDP Flood Saldirisi Tespiti ve Onleme

DoS Saldirisi Tespiti ve Onleme

Detayli bilgi igin Saldiri Tespit ve Onleme dokiimanina goz atabilirsiniz.

Antikorda kullanilan NAT cesitleri nelerdir ?

Dinamik NAT, Statik NAT, Hedefe Gore NAT, Port Yonlendirme’dir. Detayli bilgi icinDinamik NAT, Statik
NAT, Hedefe Gore NAT ve Port Yonlendirme dokimanlarina géz atabilirsiniz.

DNS Filtreleme segenekleri nelerdir, nasil yapabilirim ?

DNS ile engelleme islemi yapilmakta olup; Alan Adlari, Adres Bazli, Aktif Saat Dilimi, Kategori Bazli
Yapilandirma yazilabilmektedir. istemci gruplarina gére farkl politikalar olusturulabilmektedir. Detayli bilgi
icin DNS Filtreleme dokiimanina ve DNS Filtreleme Adres Bazli Yapilandirma, DNS Filtreleme Aktif Saat
Dilimi Yapilandirmasi, DNS Filtreleme Gulivenli Arama Yapilandirmasi, DNS Filtreleme Kategori Bazli
Yapilandirma orneklerine gz atabilirsiniz.

Web sitesi bazli belirledigim siteleri Antikorun 6n bellegine alabilir miyim ?

Onbellege Alinacak Siteler bélimiinde Kullanicilarin gok sik ziyaret ettigi siteler ve update yapan
programlarin isimleri buraya yazilir. Ornek olarak Windows ve antiviriislerin adreslerin giincelleme
adresleri yazilabilir. Bu sayede ilk indiren kisiden sonra digerleri otomatik giincellemelerini bu servisten alir.
Detayli bilgi icin Onbellege Alinacak Siteler dokiimanina goz atabilirsiniz.

Bazi sitelerin hizini nasil limitlerim ?

Hizi Limitlenecek Siteler bolimune girilen sitelerin hizini istemci basina, o VLAN’daki(networkteki)
kullanicilarin toplamini Network basina, butin VLAN’larin toplamini da toplam kategorisine sinirlar.
Ozellikle rapidshare, megaupload, hotfile gibi siteler girilir. Detayl bilgi igin Hizi Limitlenecek Siteler
doklimanina goz atabilirsiniz.

Web Filtreleme ve DNS Filtreleme igin Kategori Yonetimi yapabilir miyim ?

Kategori Yoénetiminde istege gore kategori eklenebilmektedir. Antikor (izerinde de yiizden fazla én tanimli
kategori bulunmaktadir. Bunlardan istenilen kategorilere izin verilip istenilenlere Web ve DNS Filtrelemede
engelleme yapilabilir. Detayli bilgi igin Kategori Yonetimi dokiimanina goz atabilirsiniz.

Antikor lizerinde Sunucularimi yerel agdan nasil ayirirrm, Segeneklerim nelerdir ?
Antikor Gzerinde 3 farkli Sunuculari ayirma tart vardir;

1. NAT yapma, oldugu gibi Erisim — DMZ bélgesinde gergek IP kullanilir. Yine bu IP lere belirli portlar
acilip kapatilabilir.

2. Her yonde NAT yap — DMZ bélgesinde sanal IP ler kullanilir. Hem yerel agdan hemde dis diinyadan
bu sunucuya NAT yapilarak girilir.

3. Sadece WAN’da NAT yap — Yerel agimizdan sanal IP ile sunucuya ulasilirken dis dinyadan NAT ile
ulasilr.

Detayli bilgi icin “Her Yonde NAT Yap” Yapilandirmasi, “NAT Yapma, Oldugu Gibi Erisim” Yapilandirmasi
ve Sadece WAN dan Gergek IP Erisimi Yapilandirmasi érneklerine goz atabilirsiniz.

Antikor lizerinde hangi VPN tiirlerini kullanabilirim ?
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IPSEC VPN, L2TP/PPTP VPN, SSL VPN, Site to Site VPN turleri kullanilabilir. Detayh bilgi icinPSEC
VPN Ayarlari, L2ZTP/PPTP VPN Ayarlari, SSL VPN Ayarlari ve Site to Site VPN Ayarlari dokimanlarina
g0z atabilirsiniz.

Antikor lizerinde Kural Tabanlh Yonlendirme yapabilir miyim ?

PBR; Protokol ( IP, TCP, UDP, ICMP ... ), Kaynak Adres ( IPv4 / IPv6 ), Kaynak Port, Hedef Adres ( IPv4 /
IPv6 ), Hedef Port kriterlerine gére yapilmaktadir. Detayli bilgi icin Kural Tabanli Y6énlendirme dokimanina
g0z atabilirsiniz.

MAC adresini dagitan bilgisayarlari nasil karantinaya alirnm ?

Antikor Karantina Durumunda, Layer 2 seviyesinde arp zehirlenmesi yapan ve kendini ag gecidiymis gibi
gosterip, MAC adresini dagitan bilgisayarlari karantinaya alir. Bundan sonra o MAC adreslerine
kullaniimayan bir IP blogundan IP vererek agin zehirlenmesinin éniine gecer.

Sistem yoneticisi web yonetim panelinden o MAC adresini karantinadan gikarmadigi slirece o bilgisayar
internet erisimi engellenir. Ayrica elle de istedigimiz MAC adresini ekleyerek internete ¢ikmasini
engelleyebiliriz. Detayli bilgi icin Karantina Durumu dokiimanina g6z atabilirsiniz.

Antikor lGizerinde saldirganlar igin tuzak portlar agabilir miyim ?

Balklipu servisinde, port taramalarini ve populer hizmetlere baglantilar tespit edebilen tuzaklardir.
Sisteme tuzak ve ¢ok saldirilan portlar girilir. Sistem sahte olarak bu portlari agar. Bu portlara saldiri
yapanlari segilen “Engelleme Siiresi” kadar yasaklar. Kendi agimizda “Gézardi Edilecekler” e kendi IP
lerimizi girebilir ve harig tutabiliriz. Detayl bilgi igin Balklipt Ayarlari dokiimanina g6z atabilirsiniz.

Antikor sunucumu degistirecegim, Uzerindeki kullanici ve ayarlari nasil
aktaracagim ?

Antikor’daki buttin ayarlar kendi bilgisayarimiza alinip, geri yikle ile istenildigi zaman yedekten geri
dondilebilir veya bu ayarlar baska Antikora yiiklenebilir. indir butonuna basilarak yedek bilgisayarimiza
kaydedilir. Antikor ayar yedekleri FTP, SAMBA, SCP, NFS, SFTP kullanarak yillik, aylik, haftalik ve gunlik
olmak Uzere otomatik harici bir sunucuya atabilmektedir. Detayh bilgi icin Yedekle / Geri Yikle dokiimanina
g0z atabilirsiniz.

Antikor lizerindeki onemli olaylardan nasil haberdar olabilirim ?

Antikor tzerindeki 6nemli durumlar Bildirim Sistemine tanimlanir. Bu bildirimlerin gidecegi grup ve
kullanicilar da tanimlanir. Hangi metodla ulastirilacagi da tanimlanir. Ornegin CPU, Ram, Disk
kullaniminin belirtilen degeri asmasi veya ethernetlerin kapatilip agilmasi gibi. Detayl bilgi igin Bildirim
Gegmisi dokiimanina g6z atabilirsiniz.
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