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S ile Baglayan Terimler

SaaS (Software as a Service)

Yazilimin bir servis olarak sunulmasidir. Bu modelde yazilim hizmet saglayicisinin sunucularinda barinir.

Satellite Bandwidth

Uydu bant genisligi. Uydu kanallarinin frekans bant genisligi.

SCADA

Kritik hizmetleri izleme ve kontrol etme konusunda kilit Sneme sahip bilgisayarlari ve uygulamalari igceren
sistemlerdir.

SCSI

Sabit Disk, CD surlicu, tarayicl, yazici gibi aygitlari paralel arabirim standartlarindan daha uyumilu ve
gelismis bir sekilde kontrol eden standarttir.

SIEM (Security Information And Event Management)

Uygulamalar ve ag donanimi tarafindan olusturulan givenlik uyarilarinin gergek zamanlh analizini saglarlar.

SMTP (Simple Mail Transfer Protokol)

SMTP, bir e-posta gdnderme protokoll olup, e-posta gondermek icin sunucu ile istemci arasindaki iletisim
seklini belirler.

Sniffing

Ag uzerindeki veri paketlerinin yakalanarak igeriginin okunmasi islemidir.

SNMP (Simple Network Management Protocol)

Ozellikle FastEthernet Switch ve Hub’lara bundle ya da opsiyonel olarak hizmet veren bir 6zelliktir. Bu
Ozellik sayesinde Hub veya Switch ‘in yonetimi remote (uzaktan) yapilabilmekte, portlarin durumu hakkinda
loglar tutma imkani saglamakta, bu sayede aginizda gikabilecek herhangi bir sorunun kesfinde ve
¢ozumunde kolaylik saglayan bir protokoldur.

STP (Shielded Twisted Pair)

Korumali burgulu RJ45 baglanti igin kullanilan kablo modelidir.
Bu kablolar kategori 3, kategori 4 ve Kategori 5 olarak siniflandirilir.

Spanning Tree Protocol (STP)

STP bir IEEE 802.1 standardi olup anahtarlayici da dahil olmak tGzere tum kopru cihazlarinda yazilim
bazinda spanning-tree algoritmasi kullanarak herhangi bir LAN segmenti (carpisma etki alani) arasinda
sadece tek bir aktif baglanti kalmasi igin bazi portlari bloklar. Ayni zamanda duraklar arasinda birden ¢ok




aktif yol bulunmasiyla meydana gelebilecek donglleri de engeller.

Spyware (Casus Yazilim)

Bilgisayar kullanicisinin izni olmaksizin bilgisayar Gzerinde yer alan verileri farkli bir kisiye veya kisilere
aktaran zararli yazilimlardir. Spyware virtsler gogunlukla reklam amaciyla kullanilir ve indirilen bir
yazilimin igerisine saklanarak kullanicinin farkinda olmaksizin sisteme sizar.

SQL Injection

Web uygulamalarindaki guvenlik agiklarindan faydalanarak SQL sorgusu ve komutlarinin ilgili web
uygulamasinin barindigi sunucu tzerinde ¢alistiriimasini saglayan bir saldiri taridar.

SSH (Secure Shell)

Ag hizmetlerinin glvenli olmayan bir ag Gzerinde guvenli sekilde ¢alistiriimasi i¢in kullanilan bir kriptografik
ag protokollduir. SSH, bir SSH istemcisini bir SSH sunucusuna baglayarak istemci-sunucu mimarisi
gergevesinde glvenli olmayan bir ag Uzerinde glivenli kanal saglar.

SSL VPN (Secure Sockets Layer Virtual Private Network)

Herhangi bir aga uzaktan guvenli bir sekilde erismek i¢in kullanilir. SSL VPN sayesinde SSL Sertifikali
sifreli bir iletisim saglanir. IPSec VPN’de yasanan zorluklar nedeni ile IPSec VPN'in yerini SSL VPN
almigtir.

Statik ARP

Bilgisayar MAC adreslerini ARP istekleri ile 6grenmek, glvenlik zafiyeti olugturabilmektedir. MAC
Adreslerinin ve IP Adresi karsiliklarinin bilgisayara el yordami ile islenmesine Statik ARP denilmektedir.

Statik NAT (Static NAT)

Yerel agda kullaniimakta olan 6zel(sanal) IP’yi disarida kullanilacak olan genel IP’ye birebir gevirmedir.
Yerel IP adresinin buttin portlarini gergek IP adresine birebir esitler.

Statik Yonlendirme (Static Routing)

Routera, sistem yonetici tarafindan tanimlanmis sabit yonlendirme kurallaridir. Hedef aglara ulasmak igin
sadece tek bir yol varsa Statik Yonlendirme yapilir.

Sunum Katmani (Presentation Layer)

Sunum katmani verinin bicimsel diizenlemelerinin yapildigi katmandir. Ornegin; SSL, ASCII.

Supervisor Engine

Sase tabanl anatarlarda cihazi kontrol eden ve L3 yonlendirmeyi yapan moduldir.

Switch

Hub ile ayni isi yapar. Switch kendine gelen verinin hangi adrese gidecegine bakar. O veriyi génderen ve
alacak olan arasinda sanal bir baglanti kurar. Diger bilgisayarlarin haberi olmadan mesgul etmeden iletir.
Atanmis yol sunar.

Sase Switchler

Genisleyebilir, Layer3 switchlerdir. Uzerinde normal sartlarda higbir port bulunmaz. Modiiler bir yapiya




sahiptirler.
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