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ILISIM TEKNOLOJILERI Tumlesik Siber Guvenlik Sistemi

Kisa Anlatim

AntiKor TlUnelleme, uzak aglar arasinda IP Gzerinden Layer2 diizeyinde guvenli kdprileme yaparak kapali bir
ag olusturur. Aglar arasi iletisim sifreli olarak tasinir. Bir ag, internet (izerinde bagka ag ile ayni switch’e bagh
gibi gcalisir. Tunelleme kurulan karsilikh IP adresleri arasinda olan trafikte ayrica IPsec sifreleme ile tasinabilir.

Network Semasi

Antikor Layer2

Antikor Layer2 Tinelleme

Tinelleme

-

[

Konfigurasyon

Onemli : Tiinel bagdlantisi yapiimadan énce kurumlar birbirleriyle Layer3 haberlesmeleri gerekmektedir.

ilk olarak arayiizde Tiinel Yapilandirmasi - tiinel ayarlar sayfasi agilir.

B3 Tinel Yapilandirmasi

Tinel Ayarlar:

Varsayilan IPSec Sabitleri

Acilan sayfada Switch ekle butonuna basilarak sanal bir switch olusturulur, switche ad ve agiklama yazilr.

Tanel ayarian




Switch - Yeni Kayit

Adi Merkez Yerleske Sanal Switch

Aciklama Merkez Yerleske Sanal Switch

Kaydet

Switch ekleme islemi yapildiktan sonra, olusturdugumuz switchefiziksel port ve tiinel eklemesi yapilir.

Merkez Yerleske Sanal Switch Tanel Ede | Fiziksel Port Ekle

Tiinel Ekleme




Tiinel - Yeni Kayit

Genel Ayarlar

ouram ]

Tiinel Ayarlar

Port Tirih @) Tek Port LACP
Grup Adi | -
Tinel Adi
Tianelleme Modu Aktif Tunel v
Aktif Tinel

IPSec Sifreleme

Uyumluluk Modu

VLAN Ayarlar

VLAN Modu Etiketsiz v

VLAN ID

VLANIar (Trunk)

Native VLAN
Genel
Aciklama
Ayarlar
Aktif veya pasif
Durum

segilir.




Tiinel Ayarlari
Port Turu

Grup adi

Tinel Adi
Tinelleme Modu
IPSec Sifreleme
Uyumluluk Modu

Aktif Tiunel

Vlan Modu

Vlan ID
Vlanlar Trunk

Native VLAN

Aciklama

Tek port veya LACP segilir.
Grup adi girilir.

Tunel Adi girilir.

Aktif TUnel segilir.

Aktif, Pasif durumu segilir.

Tlnel v2 ile uyumlu galisgan moddur.

Karsi tunel IP adresi yazilir.

Etiketsiz veya Etiketli ve Etiketsiz
segcilir.

VLAN ID yazilir.
Tasinacak vlanlar yazilir.

native vlan yazilr.

Fiziksel Port Ekleme

Fiziksel Port - Yeni Kayit

Durum

r B

Port Tiird (@ Tek Port LACP

Grup Adi

Ethernetler

MTU

VLAN Modu

VLAN ID

VLANMIar
(Trunk)

MNative VLAN

1500

Etiketsiz




Adi Aciklama

Durum Aktif Pasiflik durumu segilir.
Port Tiri Tek port veya LACP segilir.
Tasinacak vlanlar igin IPsiz bacagin olacagi ethernet araylzi
Ethernetler .
secilir.
MTU MTU degeri belirlenir.
VLAN Modu Etiketsiz veya Etiketli ve Etiketsiz secilir.
VLAN ID VLAN ID yazilr.

VLANlar Trunk  Taginacak vlanlar yazilir.

Native VLAN native vlan yazilir.

Switch Tarafinda Yapilacak Ayarlar

Merkez Switch

Switch#show running-config
Building configuration...
vlan 1
name "DEFAULT VLAN"
untagged 1-4,8-24
no ip address
tagged 5
no untagged 6-7
exit
vlan 702
name "Intranet 2"
untagged 7
tagged 5
exit
vlan 701

name "Intranet 1"

untagged 6
tagged 5

exit

Uc¢ Nokta Switch




Switch#show running-config

Building configuration...

interface FastEthernet4/0/5
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 1,701,702
switchport mode trunk

!

interface FastEthernet4/0/6
switchport access vlan 701
switchport mode access

!

interface FastEthernet4/0/7
switchport access vlan 702

switchport mode access

Merkez Yerleske Tunelleme Ayarlari

Tiinel ayarlan




Genel Ayarlar

Tianel Ayarlan

PortTari (@ Tek Porc LACP
Grup Adi intranet =
Tiinel Adi intranet
Tinelleme Modu Akrif Tanel v
Aktif Tiinel

WAN3 - 10103001 <=>10.10.101

IP5ec Sifreleme

On Paylasimh Anahtar

wnanan

Uyumluluk Modu

VLAN Ayarlan

VLAN Modu

Etiketli ve Etiketsiz v

VLAN ID

VLAMIlar {Trunk)

MNative VLAN

Fiziksel Port Ayarlari




Fiziksel Port - Kayit Dlizeltme

Port Turd (@ Tek Port LACP
Grup Adi intranet -
Ethernetler enp0s20f2 "
mTu 1500
VLAN Modu Etiketli ve Erikesiz v
VLAN ID
VLAMIar = -
(Trunk) 701 702

MNative VLAN

Bl Kaydet

Uc Yerleske Tunelleme Ayarlari

Tunel ayarlan




Genel Ayarlar

Tinel Ayarlan

Port Tari (@) Tek Port LACP
Grup Adi intranet -
Tanel Ads intranet

Tinelleme Modu Aktif Tiinel v

Aktif Tanel WAN3S - 10.10.10.1 === 10.10.30.1

IP5Sec Sifreleme m

On Paylasimh Anahtar

e

Uyumluluk Modu

VLAN Ayarlan

VLAN Modu Etiketli ve Etiketsiz v
VLANM ID
V0LANIar (Trunk) 1 701 702

MNative VLAN

Fiziksel Port Ayarlan




Durum m

Port Tird ek Port LACRE

Grup Ads
Ethernetler =
MTU

VLAN Modu

m
m

Etiketli ve Etiketsiz ¥

VLAN ID

VLANIar
[Trunk)

70° 702

MNative VLAN

Tum ayarlar tamamlandiktan sonra Gdsterge panelinde Layer2 Tiinelleme Motoru servisinin agiimasi
gerekmektedir.

Servis Durumlar

8

SSH ile Trafik Gozlemleme

Merkez Antikor Tunelin arkasinda 192.168.58.10, Ug yerleske Antikor tlinelin arkasinda bulunan 192.168.58.15
IP adresleri tlinel sayesinde ayni networkteymis gibi birbirine ping atabilmektedir. Merkezden ug noktaya
tasimis oldugumuz vlan trafigini SSH’tan takip edebiliriz. tcpdump -ni enp0s20f2 (tlinel ayarlarinda tagimig
oldugumuz IP’siz bacak). Trafiktende goruldigu tzere tinel ile ug noktada bulunan herhangi bir cihazin MAC
adresini tasiyabilirsiniz.
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tcpdump -eni enp0s20f2 komutu ile vlan trafigini goérebilirsiniz.

pe IPv4, 192.16

Iki Tlinel Arasi trafigi IPsec ile Sifreleme

ik olarak sirasiyla Tiinel ayarlar ardindan Varsayilan IPsec sabitleri sayfasi acllr.

B Tiinel Yapilandirmas:

Tunel Ayarlan

Varsayilan IP5ec Sabitleri

Acllan sayfada default ayarlar kaydedilir. Ipsec sabitlerinde degisiklik yapilacaksa her iki tinelinde sabitleri ayni
olmahdir.

Daha sonra araytizde VPN Yonetimi ardindan IPsec VPN sayfasi acilir.

VPN Yonetimi

IPSec VPN Ayarlan

Agllan sayfada iki tiinel ile ilgili gerekli ayarlar yapilir. Resimlerde Merkez ve Ug tinelin ayarlari gérinmektedir.

Merkez Tiinel




Ug Bilgileri

Baglant intranet
Adi
e O]
Kaynak IPvd
IP
Hedef IP Pvd
Faz 1
Takas Modu
Kriptolama

Algoritmasi

Hash Algoritmas:
Kimlik Dogrulama
Metodu

DH Grubu

On Paylasimh
Anahtar

Uc¢ Nokta Tiinel

10.10.30.1

10.10.10.1

main

shal

On Paylasiml Anaht

modp768

nnaen

1D Yapilandirmas:

Kaynak ID (@) |p adresi

Tird

Kaynak ID

Hedef ID Tiard

Hedef ID

Faz 2

PF5 Grubu

Kriptolama
Algoritmasi

Kimlik Dogrulama
Algoritmasi

Sikistirma
Algoritmasi

Domain{ FQDN )

(@ 1P Adresi

Domain{ FQDN )

modp7 68

4es

hmac_shal

deflate




Ug Bilgileri 1D Yapulandirmas:

Baglant: intranet Kaynak ID . 1P Adresi

Adi Tara o

Domain{ FQDM )
Durum
m Kaynak ID
"-"Y"al: Pvs | 1010101
Hedef ID Tara . P Adresi
HedefIP Pv4  10.10.30.1 Domain(FQDN )
Hedef IDv
Faz1 Faz 2

Takas Modu main ¥ PFS Grubu |""|l:|::l|:|_-'63 ¥

Kriptolama aes v Kriptolama aes v

Algoritmasi Algoritmasi
Hash Algoritmas: shal v Kimlik Dogrulama hmac shai -

- Algoritmasi -
Kimlik Dogrulama On Paylasiml Anaht ¥ Sikigtirma deflate v
Metodu : Algoritmasi
DH Grubu |""I:|d|:|755 v
&in Paylasimh R
Anahtar

B Kaydet
Tam ayarlar tamamlandiktan sonra gosterge panelinde VPN - Ipsec servisi baslatiimalidir.

Servis Durumlar

Layer2 Tinellems Motoru Calistyor n n

Layer3 Yonlendirme Kapal

VPN - IPsec Servisi Calsnyor I n n

SNMP Servisi Kapal n

SSH ile IPsec Sifreleme trafigini Gozlemlemek

SSH ile Ipsec trafiginin saghkli aktigini gérebilmek igintcpdump -ni enp0s2f0 (Tiinelin WAN bacagi)* trafigi
gozlemlenir trafikte **ESP paketi goérinmesi IPsec sifrelemenin galistigini gostermektedir.
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ESP (Encapsulating Security Payload — Kapsullenen Glivenlik YUku)
ESP nedir ?

ESP protokolu gizilik ve kimlik denetimini beraber saglayabilir. Bu protokol dncelikli olarak AH tarafindan sira
numarasi verilmis IP paketlerini belirlenmis algoritmalardan faydalanarak sifrelemek ve hedefe ulastiginda ayni
algoritmalari kullanarak ¢ézimlemektir. Boylece AH tarafindan olusabilecek glvenlik agigi engellenmis olur.
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