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iLiSIM TEKNOLOJILERI Tumlesik Siber Guvenlik Sistemi

Aktif - Pasif Cluster ile Yuksek Erisilebilirlik

High availability (HA) Cluster cihazlari, erisilebilirligi artirarak yiksek verimli hizmet saglamak Uzerine
kurgulanmigtir.

Bu sistemde,tek noktadan dogacak hatalari yonetebilmek ve kritik 5Gneme sahip servislerin minimum kesinti ile
galismasi oncelikli amagtir.

HA clusterlarda yapi igerisinde galisan bir sunucu yazilimsal ya da donanimsal herhangi bir hata ile
karsilastiginda diger sunuculardan biri gérevi devralir ve arizaya midahale edilirken servis kesintisiz olarak
calismaya devam edebilir. Bu galisma prensibine failover adi da verilmektedir.

Guvenlik duvarlar sistem UGzerinde kontrol mesajlari ile belirlenen strede birbirlerini kontrol ederler. Kontrol
mesajlarina bir aksaklik meydana geldiginde iki giivenlik duvari arasinda yiik devretme(failover) meydana
gelir.

Yuk devretme(failover) tetikleyen sartlar sunlardir:

e Guvenlik duvari Uzerinde belirlenmis hedeflerden bir veya daha fazlasina erisim yapilamiyor ise;
e Guvenlik duvari kontrol mesajlarina cevap vermiyor ise;

e Guvenlik duvarinda yol izleme rotasinin veya yazilim bilesenlerinin arizali olmasi durumunda;
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Master ve Slave Ag Ayarlari

Antikor firewall sisteminde Cluster yapisi olusturabilmek igcin Master ve Slave olarak segtigimiz Antikor
firewall'lar Gzerinde bazi ag yapilandirmalarinin ayarlanmasi gerekmektedir.

Oncelikle Master ve Slave sunucular iginde birer LAN1 bacag yaratilmasi gerekmektedir.

Daha sonra Master ve Slave sunucularin birbiri ile haberlesmesini saglayanFAILOVER Ethernet bacaklari igin
IP Tanimlamasi yaratilmasi gerekmektedir.

@ Ag Yapilandirmasi

Ethernet Atama

VLAN Yamilandirmas:

Sanal Etherne Etiketi Tabanh
Sanal Ether

Sanal Ethernet -

Ethernet Durumlarn

Ethernet Qo5

Ethernet QoS5 Kurallar

Not : Master ve Slave sunucu'da Yaratilan bu Failover ethernet bacaklarinin Ipv4 Adresleri

birbirinden farkli olmalidir.
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# Durum Arayiiz Ethernet Adi MTU I1Pvd4 Adresi IPv6 Adresi Global NAT Secenekler islemler

1 Aktif WAN1 em0 - Fiziksel 1500 10.2.1.54/24 m
2 Aktif LAN1 em?1 - Fiziksel 1500 192.168.10.1/24 10.2.1.54 NAT  DHCPv4 Sunucusu m
3 Aktif LAN2 em2 - Fiziksel 1500 1.1.1.1/724 10.2.1.54 NAT mm

SLAVE
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# Durum Arayiiz Ethernet Adi MTU IPv4 Adresi IPv6 Adresi Global NAT Secenekler islemler

1 Aktf WAN1 em0 - Fiziksel 1500 10.2.1.55/24 mm
2 Aktif LANT em1 - Fiziksel 1500 192.168.10.3/24 10.2.1.54 NAT  DHCPv4 Sunucusu mm
3 Aktif LAN2 em2 - Fiziksel 1500 1.1.1.5/24 10.2.1.54 NAT @m

Master Sunucu Cluster Ayarlan

IP havuzlari ve Ethernet atama iglemleri bittikten sonra Master olarak hizmet verecek Antikor Firewall araytizi
Uzerinde

Sistem Ayarlari Menustinde bulunan Cluster Ayarlari sekmesine tiklayarak Gerekli Konfiglirasyonlarin
yapilmasi gerekmektedir.
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Cluster Ayarlari

calisma Modu Bagimsiz Slave

On Tanimli Anahtar Deneme123
Adres Ailesi 1Pv4 IPve
Slave IP Adresi IPvd 1113
Kontrol Periyodu 0ms .
VHID Baslangi¢ Degeri ]

Master SSH KEY

0 ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDAMUBhB7MONP)j42HYCQ1GQxulAkLEDeHICqwF5ZUIHVkZaXxuD
IICUW2F11BEOGrPrnMrmoSB8Bcj0oDPjO+HPRNZ43E04hXMXVKzsOxyQdgNRcXCS7NtrHi+vbg3gsSvnyhlttheNSYpa7
0Osg++91uvkMIdSwmgmv3rwa0KOG6oquaZE+iClzc/ni7D+9VPcatUdfftKre 1 REMRWkSwIEL 2 1ydiiAln31CASD)6KgC/LBb
kOROtX0qt13BXKSvPBOQOHNWTpb1nH|8L1Ts6Yqw3bSOBosOjee/giBOZxOM1+cCwosvzsQzuUaEWKkhpHCN3zzvWHxpz
WDXDEF5i7x root@kurulum.antikor

Arayiz Master Slave Ethernet Adi Cluster IPv4 Master IPv4 Adresi Cluster IPve Master IPv6 Adresi
Adi Ethernet Ad Adresi Adresi

Hol 2k em1 192.16810324 1 oy 192.168.10.2/24 IPvé

L2 LH em2 1180 Pva  1.1.1.2/24 IPV6

LU G em0 10.2.1.55024 IPva  10.2.1.60/24 IPV6

Cluster ayarlari sekmesine tiklandiginda yukaridaki deki Cluster sayfasi karsimiza ¢gikmaktadir. Bu Sekmede
yapilmasi gereken adimlar su sekildedir;

e ilk olarak kullanicinin kendisi tarafindan belirlenen én taniml anahtarin girimesi gerekmektedir.

e Failover (yUk devretme) islemi i¢in olusturulan LAN2 baglantisinda kullanicin Slave igin tanimlamis oldugu
IPv4 adres bilgisinin girilmesi gerekmektedir.

Not : Girecegimiz Bu Slave IP adresi ayni zamanda Master'dan Slave Makinaya SSH Tunelling

yontemi ile erismemize de olanak saglayacaktir.

e Cluster ayarlarinda master igin olusturulmus SSH KEY default olarak belirlenmistir.Belirlenen bu key’i
kopyalayip Slave makinaya girmemiz gerekmektedir.

e Master Cluster ayarlarinda kontrol periyodu bilgisi Slave olarak ayarlanacak antikorun kontrol periyodundan
daha duslk deger olarak ayarlanmasi gerekmektedir.
Master olarak belirlenmis antikor Uzerinde wan1, nan1 ve 1.2an2 baglantilarinin Ethernet adlari default olarak
Cluster ayarlarinda belirlenmisgtir.

e Cluster ayarlari yapilirken Slave olarak belirlenen antikor Uzerindewan1, n.an1 ve 1.an2 baglantilarinin
Ethernet adlari master makinadaki adres isimleri ile ayni olmasi gerekmektedir.

e Son olarak failover iglemleri igin Master makinadaki antikorun IPv4 adresi yazilir, kullanicilarin firewall
Uzerine erigmeleri icin LAN1 de Master makinaya bir IPv4 adresi atanir, kaydet butonuna tiklanir ve
kaydetme islemi gerceklestirilir.

Slave Sunucu Cluster Ayarlari

Master Sunucu’da yapilan Cluster ayarlar’'nin aynisinin Slave sunucuda da yapilmasi gerekmektedir.
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Cluster Ayarlari

Calisma Modu Bagimsiz Master

Ion Tanimi Anahtar e I
Adres Ailesi Pug () IPv6

I Master IP Adresi Pvd  1.1.1.2 I

I Kontrol Periyodu o - I

VHID Baglangig Degeri

Master SSH KEY sshersa
AAAAB3NzaC1yc2EAAAADAQABAAABAQDAMUGhB7MOhPj42HYCQ1GQxulAkLEDeHSCqwF5ZUIHVKZaXUDIICuW2F11BEOGrPrnMrmoSBSBcjOo

DPjO+HPRNZ43E04hXMXVKzsOxyQdgNRCXCS7NErHi+vbq3gsSVnYhitth6NSYpa70sg++31uvkMIdSwmgmv3nw@0KOGEoquaZE+iClze/ni7D+9VPca
tUdfftkre1 REMRWKSWIEL2 1ydiiAln31CASDI6KEC/]LBbkOROEXOGH 3BXKSYPBOQOHNWT pb1nHJ8L1Ts6¥Yqw3bSOBos0jee/giBOZXOM 1+cCwosvzsQz
uUaEWkhpHCN3zzvWHxpzwDxXDEFSi7x root@kurulum.antiker

Proxy IP Adresi Pv4

Proxy Port

Proxy Kullanici Adi

Proxy Parola

Arayiiz Adi Cluster IPvd Adresi Slave IPv4 Adresi Cluster IPv6 Adresi Slave IPv6 Adresi

LAN1 192.168.10.3/24 ol 15516510424 1PV6

LAN2 1.1.1.5724 — I —

WAN1 10.2.1.55/24 — I o
==

Cluster ayarlari sekmesine tiklandiginda yukaridaki deki Cluster sayfasi karsimiza ¢gikmaktadir. Bu Sekmede
yapilmasi gereken adimlar su sekildedir;

¢ Yedek makine Slave olarak ayarlanacagi igin Slave sekmesine tiklanmasi gerekmektedir.

e Slave ayarlari karsimiza geldigi zaman Master yapilandirmasinda kullanicinin olusturup kaydettigi 6n
tanimli anahtar Slave yapilandirmasinda da 6n tanimli anahtar kismina yazilmasi gerekmektedir.

¢ Failover (yuk devretme)islemi igin olusturulan .2n2 baglantisinda kullanicin Master icin tanimlamis olan
IPv4 adres bilgisinin girilmesi gerekmektedir.

e Cluster ayarlarinda Master sunucuda DEFAULT olarak olusturulan SSH KEY kopyalanarakSlave
ayarlarinda Master SSH KEY kismina kopyalanir.

¢ Kontrol periyodu master olarak ayarlanan antikor Uzerindeki kontrol periyodu deger araligindan blyuk
olarak tanimlanmasi gerekmektedir.




e Son olarak Slave yapilandirmasinda Failover (yuk devretme) islemleri igin olusturulant.2an2 baglantisinda
kullanicinin Slave igin tanimlamis oldugu IPv4 adres bilgisi girilir. Kullanicinin 12151 de yedek makine
Uzerine baglanmasi igin olusturulan IPv4 adres bilgisi girilir, kaydet butonuna tiklanir ve kaydetme islemi
gerceklestirilir.

Tanimlari Uygula ve Senkronizasyon islemleri

Master ve Slave sunucular igin olusturulan Cluster ayarlari yapilandirildiktan sonra ilk olarakSlave Sunucuda
Tanimlar Uygula isleminin yapilmasi gerekmektedir.

Cluster Ayarlan @ Uygula E
Daha Sonra Master sunucuda Tanimlari Uygula islemlerinin yapilmasi gerekmektedir.

B Hepsini Uygula

Cluster Senkronizasyonu € ® Uygula E

Cluster Ayarlan @ @ Uygula E

ilk énce cluster avarlar: Uygulanmaldir. Bu uygulama islemi bittikten sonraciuster senkronizasyonu
uygulanmalidir.

Senkronizasyon islemleri bittikten sonra Master ve Slave sunucuda araytize erisildiginde asagidaki gibi Cluster
Durumlari gérinmektedir.Master olarak ¢alisan antikor Gzerinde herhangi bir baglanti hatasi oldugu zaman
Slave olarak g¢alisan antikor failover iglemi gergeklestirerek yukleri Gzerine alir ve aktif olarak ¢alismaya basglar.

MASTER

Sistem Kullanimi Servis Durumiar
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DHCPu6 Relay Servisi
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Sistem Kullanim: Servis Durumlar:

Cluster Durumu
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DHCPuE Relay Servisi

Test Etme ve Sorun Giderme

Master sunucunun SSH’indan Slave sunucunun Failover bacagina ping atarak CLuster Senkronizasyonlarinin
dogru yapihp yapiimadigini test edebiliriz.
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Gals Hata Mesaiji Co6zum Onerisi

Komut

Cluster Tanimlar Master sunucudan Slave sunucuya ping atip cevap verip

Senkronizasyonu Uygulanamadi vermedigini kontrol ediniz.

Cluster Tanimlar Master ve Slave sunucularin suriimlerinin guincel ve birbiri ile ayni

Senkronizasyonu Uygulanamadi olup olmadigini kontrol ediniz.

ping 1.1.1.3 Host is down Slave sunucunun kapali olup olmadigini kontrol ediniz.

Antikor v2’de ayarlarin uygulandigindan emin olunuz
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