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Kurulum Kilavuzu

Online inceleme
Antikor NGFW’I online incelemek igin tiklayiniz.
Kullanici adi: demo

Parola: demo
Kurulumdan Once Yapilmasi Gereken Adimlar

Uriin Dogrulama Prosediirleri

Alici tarafindan dogrulama iglemi, alinan medyanin md5 toplami ile karsilastirilarak gergeklestirilir. \

» Musteri, medyanin Uzerinde bulunan Epati Bilisim Teknolojileri tarafindan yapistiriimis mihriin zarar gértip
g6rmedigini dogrular. Mihrin zarar gérmis olmasi halinde kurulum gergeklestiriimemelidir. \

» Musteri, Uriintn adini ve sirimudnu dogrular. \

» Musteri, medyanin md5 toplamini Uretir ve resmi web sayfasindaki ISO md>5 toplami ile karsilastirir. \

» Hesaplanan md>5 toplami ve web sayfasinda bulunan md5 toplami ayni ise ylkleme islemi baslayabilir.

Donanim ihtiyaglari

Kurulum yapilacak lisansa gére donanim degisiklik gostermektedir. Detaylara asagidaki sayfadanModeller Ve
Uriin Detaylarindan ulasabilirsiniz.

https://www.epati.com.tr/tr/urunler/antikor-v2-yeni-nesil-guvenlik-duvari/

Not: Antikor’un kurulum yapilacadi a§ ortamda filtreleme yapan bir cihazin(firewall) arkasinda
ise; Antikor’un kurulu oldugu sunucu IP adresi icin, 7001 ve 7002 portlari lisans sunucusu ile
haberlesebilmesi ig¢in ag¢ik olmasi gerekmektedir. Ac¢ik olmamasi halinde lisans sunucusundan
gelen paketler cekilmeyecek ve kurulum basarisiz olacaktir. Bu portlar (7001 ve 7002) sadece
Antikor lisans sunucu IP adresinin erisimi ig¢in de ac¢ilabilir. Lisans sunucu IP adresi ic¢in

Teknik Destek Ekibi ile iletisime gegebilirsiniz.
Test igin;

telnet lisans.epati.com.tr 7001

telnet lisans.epati.com.tr 7002

Kurulum Asamasi

ISO dosyasini edinmek igin tiklayiniz.



https://demo.antikor.com.tr:8800/giris
file:///usr/home/gitlab-runner/builds/jC3oJ-5o/0/dokumanlar/antikor-v2/yapilandirma-ornekleri/tmp/html/tr/url
https://www.epati.com.tr/iso/ngfw/

D Loader 1.2

Building the boot loader arguments
Looking up ~BOOT-LOADER... File not found
Looking up ~bootrsloader... Found

Tx loader 1.00 BTX version is 1.02
onsoles: intermnal videorkeyboard

103 CD is cd®
105 drive C: is diskO
105 639kB-1047488kEB available memory

FreeB5D-/x86 bootstrap loader, Rewvision 1.1
(rootPantikorZ.epati.com.tr, Thu 3ep 7 11:01:07 EEST Z017)
Loading ~bootrsdefaults-loader.conf

boot-kernel- kernel text=0x1034450 i

Yukaridaki ekranda ilk satirda “CD Loader ” yazdiginda kurulum basladigini belirtmektedir.
Dil Segimi
CD basarili bir sekilde galistirilir ise, kuruluma baslama adimi karsimiza gelecektir.

ant iKorZ2

Dil » Language
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istenilen dil secilerek Tamam‘a tiklanir.

Kurulum




antiKor2

antiKor2 Rourulumu
Yapilacak Islemi Seciniz

Rurulum eni Kurulum

NAT-ByPass NAT Yaparak ByPass Internet Uerme
Yeniden Baslat Sistemi Yeniden Baslat
Siztemi Rapat Sistemi Rapat

mm o mEm mm mm e mm o= me

{Iptal>

Yukaridaki ekranda;

e xurulum segenegdi yeni Antikor kurulumun baslatiimasi istendiginde secilmelidir.
® Nat-Bypass segenedi kurulumu yapilmis Antikor'un bypass yapilarak internete ¢ikariimasi igin

kullaniimalidir.

® veniden Baslat segeneg@i kurulumun tekrardan baslatiimasi igin kullaniimalidir.

® sistemi Kapat segenegi sistemin glicini kapatmasini saglamaktadir.

Yeni kurulum yapilmasi igin, “Kurulum” segilerek devam edilmelidir.

Ag Yapilandirmasi

ant iKor2

Ag Yapilandirmasi
Kurulum icin Internet Baglantizsi Gerekmektedir.
Lutfen ag kablosunu internet erisimi saglayabileceginiz
bir yere takin

[ e

Kurulum igin internet baglantisi gerekmektedir.




antiKor2

Ag Yapilandirmasi
Baglanti Turunu Seciniz

Ethernet erel Ag Baglantizi ~ MetroEthernet
PPPoE Bopru Modunda ADSL - G.SHODSL - VDSL (xDSL)
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LIptal>

internet baglant tiir(i secimi yapilir.

Yerel Ag Rartini Seciniz

Intel(R) PRO-18BA Legacy Hetwork Connection
Kablo Takili - Intel(R) PRO-188B8 Legacy MNetwork Conmection
Kablo Takili - Intel(R) PRO-188BB Legacy Metwork Connection
Kablo Takili - Intel(R) PRO-188B8 Legacy MNetwork Conmection
Dururmu Yeniden Kontrol Et

T

{Iptal>

Bu ekranda 4 adet Intel Ethernet gorilmektedir. Kurulum hangi Ethernet Gzerinden yapilacaksa o Ethernet
secilerek kuruluma devam edilir.

Not: Ethernet kartlari gérinmedigi takdirde, baglantilar kontrol edilerekYenile Durumu Yeniden Kontrol Et
secenegi segcilir.

DHCP - Manuel Segimi




ant iKorZ2

Ag Yapilandirmasi
Yapilandirma Turunu Seciniz

Otomatik Yapilandirma
Manual@E]l ile Yapilandirma
P
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Secilen ethernetten internete manuel IP verilerek veya DHCP secilerek otomatik IP alinmasi gerekir. Fakat
DHCP igin IP dagitan bir sisteminizin olmasi gerekmektedir. Eger DHCP sunucu yoksa manuel IP verilerek
devam edilir.

Asagida manuel IP verilerek kuruluma devam edilmistir.

ant iKor2

Ag Yapilandirmasi

i IP Adresi

iAlt Ag Maskesi 255.255.255.8
iAg Gecidi

1IINS Sunucusu

e i

{Tamam> <Iptal>




ant iKor2

Ag Yapilandirmasi

1 IP Adresi 172.16.33. 18
iAlt Ag Maskesi 255.255. 255.
iAg Gecidi

1IINS Sunucusu

mem o mEm mm am mm mm = m=

{Tamam> {Iptal>

ant iKor2

Ag Yapilandirmasi

emd: flags=8843<UP, BROADCAST, RUNNING, SIMPLEX, MULTICAST> metric B mtu
1588
options=81889b<RXCSUM, TXCSUM, ULAN_MTU, ULAN_HUTAGG ING, ULAN_HHCSUM, ULAN
_HUFILTER>

ether BA:BAc:29:fb:3d:7e

inet 172.16.33.18 netmask BxffffffBA broadcast 172.16.33.255

media: Ethernet autoselect (1BBBbaseT <full-duplex>)

status: active

nd6 options=29<PERFORMNUD, IFDISABLED, AUTO_L INRLOCAL>

Routing tables

Internet:

Destination Gateway Flags Netif Expire
default 172.16.33.2 UGS emB
127.8.8.1 link#d UH lo#d
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{Hayir>

Ag Yapilandirmasi

172.16.33.2 - Ag Gecidine Ping Atiliyor...
Ag Gecidine Ulasilabiliyor

Sunucuya Erisim Rontrol Ediliyor...
Internete Ulasilabiliyor

Zaman Damgasi Aliniyor. ..
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Kurulum tipi segilir. Online kurulumda sunucunun internete ¢ikmasi gerekmektedir. Kurumsal kurulum kapali
devre sistemlerde Merkezi Yénetim izerinden kurulum igin kullanilir.




ant iKor2

Ag Yapilandirmasi
Rurulum Kaynagini Seciniz

reticinin Sunucularindan

iBurumsal HAntikor CFHM - Merkezi Yonetim Sunucusundan
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<Iptal>

Antikor’a erigim saglanmasi istenen IP adresi girilir. 0.0.0.0/0 segilmesi durumunda her yerden erisim
saglanabilecektir.

antiKorZ

Ag Yapilandirmasi

c.0.0.0-0

- mm omE e = m-

<Iptal>




antiKorZ2

Lisans Hontrolu
Lisans Anahtarini Giriniz

Epati Siber Glvenlik tarafindan saglanan lisans anahtari girilir.

ant iKor2

Lizans Rontrolu

Lizans Rontrol Ediliyor. ..
Lizans Dogrulandi
Paketler Indiriliyor...

i 1

Disk Boliimleme

Sunucu Uzerinde birden fazla disk var ise, Antikor Yazilimi ve Loglari farkl diske kurulabilir. Tek disk var ise
secilen diske kurulum yapilacaktir.




ant iKor2

Disk Yapilandirmasi
Disk Bolumleme Semasi 3eciniz

PT PT Legac
gacy

MER Master Boot Record

Y

<Iptal>

Diskinizin partition yapisina gére(GPT, MBR) se¢im yapilir. Disklerin bir cogu GPT uyumludur.

antiKorZ2

Disk Yapilandirmasi
RBurulum Diskini Seciniz

a8 192AMB - UMware Virtual disk 1.8 RETRY BUSY
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{Iptal>

ant iKor2

Disk Yapilandirmasi
Diskinizdeki tum veri silinecektir?
Devamr etmek istediginize emin miziniz?

S




Kurulum igin diskin bicimlendirilmesi gerekmektedir. secerek devam edilir.

ant iKor2

antiKor? Sistemi Yuklenipor
Lutfen Bekleyiniz...
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PARETLER RURULUYOR
Arayuz Modulu 2.8.954 Kurulmaya Hazir
Arac Kutusu 2.8.19 Kurulmaya Hazir
Yonetimsel Araclar 2.8.12 Kurulmaya Hazir
Yapilandirma Yoneticisi 2.8.357 Kurulmaya Hazir
Haberlesme Modulu 2.8.611
Haberlesme Aracisi 2.8.15 Kurulmaya Hazir
URL Rategori Veritabani 2.8.32 PEhdiriliyor
IPS Imza Veritabani 2.8.9221 Sirada (Indirme)
Uygulama Tanimlayici 2.8.319 Sirada (Indirme)
leb Erisim Loglari 2.8.23 Sirada (Indirme)
Proxy Rimlik Dogrulama 2.8.4 Sirada (Indirme)
Balkupu Modulu 2.8.18 Sirada (Indirme)
Layer? Anormallik RC-2.8.7 Sirada (Indirme)
Modul Yoneticisi 2.8.15
Yonetici Konsolu 2.8.38 Sirada (Indirme)
Bant Geniszligi Monitoru 2.8.8 Sirada (Indirme)
Kamu 5H - Zamane 2.8.5 Sirada (Indirme)
Arayuz Modulu (Halka 2.8.7 Sirada (Indirme)
Haberlesme Yoneticisi 2.8.4 Sirada (Indirme)
- (Router)

antiKorZ2

antiKorZ2 Rurulumu
antiKor?2 Burulumu Tamamlandi.
Sistem Acildiktan Sonra
https:r-172.16.33.18:8888 adresinden erisebilirsiniz.

Sistem yeniden baslatilacaktir.

mm o mEm omm mm omm




Bu agamadan sonra kurulum tamamlanmistir. Sunucu yeniden baglatilir. ilk baglatmadan sonra, ayarlar
tamamlanir ve “login” ekrani gelir.

antikor v2 HGFH Staging - STAGIHG
ePati Siber Giivenlik A.?. - Deno

ePati Cyber Security Inc.
ePati Siber Guwenlik A.S5.

http://l1W. epati.com. tr”
http: 1. antikor. com. tr~
Tel. : +98 324 361 B2 33
: +98 324 361 B2 39
WAN1 - https:~ s172.16.33.18:5868

FreeB5D~ amd64 (antiKorZ?.epati.com.tr) (ttpuB)

login: |J

islem tamamlandiktan sonra Antikor bir defa yeniden baglatilir.
Not : Kurulum gercgeklestikten sonra RAM haricinde herhangi bir donanim eklenmemeli veya ¢ikariimamalidir.

Not : Kurulum sonrasi firewall varsayilan engelli modda calisacagi icin ICMP isteklerine yanit vermeyecektir.
https://172.16.33.10:8800 IP adresi Uzerinden araylze erisebilirsiniz.

Sistemde Olusan Hata Sonrasinda Gergeklestirilecek Eylemler

Sistemde herhangi bir ariza yasanmasi durumunda litfen asagdidaki adimlari takip ediniz. \

1. Yasanan ariza ile ilgili olarak, arizanin ne zaman ve hangi islemden sonra ortaya ¢iktigi, karsilasilan detaylar
ve varsa hata ciktisi ile birlikte teknik destek talep edilmelidir. \

2. Yasanan ariza sadece belli servisleri etkiliyorsa, ilgili servis kapatiimalidir. \

3. Sistem Bilgileri sayfasinda, Sistem Tanilama Paketi ile birlikte teknik destek talep edilmelidir. \

4. Yasanan ariza tum sistemi olumsuz etkiliyor ve yedek sistemin mevcut olmasi halinde yedek sistem devreye
alinmalidir.

Kurulum Sonrasi Temel Yapilandirmalar

Antikor Guvenlik Duvarinin WEB arayuziine nasil girilir?

Bilgisayarda bulunan herhangi bir web tarayicisi (Internet Explorer, Chrome, Firefox, vb.) ile cihaza erigip
gerekli ayarlar yapilabilmektedir. Yazilim ayarlarini yapmadan énce yukaridaki gibi Antikorun kurulum IP
adreslerinin dogrulugundan ve kablolarin takili oldugundan emin olunuz. Antikor sunucusu agildiktan sonra;

e Tarayicinin adres kismina sunucuya verilmis olan IP adresihttps://172.16.33.10:8800 girilir. Port 8800
oldugu icin “https://” nin yazilmasi unutulmamahdir.



https://172.16.33.10:8800
https:

QNCIKOr

antikor v2 NGFW Kurumsal

Giris yapmak icin bilgileri giriniz.

Parola

ePati Siber GOvenlik © 2016 -2022

Dil Seciniz : tren

e Giris ekrani gelecektir. Kullanici adi “admin” ve parolayi “antikor” yazarakciris butonuna tiklanir.

= ] Acisanal s 2 A civaz [ oo | [ o [T
QNCKOr EasEaa —

antikor v2 NGFW Staging
B sistem Kullanimi Servis Durumlar

cPu Bellek Disk.

. 15% ’35% - 6%

admin

@ Gsterge Panel

oa

Ethernet Bant Genisligi Kullanimi Tami i a8y
- ByPassll
- ByPassll
- ByPassil n
o ByPass
. Proxy Servisi @ Bypass
DN Denetieme Motoru n
s DNSDenetim Servisi ByPass
Copyright ePati © 2016 - 2022 antikor v2 NGAW Staging - STAGING antikor v2 NGFW Staging

Arayuze giris yapildiktan sonra ilk adim olarak guvenlik amaci ile Parolanin degistiriimesi gerekmektedir.
Yonetim Paneli Ayarlari menisu altinda bulunan Yoénetim Paneli Kullanicilari sekmesi agilir ve ilgili kullanici igin
detaylar butonuna tiklanir.

Yonetim Paneli Kullanicilari e
Eﬂ LIS Sayfa Bagi Kayit Sayist Thitrele [| & Filtreyi Temizie

#  Durum Adi Soyad: Kullanici Adi izinli IP Adresleri islemler

1(5]» Git

Acilan sayfada “Dizenle” butonuna tiklanir.




Antikor Admin

3

Kullanici Adi : admin

Kullanic: Bilgileri

Adi Soyadi : Antikor Admin

Kullanici Adi : admin

E-Posta : bilgi@epati.com.tr

Olusturma Tarihi :

Giris Yapilan IP Adresi :

Girig Yapilan Tarih

Girig Yapilan Son IP Adresi : 172.16.33.1

Giris Yapilan Son Tarih : 2021-11-09 09:43:22+00
Giri Sayis1 : 2

Kim Tarafindan Olusturuldu :

Profil Fotografi Yukle

Profil Fotograf :

Kimlik Bilgileri

Adi

Antikor
Soyadi Admin
ePosta bilgi@epati.com.tr
Kullanici Bilgileri
Kullarmici Adi admin

Kullamicr Parolasini Degistir.

Kullanici Parola Giinceleme




Parolanizi Guncelleyin

Yeni Parola

Yeni Tekrar
Kaydet

Kullanici bilgileri béliminde yeni Parola belirlenerek “Kaydet” butonuna tiklanir.

Yeni Kullanici Olusturulmasi

Sistemi yoneten kullanicilarin her birinin kendi kullanici ve sifrelerini kullanarak arayuize giris yapmasi guvenlik
ve sistem yonetimi yoniinden olumlu etki yaratacaktir.

Yeni bir kullanici olusturmak igin 6ncelikle Yonetim Paneli Erisim Ayarlari menlisinden Yonetim Paneli
Kullanicilarina gidilir.

& Yonetim Paneli Ayarlan

Kullamic Rolleri

Yonetim Paneli Kullanicilarinda Ekle Butonuna tiklanir.

Yénetim Paneli Kullanicilart +Ee
BEEE 5 o - | [ i | 4 ey
#  Durum Adi soyadi Kullanici Adi izinli IP Adresleri islemler
1 Aktif Antikor Admin admin (Adet:0) 4 Grup Uyelikleri | - Yetkiler ve Roller | s Detaylar

Kullanict i¢in gerekli bilgiler ve temel yetkileri (admin kullanicisi, SSH Erisimi) girilerekKKaydet butonuna tiklanir
ve tanimlar uygulanir.




Yénetim Panell Kullamcilan - Yeni Kayit

Durum gj

Kimlik Bilgileri 11 %ks+041 1 - Antikor Admin .

Kullanici Adi epatisiberguvenlik

Parola 7 PITTTTTTTPRIR.
Parola Tekrar 7 werres s
izinli IP Adresleri | |
Admin Kullamcisi Sms Dogrulama Yap SSH Erigimi

55H Yetkileri adminkonselu x  arp x  bootMasajlari

bufferTemizle »  cluster-cera-skoru x  cluster-durumu x
clusterservisi ® duster-shell ® df x dhepTara x
disk-bilgisi ¥ disk-io X  diskJistesi X

donanim-bilgisi ®  drowter = ethemet = firewall =
prep ®  hitp-loglari x ifconfig ® iperf x ipsec x
ipsec-debug = ipsecPolicy = kullanici x  less =
lisams x mgmt-senisi x mgmt-shell x more =
ndp X netstat ¥ nshookup X paket X passwd X
pfiop = pgsglServer ®  ping x  pingé ®

poweroff = radiusDebug = radtest = rowte x

scp x servis x sistemboglani x

soket-yeniden-baslat = ssh x  tablolistesi ®  tarih x
tcpdump X tcpdump-any X telnet X top X
traceroute x  trafshow = tshark = wname x
uptime ® uygula = wc ®  webTarayici =

yedek-olustur X yenidenBaslat X

B Kaydet
Uygulanacak Islem Listesi A Guncellegtirmeler Hazir Tanimlan Uygula @)

ssH vetkileri @

Not : Kullanicinin eklenmesi igin 6ncelikle menide Tanimlamalar béliminde bulunan Kimlik
Tanimlamalarindan kullanici ile ilgili bilgilerin eklenmesi(burada kimlik bilgisi bulunmuyorsa) gerekmektedir.

e Kullanici igin yetki ve roller belirlenebilmektedir.

Yénetim Paneli Kullanicilan +Ekle
o~ | rive | 4 vven e

#  Durum Ad soyadi Kullanici Adi izinli IP Adresleri islemler
G s | el
2 Aktf Antikor Admin admin (Adet: 0) & Grup Uyelikleri | 3 Yetkiler ve Roller

1 Aktif Antkor  Admin epatisiberguvenlik (Adet:0)




Kullanici Adi : epatisiberguvenlik

Rol Duzenle

* Adi Kapsam islemler

Yetki Dizenle
LT v e oo [Tomam | v riuse | & e

# Adi Kapsam islemler

Roller ve Yetkiler

Kapsam 0.0.0.0/0 /0
Yetki Agac il W % Hepsi :
4 B Tarumlamalar

F B Ag Tammlan
Gartntileme
Ekle
Glncelle

------- Sil

Hotspot istemcileri
istemci Gruplari
istemnci Tanimlar
Kimlik Tanimlamalar
Ozel Kullamicilar

Ug Tarmimlar

Zaman Dilimleri

Servis Tamimlar

FrrERERERERERAUCCN
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Guvenlik Bdlgesi Tammlar

e Antikor NGFW guvenlik 6nlemi olarak her kullanicinin kendi sertifikasini kullanarak giris yapabilmesini de
saglamaktadir. Kullanicinin dogrulama sertifikasi tarayicida yuklu degil ise arayuze giris yapamayacaktir.

Detayli Bilgi igin: http:/kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-
yonetimi/yonetim-paneli-kullanicilari/

e islemleri tamamladiktan sonra Tanimlari Uygulayarak yeni kullanici ile giris yapabilirsiniz.

vot : Kullanici ilk girisinde sdzlesmeyi okuyup onaylamasi ve sifreyi degistirmesi istenir. Bu islemlerden sonra
kullanici basarih bir sekilde giris yapabilmektedir.

Kullanicilarin SSH ile Baglantisi

e Yonetim Paneli Kullanicilarinda olusturulan kullanici ile Web SSH kullanilabilir.

o Gosterge Panelinin sag ust kdsesinde bulunan> Web SSH Servisi simgesine tiklanir ve gelen ekranda
yeni olusturdugumuz kullanici adi ve sifreyle Web SSH servisi kullanilabilir.



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/yonetim-paneli-kullanicilari/

| Web SSH Servisi

O 172.1633.10

Signin
https://172.16.33.10:8800

Username  epatisiberguvenlik

Passwo[d FREEREERERE R R

¢ Uciincii parti uygulamalar ile giris saglanacaksa(PuTTy, Mobaxterm vb...) kullanicilarinin SSH’a
erisebilmesi icin ilk 6nce ssh-key Uretilmelidir.

SSH key Uretimi ve SSH erisiminin nasil yapilacagina dair yapilandirma érnegi igin :
http:/kitaplik.epati.com.tr/yapilandirma-ornekleri/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-ssh-
yapilandirilmasi/

IP Havuzlan

Yonetilecek olan ag(lar)in IP adres araliklari bu mentde tanimlanir. Bu araliklar, AntiKor'un denetleme
mekanizmalarinda kullanilacaktir.

IP adres havuzlarina kullaniimak istenen IP adresleri dnceden eklenmelidir. Bazi islemler (istemci Tanimlari,
Statik NAT gibi) IP havuzlarina IP adreslerini eklemeden yapilamamaktadir.

# Ethernet 1P Blogu Aciklama islemler

LAN1

E=am

WAN1




IP Havuzlan Yeni Kayit

IP Havuzlari - Yeni Kayit

Ethernet LAMN1 N
Adres Ailesi ® Ipvd IPvE
IP Blogu IPv4
Aciklama

Kaydet

Guvenlik Bolgesi Tanimlari

AntiKor'da yonetilecek ethernet araylzleri igin Guvenlik Bélgesi Tanimi olusturulur.

Guvenlik Bolgesi Tamimlari

# Makine Adi Adi varsayilan Politika Agiklama islemler
1 dmz-zone dmzzone izl dmz-z0ne
2 lan1-zone LAN1-Zone izinli LAN1-Zone
3 wan-zone WAN Zone izinli WAN Zone
1
Giivenlik Bolgesi Tanimlar Yeni Kayit
Giivenlik Bolgesi Tanimlari - Yeni Kayit
Makine Adi [Emi-meme
Adi LAN1-Zone
Varsayilan Politika izinli »
Aciklama LAN1-Zone

Ethernet Atama

Antikor'un tizerinde bulunan ethernetlerin ayarlarinin yapildigr bolimdiir. Yerel Ag (LAN), internete Cikis
(WAN), Sunucu Bolgesi (DMZ) ve PPPoE ayarlari bu bélimden yapilir. Antikor'da lisans igerigine gore birden
¢ok LAN, WAN ve DMZ arayuzu eklenebilir.




Ethernet Atama

I T I T
e

Sayfa Basi Kayit Sayisi

# Durum Arayiiz Ethernet Adi Hiz MTU IPv4 Adresi IPv6 Adresi Global NAT Kull./Top. secenekler islemler
WAN1 igb0 - Fiziksel 1500 10.2.1.45/24
2 LAN2 igh2 - Fiziksel autoselect 1500 1.1.1.100/24 0/254 m
3 Aktif LAN1 igh1 - Fiziksel autoselect 1500 192.168.33.100/24 10.2.1.45 0/254 NAT  DHCPv4Sunucusu  Kayit Al wm
4 Aktif LAN3 igh3 - Fiziksel autoselect 1500 192.168.100.1/24 10.2.1.45 07241 NAT  DHCPvd Sunucusu
1
LAN Ekle Yeni Kayit
Ethernet Atama - LAN - Yeni Kayit
Ethernet Durumlan 1Pwd Ayarlan
Durum gj Otomatik 1Pv4 Al
Givenlik LAN1-Zone (lanl-zone] ¥ 1Pud Adresi IPva | 172.28.0.1/24
Balgesi '
. DHCPv4 —_ }
Arayiiz LAMT " Havuzu Modu Tim Istemcilere IP Dagit = =
Ethernet Adi .
em1 v DHCPv4 IPvde | 17228010
Baslangig
Hiz
autoselect A -
DHCPv4 Bitig IPv4 | 172.28.0254
MTU 1500
DHCPv4 Ag Pv4  172.28.0.1
o Gegidi
Web Arayizi
Erigimi
DHCPv4 Rela],.r 1P
Cluster Adresi
Uyeligi
Cluster
Ethernet Adi
Secenekler
Agiklama LANT
MAC Esleme B2 Antispoof
Kayit Al Anons Yap
DHCPvE Sunucusu DHCPIMSunucusu
IPv6 Ayarlan DHCPv6 Relay DHCPv4 Relay
Otomatik 1PvE Al
EUlG4 .
IPv6 Adresi IPvE 148
DHCPvE IPv6
Baslangig
DHCPvG Bitig IPvE
DHCPvE Relay IPvE
Adresi

Cihazda log tutma ayarlari

Loglarin, firewall Gzerinde goruntilenmesi isteniyorsa sirasiyla,Sistem Ayarlari -> Log Ayarlan sayfasindan
loglari Cihazda tut secilir. Tim loglarin cihazda tutulmasi isteniyorsa sayfanin en altindaTlmiinii Seg,




cihazda tut olarak ayarlanir.

55H ve Konsol xurum Loglan

VPN -SSLVPN Loglan

VPN -PPTP /L2TP Loglart

RADIUS Loglart

VPN - Ipzec VPN Loglan

oHeP olay Loglan

Hotspot Loglan

Cluster Loglan

me - Sayfa Yasakdama Loglar

‘Web Erisim Loglan

‘web uygulama Giivenigi Loglar

AV, ADpID, 185, D0S Loglar

N Filtreleme Loglar:

P8P Loglan

PPp Debug Loglan

Sanal Kablo Loglan

Paket Filtreleme Loglan

TamiinG seg

© cinaa e
© cins e
© cinazaa e
@ cinaa e
© clhazda e
@ cinaa e
@ cinazda Tut
© cinazaa e
@ cinazdaTut
© clhasda e
@ cinaa e
@ cihazda Tut
© cina e
© cins e
© clhazda e
© cinaa e
© clhazda e
© cinaaa e
© e e
© cinaua e
© cins e
© clhasda e
@ cinaaoa e
© cihada Tt
© cina e

@ cinanda e

eihazds Tut

Web Filtreleme Profilleri

Cihazda Tutma

cihazda Tutma

cihazda Tutma

Cinazda Tutma

cihazda Tuema

Cinazda Tutma

cihazda Tutma

cihazda Tutma

Cihazda Tutma

cihazda Tutma

Cihazda Tutma

cihazda Tutma

cihazda Tuema

Cinazda Tutma

cihazda Tutma

Cihazda Tutma

cihazda Tutma

Cihazda Tutma

Cihazda Tutma

cihazda Tutma

Cihazda Tutma

Cihazda Tutma

Cihazda Tutma

Cinazda Tutma

Cinazda Tutma

Sistemde 3 milyon 600 binin tUzerinde site dn tanimli kategorilerde gelmektedir. Bu kategorilere ek, manuel
olarak da izinli ve engelli sayfalar tanimlanabilmektedir. HTTPS adresleri de bu bélimden yasaklanabilmektedir.
( Facebook, Youtube vs.) Engelli adresler alaninda eklenecek uzantilar da sistem tarafindan yasaklanacaktir.

Web Filtreleme Profilleri

Ayarlar
Dinamik Proxy Tunel Tespiti

Engellenen Trafigi Logla

Izinli Trafigi Logla

Loglarda Url Parametrelerini Kaydet

Web Filtreleme Profilleri

# Durum

1

Devre Dist
- ]
o=
=

Olusturma Tarihi

31102022 10:46:07

Islemler

= lale]

Sayfa Bag: Kayt Sayis

Giincelleme Tarihi

31.10.2022 10:46:07

Duzenle butonuna tiklayarak ilgili profildeki yapilandirmalar ayarlanir ve kaydet butonu ile tanimlar uygulanir.

Web Filtreleme Profilleri - Kayit Diizeltme

1P Adresi ile Gidilen URLleri Engelle

Varsayilan Erisim lzni

Aktif Saat Dilimi

Yonlendirme Adresi

Servis Ayarlan

Protokal Algiama

Sablonlar dizenlemek icin Zaman Dimleri Sayfasin Kullanabilirsiniz

[ vorsayion Yoniendirme

gerik Filtreleme

=)

B Kayctet




Kategorler

1 Aidif HTTP ve HTTPS Filtreleme

IRNIRaEED

Eglegme Tard

Alan Adi

Taplu Islem Seginiz

Istemier

leinVer | Encelle e

Ezm
-

irade Istemier

an

Sayfa Bagi Kayit Sayis:

facebook.com

Web Filtreleme > Kategori Yonetimi sayfasinda manuel olarak bir kategori olusturulabilir ve Web Filtreleme

Profilinde bu kategori izinli/engelli olarak kullan

Kategori Yénetimi

Kullanici Tanimis Kategoriler

* Kategori Adi istemler
1 Manuel Kategor
Kategoriler
Tamani Seg
# Kategorl Ad!

Manuel Kategari
Siyaset

Taki

Spam

Radyo-Tv
Sigorta

Blog

Tati

Reklamiar

Adresler

DEE
# Durum

Adres Durumu

Filtreleme Tiiri

1 AktiF HTTP ve HTTPS Filtreleme

Copyright ePati © 2016 - 2022 antikor v2 NGFW Staging - STAGING

DNS Ayarlari

1labilir.

(o] o]

oEE

#  ifade
1 abcecom

2 facebook.com
Tar

G Tanmir

(o]

G Tanmir

Gn Tanmir

B anmir

G Tanmir

G Tanmir

Eslesme Tiri

Alan Ad

[ el 1o ]

islemier

Sayfa Bay: Kayit Sayiss

Eslesme Tarl Filtreleme Tard

Aan Adi

HTTP v HTTPS Filtreleme

Aan Adi HTTP ve HTTPS Fitreleme

Toplu islem Seginiz
Islemler
Ver  Engell
Ver  Engell
Engelle
rinVer | Eneelle s

Ifade Iglemler

an

facebook.com

antikor v2 NGFW Staging

DNS (Domain Name System), internet ortaminda alan adindan IP’ye, IP’den alan adina donusumlerini
gergeklestiren sistemdir. Sistemin kullandigi DNS bilgileridir. Yerel agdaki bilgisayarlara da DHCP servisi

Uzerinden DNS bilgileri dagitilir.

Antikor da DNS ayari igin sirasiyla Sistem Ayarlari -> DNS Ayarlari sayfasinda ekle butonuna tiklanir.




DNS Ayari - Yeni Kayit

Adres Ailesi (I IPv
Dns Adresi IPve 8.8.8.8
Agiklama DNS Sunucusy

e e EBE=

sira Dns Adresi Agiklama islemler
0 88338 DNS Sunucusu s + +
1 Git

DNS Filtreleme Profilleri

Sistemde 3 milyon 600 binin Gizerinde site 6n tanimli kategorilerde gelmektedir. Bu kategorilere ek, manuel
olarak da izinli ve engelli sayfalar tanimlanabilmektedir

DNS Filtreleme Profilleri

DN Filtreleme Profilleri

* A Agiktama Qype Ayan Qype segiller Istemier

| = o = ]2l ]
T - |

Dizenle butonuna tiklayarak ilgili profildeki yapilandirmalar ayarlanir ve kaydet butonu ile tanimlar uygulanir.

DN Filtreleme Profilleri - Kayit Duzeltme

A
Agiklama

Atif Saat Dilimi

Sablonan duzenlemek igin Zaman Dilimleri Sayfasin Kullanabilirsiniz

DN Tanel Engelle Tunel Filtre Ayariarin Ozellestir

ategorn
Tamin Seg Topluislem Seginiz =

¥ Kategori Adi Tor Isemter
et e
Augvers Yapmak e
Ao
Ak essjesma
Anonim Vpn
ant spyware e
heaba e
Arama Motortar! ol
Aseer S

e
YNNI  sayta Bagi Kayit Sayist o m

# Adres Durumu ifade islemier

1 haberler.com [« ]a]

Web Filtreleme > Kategori Yonetimi sayfasinda manuel olarak bir kategori olusturulabilir ve DNS Filtreleme
Profilinde bu kategori izinli/engelli olarak kullanilabilir.




Kategori Yonetimi

Kullanici Tanimii Kategoriler

E=E=) [ - JR o= | 4|

* Kategori Adi Istemier 7 lfade Eslesme Tart Filtreleme Turi Iglemier
1 Manwel Kategor m 1 abccom Alan Adv HTTPve HTTPS Filtreleme
anAdi HITP ve HTTPS Fitreleme
T =
. . Gie
Kategorier
Tumana Seg Toplu islem Seginiz =
# Kategori Adi Tar Istemier
Menue ke e
Siyaset inVer | Engelle
Tak tinVer | Engelle
Spam tinVer | Engelle
Radyo-Tv inVer | Engelle
Sigorta inVer  Engelle
Biog inVer  Engelle
Tai inVer  Engelle
Reklamlar [Berrammi ] riner | Foeelle =

s e

# Adres Durumu ifade istemier

1 naberler.com [« [a]
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Uygulama Kontrolu Profilleri

Uygulama kontrolu igin profillerin belirlendigi sayfadir. Yeni profil girmek i¢in Ekle butonuna tiklanmalidir ve
kaydet butonuna basilir.

Uygulama Kontrolu Profilleri

Uygulama Kontrolu Profilleri

# Durum Ads Agiklama Olugturma Tarihi Giincelleme Tarihi Islemler




Uygulama Kentrold Profilleri - Kayit Duzeltme

Durum

Adi

zinli Uygulamalar

Engelll Uygulamalar

Baglants Limitli Uygulamalar

QoS Kuyrugu

Agiklama

Kategoriler

me:

ging queues

mobile application

multimedia (music/audio)

muitimedia (other)

muitimedia (TVfvideo)

network protocols/services

network utilities

news

PACS

peer to peer

Guvenlik Ayarlari > Uygulama Kategori Yonetimi sayfasinda manuel olarak bir kategori olusturabilir ve

Uygulama Kontroli Profili

Selert

Facebook x  Twitter x Instagram x  Linkedin

Select

Uygulama Kontrold Profili

Gnanmi

G Tanmi

GnTanmi

Gnranmi

OnTanmi

B Kaydet

¢ Engelle  Qos
izinVer  Engslle QoS
Ver Engele QoS

izinver  Engslle QoS

« Engelle Qos
¢ Engele  Qos
r Engelle QoS
« Engelle Qo

Uygulama Kontroli Profillerinde bu kategoriyi izinli/engelli olarak kullanabilirsiniz.

Uygulama Kategori Yonetimi - Yeni Kayit

Kategori Adi

Uygulama Adi

Uygulama Kontrold Profilleri - Kayit Duzeltme

Durum

Adi
izinli Uygulamalar

Engelll Uygulamalar
Baglant: Limitli Uygulamalar
QoS Kuyrugu

Agiklama

Kategoriler

Tumana Seg

# Kategori Adi

ad portal
anonyrmizer/proxy
AppiD-Manuel
browser plugin
business
collaboration
database

download manager

Copyright ePati © 2016 - 2022 antikor u2 NGFW Staging - STAGING

IPS Profilleri

ANSA Natify »

ApplD-Manuel

140G

Uygulama Kentrold Profil

Select

Facsbook x Twitter x Instagam x  Linkedin

Select

Uygulama Kontrold Profil

ACR-MEMA =

FH

B Kaydet

B Kaydet

Topluiiem Seginiz

Iglemler

antikor v2 NGFW Staging

IPS, saldiri tespit ve dnleme sistemidir. Internet trafiginden gegen paketleri inceler ve imzalari ile eslesen trafigi
tespit edip loglayabilir ve engelleyebilir.




IPS Profilleri

1PS Profilleri m +Eke
EEENET oy ta o5 Koyt sy ERl - | v [ feirenia

» Durum At Agiklama 6n Tammii imzalar Kullanici Tanimii imzalar Olugturma Tarihi Gancelleme Tarihi gtemier

Ak Balanced IPS Drop Balanced IPS Drop 8065 o 31.10.2022 1046:07 21.1.2022 13:12:36
f
Pasit Security IPS Drop Security IPS Drop 14747 0 31.10.2022 10:46:08 21.1.2002 13:12:47

-]

Pasif Connectivity IPS Drop Connectivity IPS Drop 366 0 31.10.2022 10:46:08 21.11.202213:12:40

pasit Max Detect IPS Drop Wax Detect IPS Drop 32318 0 31.10.2022 10:46:08 21.11.2022 13:12:43

Asagidaki gériintiide kirmizi alan ile belirlenmis On Tanimh imzalar butonuna tiklanildiginda, imzalarin detaylar
ve imzalara 6zel “Islemler” belirlenebilmektedir.

] Durum Ad Agikiama On Tanimii imzalar Kullanici Tanimii imzalar Olugturma Tarini Guncelleme Tarini Istemier

A« Balnced IS Drop Balanced IPS Drop ) o 3110.2022 10:46:07 2111202131236 @St | OnTonmi bmzaar
IPS Profilleri m

Filtreler
Sinif Tipi cvE Akis
imza Durumu Kategori MS Zafiyeti
Platform Palitika Onem Derecesi
imza Gasterimi
*  Devrede -
Filtreleri Uygula
imzalar - 8655
Tamini Seg Toplu iglem Seciniz
N v
# imza Adi Etiketler istemler

BROWSER-CHROME Google Chrome blink websudio module | Sinif Tipi: attempted-user | | CVE: CVE-2019-13720 | | Akis: to_client | |imza Durumu: default-enabled | | Kategori: browser-chrome E— o
P . ngelle
use sfter free attempt Platform: Linux  Politika: balanced-ips=drop Politika: jity-ips=drop  Politika: max-detect-ips=drop _Politika ity-ips=drap

Onem Derecest: high

Guvenlik Ayarlari > IPS Kategori Yonetimi sayfasinda manuel olarak bir kategori olusturulabilir ve IPS Profilleri
sayfasinda bu kategoriyi izinli/engelli olarak kullanabiliriz.

Kategoriler - Yeni Kayit

Kaynak Elle Veri Girisi v

Kategori Adi

Manuel IPS

Varsayilan kapali imzalar da getir

Ak manuelips manuekips 0 0 21.11.2022 154912 21.11.2022 154312 O Tammi mzatar | Kutlarcr Tanim Imzalar




1Ps Profilleri

Filtreler

Kullanici Taniml

* Manuel IPS

imza Gosterimi

* Devrede

Filreleri Uygula

Guvenlik Kurallari

Agdan cikan paketlerin veya ada gelen paketlerin izin veya engel kurallari olugturuldugu alanlardir. Kurallarin
stateless sadece kaynak veya hedef adrese gore yazilabilecegi gibi, statefull ugtan uca trafik inceleme
yontemiyle de yazilabilmektedir. Trafik incelemede syn, ack, fin gibi bayraklar da incelenebilmektedir. Kural igin
Hit Sayisi, Toplam Byte ve Gegerli State Sayisi da incelenebilmektedir. Ekle butonuna basildiktan sonra, agilan

pencerede islemler gerceklestirilir.

Antikor, ilk kurulumdan sonra Giivenlik Duvari Ayarlarinda varsayilan Kural Engelli olarak gelecektir.
Varsayilan Kural engelli olarak devam edilecekse, istemcilerin internete ¢ikabilmesi icin glvenlik kurali
yazilmasi gerekecektir. Varsayilan kural izinli olarak ayarlanacaksa ek bir glvenlik kurali yazmamiza ihtiyag

bulunmamaktadir.
Givenlik Politikasi

Varsayilan Kural

Varsayilan Kurali Logla

Ag Gecidi Saklama (5tealth) Modu
Multicast Akrs izni

Anti-5poof Modu

TCP Paketleri Igin inceleme Yontemi

TCP Oturum Zaman Agimi

UDP Oturum Zaman Agimi

ICMP Oturum Zaman Agimi

Diger Oturum Zaman Agimi

izinli @@ Engelli
Agik o Kapal
Agik o Kapal
Agik o Kapal

Simetrik o Asimetrik

Keep Stat bl

3600
60
20

60

Guvenlik Kurallari Paketleri

Kurulum sonrasi, varsayilanda bir kural seti gelecektir. Kurallari bu set veya olusturacagimiz bagka setler
icerisinde yazabiliriz. Resimde 6rnek olarak bir kural seti olusturulmustur.

Glvenlik Kurallari

Givenlik Kurallan Paketleri

-1 -

1 Ak AnaKural Set

Ezmem
S
e




Giivenlik Kurallari Yeni Kayit

Ana Kural Setinde Kurallar butonuna tikladiktan sonra agilan sayfada ekle butonu ile yeni kural olusturulur ve
tanimlar uygulanir.

Gavenlik Kurallar - Yeni Kayit

Genel Kurallar 1P Kurallan Guvenlik Profilleri

SrBY | o URALLAR GRUBU Kaynak Gavenlik Bolgesi | Das / Baglanti Limitieme [ 7o) .
srano Listedekiler Harig WebFilireleme B Genel Web Fikreleme Poitkas v
coranas [ |
Durum ) Antuirus () .
e | tramte e Hedef Givenlik Bolgesi | 1o
ONS Filreleme  EER ] Genel .
Listedekiler Harig
Loglama o
metrss [oaoan oo | CECUICECTI  ETR——— -
Ag Gegidi Varsayllan v
s .
Balanced IPS Drop v
servisler |y s x NS x + BEH oancesrsoro
Agikdama |4 internet Kural
ssH Denetimi (73] .
Inceleme gy Zaman Dilimleri
Vontemi
STATERULL W T .

apa NAT Hawims | Global NAT

B Kayder

Genel Kuralllar

ALAN ACIKLAMA
e Kuralin sira numarasini belirler veya kurallari agagdi yukari tasiyarakta sira numarasi
dizenlenebilir
Durum Aktif ya da pasif olma durumu segilir.
fslem islem tiirii secilir.
Trafigdi Logla Buton aktif edilirse loglar cihaz Gzerinde tutulacaktir.
A§ Gegidi Kural igin ag gecidi segilir. Defaultta varsayilan ag gegidini kullanir.
Paket Yonii Kuralin hangi yonde calisacagi segilir.
Aciklama Kurallarin agiklamalarinin yazildigi bélimddir.
i?celerﬁe Statefull veya stateless inceleme yontemi segilir.
Yoéntemi
NAT

ALAN ACIKLAMA

Kapal
e Bu secgenekte istemciler NAT islemi uygulanmayacaktir.

Cikis Bu secenekte istemciler, internete dogru trafigi Firewall’'un kullanmis oldugu WAN IP adresiyle
Adres yapacaktir.

o Bu secenekte istemciler, sistem yoneticisinin belirlemis oldugu NAT havuzu ile internet trafigi
H

e yapacaktir. (NAT Havuzlari sayfasina erisim igin; NAT Yapilandirmasi - NAT Havuzlari)
u

Globa Bu secenekte istemciler, Global NAT sayfasinda tanimlanmis IP adresiyle internet trafigi
1 naT  yapacaktir. (Global NAT sayfasina erigsim icin; NAT Yapilandirmasi - Global NAT)

IP Kurallan




ALAN ACIKLAMA

Kaynak
Glivenlik Kaynak IP adresi igin glvenlik bolgesi segimi yapilir.

Bolgesi

Kuralin kapsanacagi kaynak IP adresleri yazilir. (Not: Listedikiler hari¢ butonuna

Kaynak Adres - S . . q
tiklandiginda Kaynak bolime yazilan IP adresi hari¢ herkesi kapsayacaktir.)

Hedef
Glivenlik Hedef Adres icin glivenlik bolgesi secimi yapilir.

Bolgesi

Kuralin kapsanacagi hedef IP adresi yazilir.(Not: Listedikiler hari¢ butonuna tiklandiginda
hedef bélime yazilan IP adresi harig herkesi kapsayacaktir.)

Hedef Adres

Servisler Kuralda izin verilecek protokoller segilir. HTTP, HTTPS, DNS gibi.

Zaman Dilimleri

ALAN ACIKLAMA

Saat Bir hafta icerisinde hangi guin igerisinde ve gun icerisinde hangi saatte girilen gtivenlik

Dilimi kuralinin gcalisacagi belirlenir.
ePati Siber Guvenlik Teknolojileri A.S. (® www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampisii B bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 $, +90324 3610233

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 3610239
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