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Tumlesik Siber Guvenlik Sistemi

Istemcilere SSL Sertifika Otoritesinin Tanitiimasi

Kisa Anlatim

Sunucu ile istemci (yani kullanici) arasindaki veri akigini sifrelemeye yarar. Bir web sitesine girdiginiz zaman
adres gubugunda https yaziyorsa siz siteye girmeye calistiginiz andan itibaren su islemler gerceklesir; Oncelikle
sunucu, tarayicltya bunun bir SSL oturumu oldugunu ve gerekli sertifika bilgilerini bildirir.

istemci tarafinda sertifika yiikleme anlatilacaktir.

Network Semasi

Istemci Tarafinda SSL Sertifika Kurulumu

Windows Tarafinda

1. Sertifika dosyasinda saga tiklanir ve ‘Sertifika yukle’ segilir.
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2. Guvenlik uyarisi ‘A¢’ olarak segilir.




Daosya Ag - Gavenlik Uyarns >
Bu dosyayi agmak istiyor musunuz?

Ad:  Dih\ePati\sertifikalar\epati_ca.der
I_a Yayincr  Bilinmeyen Yayimar
Tar:  Givenlik Sertifikas:
Kaynak: D:\ePati\sertifikalar\epati_ca.der

Ac . iptal

(] Bu dosyay: agmadan énce her zaman sor

bilgisayanniza zarar verme olasihigi vardir. Kaynaga givenmiyorsaniz,

l..—x! Internet'ten gelen dosyalar isinize yarayabilir, ancak bu dosya tirdnin
=2 bu yazilimi agrayin. Risk nedir?

3. Ekranda ‘TUm Sertifikalari asagidaki depolama alanina yerlestir’ segilir ve gdézat menistinden ‘Glvenilen kok
sertifika yetkilileri’ segilir. ileri, son segilir.

& ¥ Sertifika Alma Sihirbaz

Sertifika Depolama Alam
Sertifika depolan, sertifikalann saklandidi sistem alanlandir,

Windows otomatik olarak bir sertifika depolama alar segebilir veya siz sertifika igin bir
kanum belir tebilirsiniz.

(") Sertifikann tiirine gire sertifika depolama alarini otomatik olarak seg
(®) Tim sertifikalan asadidaki depolama alanina yerlestir

Sertifika Depolama Alari;
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Linux Tarafinda

1. View file veya baska bir uygulamayla dosya agilir.
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2. ige aktar butonuna tiklanir.
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Bitis Tarihi: 09/03/2020

b Ayrintilar

Kapat

3. Aktarma basariyla tamamlanir.
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epati_ca.der

epati_cader

Kimlik

Dodrulayan:
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MacOS Tarafinda

1. Sertifika Uzerinde sag tiklanir ve dosya agilir.
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Adini Degistir

Sikisgtir: “epati_ca.der”

Diske Bas: “epati_ca.der”...
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Goz At: "epati_ca.der”
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Kopyala: “epati_ca.der”
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2. Anahtar Zinciri Erisimi menustinde Oturum Agma sayfasinda yuklenmis olan ePati Bilisim Teknojileri
sertifikasi Uzerinde cift tiklanir ve Gliven sekmesi agilir, ‘Bu sertifikayi kullanirken’ sekmesi igin “Her zaman
Glven” segilir. Kaydedilir ve ayarlar gincellenir.
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Anahtar Zingirbari
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Bu sertifikayi kullanirken: Her Zaman Gliven

Givenli Baglanti Katmam (SSL) Her Zaman Giiven
Giivenli Posta (S/MIME) Her Zaman Giiven

Genisletilebilir Kimlik Dogrulama (EAP) = Her Zaman Giiven
IP Givenligi (IPsec) Her Zaman Given

Kod imzalama Her Zaman Given

Zaman Damgasi Her Zaman Glven

X.509 Temel Politikasi Her Zaman Giiven
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3. Gerekli ayarlar kaydedildikten sonra sertifka bu sekilde olacaktir.




ece Anahtar Zinciri Erigimi

“ aturum agma anahtar Zincirini kilithemek igin tiklayin. o

Anahtar Zincirleri
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Mozilla Firefox Tarafinda Sertifika Yiuikleme
1. Tarayici agildiktan sonra ayarlar sekmesinden Segeneklere tiklanir.

M Kes Fig Kopyala Yapgtir
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2. Acllan ekranda sirasiyla Geligsmise ve Sertifikalara tiklanir.




Gelismis ®

Genel Veri Tercihleri Ag Glincelleme Sertifikalar

Istekler
Bir sunucu kigisel sertifikamu istediginde:
Birini kendiliginden seg

® Her seferinde bana sor

¥ | Sertifikalarin gegerliligini dogrulamak icin OCSP otomatik yanit sunucularini sorgula

Sertifikalan goster Guvenlik ayaitlari

3. Agilan pencerede Yetkili sekmesine gegilir ve ige aktara tiklanara Epati.ca sertifikasi yiiklenir.

Sertifika Yoneticisi (———

Sertiﬁkalanmzl Ki;ilerl Sunucular | Yetkili | Digerleri

Bu sertifika makamlanni tamimlayan kayith sertifikalanniz var:

Sertifika adi Gavenlik aygitlan =)

E &=

Yazilim Givenlik Aygrt =
aAC Carmerfirma 5.4,
Chambers of Cornmerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma 54 CIF AB2743287
Chambers of Cornmerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
| Garontale... Gaven ayarlart... Disa aktar... Sil veya givenme...
Tamarn

Android Tarafinda

1. Oncelikle sertifikayr Google Drive hesabiniza ylkleyin.




= Drive'm

Hizli Erigim

epati_ca.der
Az once agtiniz

2. Sertifika Adini ve Kimlik Bilgisinin Kullanimi ayarlarini belirleyin ve “Tamam” butonuna tiklayiniz.

Sertifikayi! adlandirin

Sertifika adr:

epati

Kimlik bilgisinin kullanimi:
VPN ve uygulamalar v

Paket sunlari igeriyor:
bir CA sertifikasi

iptal Tamam

Bu adimlardan sonra sertifika cihaziniza ylklenmis olacaktir.

Ayarlar>Guvenlik>Guvenilir Kimlik Bilgisi yolunu izleyerek, “Kullanici” sekmesinde sertifikanin yuklu olup
olmadigini gérebilirsiniz.




Guvenilir kimlik bilgisi

SISTEM KULLANICI

ePati Bilisim Teknolojileri

Sorun Giderme

Tum bilgisayarlara Sertifika ylkleniminden sonra Antikor'da Https Servisi aktif hale getirilir.
istemcilerde web sayfalarinin agiimamasi gibi durumda bilgisayarin yeniden baslatiimasi gerekmektedir.
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