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Guvenlik Kurallari Yapilandirmasi

Kisa Anlatim

Antikor NGFW istemcisinde istenmeyen herhangi bir IP ve/veya portun engellenmesinin nasil yapilacagi
anlatiimistir.
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Konfiglirasyon

ilk olarak Giivenlik Ayarlari meniisiiniin iginde bulunan Giivenlik Kurallari agiimalidir.

U Givenlik Ayarlar

Givenlik Duvar Ayarlarn

Givenlik Modu

Giivenlik Kurallan

Uygulama Giivenligi / IPS Ayarlan
Uygulama Givenligi Kurallar
Saldin Tespit ve Onleme (IPS)

IPS Kategori Yonetimi

Guvenlik Kurallarinda Ekle butonuna tiklaniimalidir.

E antikor v2 NGFW Sayfa ismi girmeye baslayin n ® Ckisvap 5

Guvenlik Kurallari

Givenlik Kurallan

sira Durum Kaynak Adres Kaynak Port Hedef Adres Hedef Port Protokol islem Network Aciklama islemler  HitSayisi ToplamByte  Gegerli State Sayisi

Ornek 1 (IP Adresini Engelleme/NATh Gegirme)

¢ Genel Kurallarda islem;Engelle segildi ve Agiklama girildi.
¢ |P Kurallarinda Kaynak Adres olarak istemcinin tabi oldugu LAN1 IP Blogu (192.168.100.0/24) girildi.
e Hedef Adres olarak 212.101.122.34 IP adresi girildi.




e Protokol olarak IP secildi.

e Network olarak Tiimii secildi.
Giivenlik Kurallari - Yeni Kayit
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e Avyarlar girildikten sonra Kaydet butonuna tiklanir.
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e Genel Kurallarda islem;NATI Geg segildi ve Agiklama girildi.
e |P Kurallarinda Kaynak Adres olarak istemcinin tabi oldugu LAN1 IP Blogu (192.168.100.0/24) girildi.

e Hedef Adres olarak 185.195.231.35 IP adresi girildi.
¢ Protokol olarak IP segildi.

e Network olarak Tiimii secildi.
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e
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e Sonug olarak 192.168.100.0/24 blogunda olan bir istemci 185.195.231.35 IP adresine giderken Gulvenlik

Duvari tzerinden NATII gegerek hedefine ulasacak.
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Ornek 2 (Port Engelleme)

¢ Genel Kurallarda islem;Engelle segildi ve Agiklama girildi.
¢ |P Kurallarinda Kaynak Adres olarak istemcinin tabi oldugu LAN1 IP Blogu (192.168.100.0/24) girildi.

e Hedef Adres olarak tiimii segildi.

Hedef Adres 0.0.0.0/0 /0

Protokol Tl'.'lml'.inl'JISe;
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¢ Protokol olarak TCP secildi.

e Kaynak Port olarak tiimii segildi.

KaynakPort | 1cp 165535
Tt'.imll.inu Seg
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Network

e Hedef Port olarak TCP 80, TCP 443 ve TCP 7001-7002 harici (Listedekiler Harig Isaretlendi) tim portlar
secilmis oldu.

e Network olarak Tiimii segildi.

e Zamanlayici ile kuralin hafta ici mesai saatleri icinde etkin olmasi saglandi. (Hafta igi 08:00 - 17:00)
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AN TECHOLOG1 Uygulanacak islem Listesi
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@ Gosterge Paneli Guivenlik Kurallan Yapilandirmasi @ m E

® Tamimlamalar

Dip Not: Yapilandirma érnegi (Port Engelleme) ayni sekilde Protokol olarak UDP secilerek de
yapilabilmektedir.

Hatirlatma

e Gosterge Panelinde bulunan Servis Durumlarindan Glivenlik Duvari Servisini agmayi unutmayiniz.
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Gruplanmamis Gavenlik Duvari

 Kimlik Dogrulama Kurallan

Web Filtreleme Motoru
 Hotspat islemie
2R T m m ' Forwarded For Bilgisini Gizle

® Anlik Gézlem . 3
ight igh1 igh2 ' HTTP Denetim Servisi

U Gvenlik Ayarlan
L+ HTTPS Denetim Servisi

Sayfa Yasaklama Servisi Galisiyor n a
‘s Antiviras / igerik Filtreleme Servisi Kapall u

L Proxy Servisi Calisiyor u n
DNS Denetleme Motoru Galisiyor n n

= NAT Yapilandirmast

Ethernet Bant Genisligi Kullanimi Tama =
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VPN Yénetimi

Not : Yapilandirma orneklerinde verilen |P adresleri, Portlar vb. veriler 6rnek teskil etmesi amaci ile
olusturulmustur. Litfen guvenlik duvariniza kendi topoloji ve konfiglirasyonunuza uygun ayarlar giriniz.
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