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Uygulama IP Adreslerine Gore Filtreleme

Kisa Anlatim
Uygulama IP’lerine gore filtrelemede IP adresleri tespit edilmis web sayfa/yazilim/programlarin kullanimi

engellenmektedir.
Antikor NGFW Uzerinde Uygulama IP’lerine gore filtreleme anlatilacaktir.

Network Semasi

Antikor v2 L [ |.
Uygulama IP Gére Filtreleme ~L__

Konfigurasyon

Gosterge panelinden, Tanimlamalar ve Ag Tanimlamarina giris yapilir.

% Tanimlamalar

Domain Tanimlan
istemci Tanimlar
Kimlik Tanimlamalan
Ag Tamimlan

Port Tamimlari

istemci Grunlar

Hotspot istemcileri

dzel Kullamicilar
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#  IP Adresi Agikl Kimlik isleml:
Spamhaus - Extended Drop List resi ciklama E:Ir;illeri slemler

WannaCry CnC Sunuculari

China - Kore IP Adresleri 1 2.10.67.249 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
BotNet - Feodo 2 270152173 httpu/riplisteleri.epati.com.tr/uygulamalar/torlist.tbxt
Turkiye IPleri
" = z

Alpemix Uygulamast 3 2.86.93.249 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Ammyy Admin Uzak Masasuta Uygulamasi 4 29377123 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Anydesk Uzak Masaiistii Uygulamasi

5 2.93.245.158  http:/iplisteleri.epati.com.tr/uygulamalar/torlist.txt
AOL Uygulamasi
Browsec Uygulamasi 6 297.42.19 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Teamviewer Uyulamasi . . .

7 2.108.131.91 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Telegram Uygulamasi
Tor Tarayici Uygulamas! 8  2.110.60.68 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Zenmate Uygulamas| 9  2.110.219.47  httpu//iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Filtresiz istemciler
ByPass 10 2.124.158.229 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Filtre Disi Hedefler 11 2.137.83.121  httpu/iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Serbest istemciler
Engellenecek Sayfalar 12 2.137.106.102  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Windows Update 13 2.155.71.16 http:/fiplisteleri.epati.com.tr/uygulamalar/torlist.txt
Bilgiislem grubu

14 2.225.141.134  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt

15 2.225.231.92  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt

16 2.229.130.82  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt

Tablo Adi Aciklama
Giincelle internetten otomatik alinan IP’leri giincellemek icin kullanilir.
Yenile Kayit ekledikten veya sildikten sonra tekrar kontrol edilmesi icin yenilir.

Eklenmis IP adresilerine yeni bir IP veya IP blogu eklenmesi igin

Ekle
kullanilir.
- Uygun .xIs formatindaki IP adreslerini tek tek girmek yerine toplu olarak
.
e giris igin kullanilabilir.
. Ag grup Uyelerini xIs formati olarak indirilebilir. Xls format yUklenirken bu
X1ls

formatta bulunun ayarlar uygulanir

csv | Ag grup uyelerini CSV
formatinda indirir.

PDF Ag grup uyelerini PDF formatinda indirir.
Filtrele Ag grup Uyeleri arasinda aranan IP igin filtreleme yapilir.
Temizle Filtrele butonu igin girilmis kurallari temizlemek igin kullanilir.

Ekle butonuna tiklanarak yeni bir kayit girilebilir.

Ag Tamimlari - Yeni Kayit

Kaynak Elle Veri Girisi v

Adi internetten Otomatik Al
Referans Grup

Kaydet




Tablo Adi Aciklama

Tespit edilmig IP bloklari igin manuel olarak veri girigi

Elle Veri Girisi
yapllir.

internetten Otomatik

Al ip blogu veren sitelerin linklerini yazarak giris yapilir.

Referans Grup Toplu olarak grup segme islemi yapilir.

internetten Otomatik Al segenegine 6rnek olarak;

e http://iplisteleri.epati.com.tr boliminde bulunan txt dosyalari eklenebilir.

Index of /

A

Karaliste/ 15-May-2817 @5:37

adobe/ 12-Jun-2817 @5:15

ulkeler/ 15-Jun-2817 11:45

uygulamalar/ 15-Dec-2817 @8:47 -
windows _update.txt 28-Jul-2817 18:12 74

Ornek olarak internetten Otomatik Al segeneginde uygulanacak adimlar su sekilde olacaktir.

e http://iplisteleri.epati.com.tr/adobe/adobe_ip.txt adresinden URL kopyalanarak kaydet butonuna tiklanir.

Ag Tamimlari - Yeni Kayit

Kaynak internetten Otomatik Al v
Ad Adobe Flash Player
Url http://iplisteleri.epati.com.tr/adobe/adobe_ip.txt

Kaydet
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#  IP Adresi Agiklama Kimlik islemler
Spamhaus - Extended Drop List ¢ . B

Bilgileri

WannaCry CnC Sunuculari
China - Kore IP Adresleri 1 2.10.67.249 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
BotNet - Feodo 2 270152173 httpu/riplisteleri.epati.com.tr/uygulamalar/torlist.tbxt
Turkiye IPleri

4
Alpemix Uygulamast 3 2.86.93.249 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt

Ammyy Admin Uzak Masasutu Uygulamasi 4 29377423 http:/fiplisteleri.epati.com.tr/uygulamalar/torlist.txt Z Duzenle

Anydesk Uzak Masaiistii Uygulamasi
5 2.93.245.158  http:/iplisteleri.epati.com.tr/uygulamalar/torlist.txt

AOL Uygulamasi

FEFEFEFEFEEEEEEEEEEEEERERT

Browsec Uygulamasi 6 297.42.19 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt [# Diizenle
Teamviewer Uyulamasi . . .
7 2.108.131.91 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Telegram Uygulamasi
Tor Tarayici Uygulamas! 8  2.110.60.68 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Zenmate Uygulamas| 9  2.110.219.47  httpu//iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Filtresiz istemciler
ByPass 10 2.124.158.229 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt -
e Filtre Disi Hedefler 11 2.137.83.121  httpu/iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Serbest istemciler
Engellenecek Sayfalar 12 2.137.106.102  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
Windows Update 13 2.155.71.16 http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt [# Diizenle
Bilgiislem grubu
14 2.225.141.134  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
15 2.225.231.92  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt
16 2.229.130.82  http://iplisteleri.epati.com.tr/uygulamalar/torlist.txt

Adobe listeleri resimde gorildigu gibi eklenmistir. Glivenlik kurallarina gegis yapilarak bu IP bloklari igin
izin/engel tanimlamasi yapilir.

Givenlik Kurallar - Yeni Kayit

Genel Kurallar IP Kurallar

Sira No Listedekiler Harig

Kaynak Adres

0.0.0.0/0 =il ‘

Durum m

. Listedekiler Harig
islem

Engelle v ‘

Hedef Adres Adobe Flash Player

Trafigi Logla

- Protokol
Paket Yoni Her iki Y&n v IP v

Agiklama Adobe Engel
Kaynak Port

inceleme -j Statefull

Yéntemi
Bayraklar izinli Engelli Hedef Port
Network Tomo x v
Baglanti Sayisi Limitleri Zamanlayic

Baglanti Sayisi Limitle D:I Saat Dilimi

Kisi Bagi Maximum Baglanti Sayisit

5 Saniyede Maximum Baglanti Sayisi

B Kayd

Gerekli IP bloguna Adobe IP listeleri eklenerek izin/fengel tanimlamasi yapilir.
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