Hotspot Servisi LDAP
Entegrasyonu

Urdin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Yapilandirma Ornekleri

www.epati.com.tr




Timlesik Siber Guivenlik Sistemi

eparT QNCi<OTr.

Hotspot Servisi LDAP Entegrasyonu

Kisa Anlatim

LDAP (Lightweight Directory Access Protocol — Hafifletilmis Dizin Erisim Protokolii)

Michigan Universitesi’nde gelistirilen, son kullanicilarin kullanimi agisindan oldukga karmasik bir yapiya sahip
olan X.500 standardina uygun olarak olusturulmus dizinlere erisimde kullanilan DAP protokolindn hafifletiimis
bicimidir. LDAP in bir baska olusturulma amaci ise ilk zamanlarda DAP protokolinin sadece OSI (Open
System Interconnection) referans modelini kullanmasidir. LDAP protokoll ise TCP/IP protokolinu
kullandigindan dizinlere Web tzerinden de erisim imkani sunmaktadir. Bir diger 6nemli LDAP protokoll 6zelligi
ise aclk bir protokol olmasidir. Bu sayede protokoliin bilgi modeli gelistirilebilmekte ve verileri tutan sunucu
cesidinden bagimsiz olarak verilere erisim saglanabilmektedir.

Dizin; elektronik ortamda belirli tirden nesneleri igerisinde bulunduran ve bu nesneler arasinda arama yapma
imkani veren yapidir. Dizinlere érnek olarak; tutulan kisi listeleri, telefon rehberi, bir aga dahil olan bilgisayarlarin
listeleri ve bir sirkette galisan personele dair tutulan kayitlar verilebilir.

Hotspot; Halka acik bdlgelerde internet hizmeti saglamak amagh kullanilan bir servistir. Hotspot aginin
sagladigi 6zellikler, ziyaretgilerin internet kullanimini kota ve saat olarak sinirlandirabilme ve Hotspot
kullanicilarini ayri bir a§ olarak yénetebilme kolayligi saglayabilmesidir.
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Konfigiirasyon
ik olarak Kimlik Dogrulama Kurallari meniisiinden Kimlik Saglayici Tanimlarina girilir.

B Kimlik Dogrulama Kurallar

Kimilik Saglaywci Tanimilar

Kimlik Saglayici Tanimlarina girildikten sonra sag Ustte bulunan Ekle butonuna tiklanir.

Ekle denildikten sonra agilan Kimlik Saglayici Tanimlari - Yeni Kayitpenceresinde ayarlar asagdidaki gibi
olmaldir.

Kimlik Saglayici Tarimlari - Yeni Kayit

Durum m
Saglayio Tiiri LDAP v
Ad
: PRTG
Etki Alam - _
prig.local
Sunucu Adresi 102139
B D
aseun cn=users,dc=prig,dc=local
Apklama

LdapYapilandirma

Not: £tki Alani, Sunucu Adresi ve BaseDnserver tarafinda olan yapilandirmalarla uyum igerisindedir. ~d:




ve Aciklama alanlarl istege gore doldurulur.

Yukaridaki ayarlar tamamlandiktan sonra, tekrardan Kimlik Dogrulama Kurallari mentsinden Dogrulama
Kurallar segilir.

B Kimlik Degrulama Kurallan

Tarmlar:

Dogrulama Kurallar
Kimlik

Oturum Kullame

Karsimiza gelen ekranda asagidaki islemler sirasi ile yapilir.

Dogrulama Kurallari

Hotspot
Mernis
B SMs
B saglayicilar LDAP .
## Adi Etki Alam Kullanimda > Adi Saglayic TUrd Etki Alami islemler

Epati epati.com.tr Evet Epati  LDAP epati.com.tr m s ¥

Test

ilk olarak Tanimlamalar meniisiinden Hotspot istemcilerine girilir, Ekle denilerek agagidaki ayarlar yapilir

Hotspot istemcileri - Yeni Kayit

Dahil Edilenler 192.165.3.38
Harig Tutulanlar

Agiklama LdapHotspotTest

ve Kaydet butonuna tiklanir.
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Kullanici Adi epati@prtg.local

Parola

ePati Bilisim Teknolojileri

Hotspot istemci Ekrani

Kullanici: epati@prtg.local Aktif IP(ler): 192.168.3.38
Oturumda Kullamilan Periyotta Kullanilan

34 saniye 2 dakika, 45 saniye

0B 0B

Kalan Kotalar Sifirlanmasina Kalan

Siire Simirsiz 13 saat. 24 dakika, 38 saniye

Eoyut Sinirsiz

Ekrami Klguk Pencereye Aktar

Tam COturumlan Kapat
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