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Active Directory - Kerberos SSO Entegrasyonu

Kerberos, ag Uzerinde iletisim gergeklestiren kaynaklarin kimliklerini ispatlamak igin gelistirilmis kimlik
dogrulama protokoltidir. SSO (Single Sign On), tek bir kullanici kimligi ile oturum agma islemi gerceklestirilerek
erisim saglamaktadir.

Active Directory Tarafinda Yapilmasi Gerekenler

1. Domain Controller makinesinde DNS sunucuya A kaydi olusturulmalidir.
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2. DC makinesinde antikor adinda user olusturulmalidir.
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3. Yonetici olarak cvp agilarak asagidaki komut ile keytab dosyasi olusturulmahdir.




ktpass -princ HTTP/antikor.SUNUCU.LOCALQ@SUNUCU.LOCAL -mapuser antikor@SUNUCU.LOCAL -crypto a

-ptype KRB5 NT PRINCIPAL -pass SIFRE -out antikor.krb.keytab
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4. Internet Explorer > Guivenlik > Yerel Intranet > Siteler > Gelismis penceresinde antikor. SUNUCU.LOCAL
yazilmalidir.
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5. Group Policy ayarlari ile Antikor SSL sertifikasi tim istemcilere dagitiimahdir.

To add trusted sites using a GPO (Group Policy Objects), Launch Active Directory Users and Computers
(ADUC), right click on the domain the clients are in, select Properties > Group Policy > New, type in a name for
the GPO (like “IE Security Settings”) and then select Edit > User Configuration > Windows Settings > Internet
Explorer Maintenance > Security > Security Zones and Content Ratings. Select Import the current security
zones and privacy settings > Modify Settings > Trusted Sites > Sites and add your Plexcel protected websites
just as you would on a client. Then wait for the policy to propagate throughout the domain.

Antikor Tarafinda Yapilmasi Gerekenler

1. Antikor Domain Tanimlari sayfasinda SUNUCU.LOCAL kaydi olusturulur.

Domain Tanimlari - Kayit Diizeltme

Durum m

Alan A sunucu.local

DNS Sunucusu IPvd 10.2.2.50




2. Kimlik Saglayici Tanimlari sayfasinda Saglayici Turt SSO: Negotiate/Kerberos - Active Directory secilerek
kayit girilir.

Kimlik Saglayici Tanimlari - Kayit Diizeltme

Durum m

Saglayici Tard 5SO: Negotiate/Kerberos - Active Directory v

Domain Controller / Kerberos Key Distribution Center ile saat uyusmazligi halinde Tek
Oturum Acma (550) basansiz olabilir. Lutfen Tarih Saat Ayarlan mendsinden NTP
senkronizasyonu yapildigindan emin olun.

Btk Alans SUNUCU.LOCAL
KDC/Dc DS dc.SUNUCU.LOCAL

Adi

Antikora » ~

Atanan DNS antikor. SUNUCU.LOCAL
Adi

B Kaydet

3. Olusturulan Keytab dosyasi Yikle butonu araciligiyla yuklenecektir. Kok Sertifika butonu, Dogrulama
Kurallari sayfasinda “Tek Oturum Acma SSO” segenegi aktif edilmesi halinde gorilecektir.

2 Aktif SS0: Negotiate/Kerberos - Active Directory SUNUCU.LOCAL

Keytab dosyasi ylUklendiginde asagidaki gibi bilgiler gorilecektir;

Kerberos Keytab

X Yiikle + Kerberos 550 Test

/antikor/etc/kerberos/krb_&.keytab:
Vno Type Principal Aliases

des-cbc-crc HTTP/ antikor SUNUCU .LOC! NUCU.LOCAL
des-cbc-mdS HTTP/anti

arcfour-hmac-mds HTTP/an

aes256-cts-hmac-shal-

aes128-cts-hmac-shal-

Kerberos SSO Test butonu ile test islemi gergeklestirilebilir.

4. BUtun adimlar gergeklestirildikten sonra oturum agma iglemi basari ile gergeklestirilecektir.

Antikor Tarafinda Dikkat Edilmesi Gerekenler

1. NTP Sunucu ayari yapiimaldir.




Tarih Saat Ayarlar

02.07.2019 —
. .
s [ o ] o] G =
:07
09' 10 # Durum sunucu Adresi istemler

Saat Dilimleri

- 1 »
# Kimlik Bilgileri Kullanici Adi islem Adi T 1 islem zamami
1 Antikor Admin admin Ekleme 2019-07-02 11:58:57+00
2 Antikor Admin admin Ekleme 2019-07-02 11:58:48+00
3 Antikor Admin admin Silme 2019-07-02 11:58:04+00
4 Antikor Admin admin Ekleme 2019-07-02 11:57:59+00
5 Antikor Admin admin Guncelleme 2019-07-02 08:57:41.930586+00

2. Dogrulama Kurallari sayfasinda Hotspot sekmesinde Tek Oturum Agma SSO 6zelligi aktif edilmelidir.

Dogrulama Kurallari

Hotspot
Network Tuma '
Tek Oturum A¢ma S5O seciniz... L

n Mernis

3. Domain Sunucu, istemci ve Antikor icin tarih/saat ayarlari ayni olmalidir.

4. SSO dogrulama yapilmak istenen IP adresleri veya IP bloklari Hotspot istemcileri sayfasina eklenmelidir.
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