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Kullanici SSH Yapilandiriimasi

Arayuz kullanicilarinin SSH’a erisebilmesi igin ilk dnce ssh-key tretmelidir.

Adim 1

Windows+R tuslarina basilarak Calistir agilir ve cmd yazilir.
Cahgtir .

Bir program, klasér, belge veya Internet kaynaginin adini
yazdiginizda Windows sizin igin agacaktir,

Ag: | ~

Not : Linux’da arama gezginine terminal veya ugbirim yazarak erisebilirsiniz.

Adim 2

Gelen Komut istemine ssh-keygen komutu yazilir.

BN Sec Komut Istemi — a ot

Dosya yolu belirtilir.

BEE Komut istemi - ssh-keygen - O =

aklidir.

file in wh

Parola(passphrase) belirtilir. (SSH erigimi igin)




BX Komut istemi — | b4

SSH igin olusturulacak sifre belirlenir ve belirtilen dizine (C:\Users\Acer/.ssh/id_rsa) kaydedilir. (Bu dizin
bilgisayardan bilgisayara degisiklik gosterebilmektedir.)

-~

Ad ~  Degistirme tarihi Tar Boyut

1 20.01.2020 08:53

id_rsa 2 5 5y 2 KB
29.,01.2020 08:533 Microsoft Publish... 1KB

Not: Ayni komutlar ile linux isletim sisteminde bulunan komut satirinda da yapilabilmektedir. Komutlar
uyguladiktan sonra kaydedecegi dizin ise “/home/kullaniciadi/.ssh” klaséruddar.

“id_rsa.pub” dosyasina sag tiklayip birlikte a¢ segilir.




Ad N Degistirme tarihi Tdr Boyut

D id_rsa 29.01.2020 08:53 Dosya 2KB
idl rsa 29.01.2020 08:53 Microsoft Publish... 1KB
Ag

Dizenle

Yeni
Yazdir
Edit with Notepad++

o E

Paylagim
Birlikte ag...

Suna Erigirm verin >
Arsive ekle...
Arsive ekle "id_rsa.rar”

Sikistir ve eposta génder...

|
i G il i

Sikistir "id_rsa.rar" ve eposta génder

Onceki Siirimleri Geri Yiikle

Gander >

Kes
Kopyala

Kizayol olugtur
Sil

Yeniden adlandir

Ozellikler

Not Defteri ile birlikte acilir.

Bu dosyayi nasil agmak istiyorsunuz?

Microsoft Office 2016 component

>
Lttt

Mavie Maker

1r"lr|-
.
<

Not Defteri

Opera Internet Browser

a Paint

Telegram Desktop

_j4]a] Ja

Visual Studio Code

Jpub dosyalarnini agmak icin her zaman bu
uygulamay kullan

Tamam

Acllan keyin igeriginin tamami kopyalanir.




| id_rsa - Not Defteri - O *

Dosya Dizen Bigim Gardndm  Yardim

AAAAB3NzaClyc2EAAAADAQABAAABAQCmMzglyAalljDfOy9Kh/160vfrexwgfz
6/9CmCIsqcb969BMZOy33MCmS+rogdg715/bFjOgas01gMfpoWTFKh3kY8PXQ
a2UTpSzYcofeb25000

+CKHVMEYVr@NcYN5BvUtX4jyiv4a+5041utyRBcZERISpupESRWzk1rfHyL62zd
TY1KBZoerAnRcIQeSMPaeSo0AVtgKkbYVo7fZ/kYOCzzr6FXayUUeVlalNVva5y]|

+MihZbfZQMmuUkXWalLd7dxBdBwcyg0SleeFk4 3 JEEEEE
AnzIwd8B7PzULXXhRRPM1AQwXzd3hUxWDglz7 X S

Kopyala

Yapighir

Sil

Tamdnd Seg

Safdan sola ckuma dazeni

Unicode denetim karakterlerini goster

Unicode denetim karakteri ekle »

IME Ac

Yeniden Dandgtirme

SSH yapacak kullanici i¢in araylze giris yapildiktan sonra profil’e gidilir.

QNCIKOr
A

epatisiber

Profi

Cikis Yap

“id_rsa.pub” dosyasindan alip kopyaladigimiz key, profilde SSH Public Key kismina yapistirilir.

Profil

Profil Resmi Profil Fotografi Yukle

JL SRR ...

Kullanict Adi : epatisiber

Dil Ayarlan
Kullanici Bilgileri °
tr
Adi - Antikor

Parola Degistir
Soyadi ; epatisiber gls

Kullanici Parolasimi Degistir

Kimlik Numara: st 1M1

Telefon : 3243610233
iki Adimli Kimlik Dogrulama

E-Posta : bilgi@epati.com.tr

iki Adimli Kimlik Dogrulama Ayarlari

Dogum Tarihi : 2008-06-08

Ik Girig Tarihi : 2021-06-17 20:03:03+03 Gosterge Panelini Sifirla

Gosterge Panelini Sifirla

Son Girig Tarihi : 2021-06-17 20:29:54+03

Kim Tarafindan olusturuldu : berke.temel.atak@epati.com.tr
SSH Public Key

ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABZQCK|073Dh9d8snxtsR3dDLRyH




Adim 3

Araylzde Yénetim Paneli Kullanicilari kullanicilari mentstnden ssh erisimi verilecek kullanici(bu yapilandirma
ornegi icin epatisiber kullanicisi) i¢in Diizenle islemine tiklanir.

& Yonetim Paneli Ayarlar

1etim Paneli Ayarlar
Kullanici ri
Kullanici Gruplari
tim Paneli Kullanicilan

klanan Kullar

Yénetim Paneli Kullanicilan + e
#  Durum Adi Soyadi Kullanici Adi i
Aktif Antikor Admin epatisiber # Grup Uyelikleri | 9 Vetkilerve Roller |  Detaylar
2 Akf Antikor Admin admin S # Grup Uyelikleri | 9 Vetkilerve Roller |  Detaylar

SSH Erigsimi checkbox’i isaretlenir.

Yonetim Paneli Kullanicilar - Kayit Diuzeltme

Kimlik Bilgileri 111%+&%%#11 - Antikor Admin T

Kullanmici Adi epatisiber

Admin Kullanicisi Sms Dogrulama Yap SSH Erisimi

Yetkili Oldugu istemci
Gruplar

Filtreleme igin Yetkili
Oldugu istemci Gruplan

Checkbox isaretlendikten sonra SSH Yetkileri bélimune kullanici igin izinli olacak SSH komutlari girilir.




Ydnetim Paneli Kullanicilar - Kayit Diizeltme

Durum

Kimlik Bilgileri

Kullanici Adi

111H*+*%%%11 - Antikor Admin
epatisiber

Admin Kullanicisi

Sms Dogrulama Yap

SSH Erisimi

5SH Yetkileri

|

Yetkili Oldugu istemci
Gruplar

Filtreleme igin Yetkili
Oldugu istemci Gruplan

SSH Yetkileri kismina bir veya birden fazla komut girilebilir.

Yonetim Paneli Kullanicilar - Kayit Dizeltme

Durum
Kimlik Bilgileri

Kullanici Adi

SS5H Yetkileri

Yetkili Oldugu istemci
Gruplar

Filtreleme igin Yetkili
Oldugu istemci Gruplan

111FFFFFH]] - Antikor Admin

epatisiber

Admin Kullanicisi

D sms Dogrulama Yap

. | tepdump |

Tidmlini Seg butonu tim komutlari SSH yetkilerine getirecektir. (Kullanici SSH komutlarinin hepsini

kullanabilecek.)




Yonetim Paneli Kullamicilan - Kayit Dizeltme

Durum |E

Kimlik Bilgileri 111¥%*+%**11 _ antikor Admin o
Kullanici Adi

epatisiber

Admin Kullanicisi Sms Dogrulama Yap SSH Erigimi

SSH Yetkileri

, | tcpdump || route | ifconfig | | netstat || ping

. | Pingd | | | nslookup| | traceroute | | grep | | more

less telnet ssh arp
x x x x

ndp || | radtest

x

iperf . trafshow " adminKonsolu N ethernet
kullanici disk- yenidenBaslat poweroff
= * x

io
pesqglserver || | firewall | | uygula | | servis | _ paket
lisans ssh-sifresi- radiusDebug w
x x u

degistir

ipsecPolicy || | bufferTemizie = | tabloListesi

dhcpTara bootMesajlari sistemlLoglari tarih
x x x

Kullanici igin izinli SSH komutlari girildikten sonra Kaydet butonuna tiklanilir.




Yonetim Paneli Kullanicilari - Kayit Diizeltme

Durum |@

Kimlik Bilgileri 111%%+%%%11 - Antikor Admin ®

Kullamic1 Adi epatisiber

Admin Kullanicisi Sms Dogrulama Yap SSH Erigimi

SSH Yetkileri

tepdump || route || ifconfig || ) netstat | | | ping

.| PINg6 | | | nslockup || | traceroute|| | grep| . | mere

less telnet ssh arp
x x » x

ndp | | radtest

*

iperf . trafshow . adminkonsolu . ethernet

kullanici disk-

yenidenBaslat
x "
10

poweroff

x x

pgsqlserver | | firewall | | uygula | | servis ||| paket

lisans. ssh-sifresi- radiusDebug »
u *
degistir

ipsecPolicy | | | bufferTemizle | | tabloListesi

dhcpTara bootMesajlari sistemLoglari tarih
x x % %
donanim- disk- disk-
x x x
bilgisi bilgisi listesi
| webTarayici | | http- .. | soket-yeniden-
loglari baslat
, | Cluster-ceza- 5 | Cluster-
skoru durumu
v hotspot-kota- w ipsec
sifirla
vetkili Olduju istemci
Gruplar
Filtreleme igin Yetkili
Oldugu Istemci Gruplan
Kaydedildi
‘::_i':,': NiZ basariyla gU‘“ cellenmistir

Yapilan ayarlar kaydedildikten sonra Tanimlari Uygula butonuna tiklanir.




Yonetim Paneli Kullanicilari Tanimlari Uygula @)

Yénetim Paneli Kullanicilari i
#  Durum Adi Soyad: Kullanici Adi islemler
Antikor Admin epatisibes (# Duzenle W Grup Uyelikleri | < vetkiler ve Roller | % Detaylar
Antikor Admin admin (& Dizzenle W Grup Uyelikleri | vetkiler ve Roller | % Detaylar
1 Git

Uygulanacak islem Listesinde Hepsini Uygula butonuna tiklanir.
E antikor v2 NGFW Staging - STAGING B

Uygulanacak islem Listesi Tanimlari Uygula @)

SSH Kullanicilarn € E
SSH Vetkileri @ E

Adim 4

SSH erigimi icin Komut istemi veya MobaxTerm kullanilabilir.

Terminal ile SSH Baglantisi
Adim 1‘deki islem tekrar uygulanarak komut istemi acilir.

ssh kullaniciadi@antikorlPadresi -p 22022 seklinde komut yazilir.

ablished.

ilk énce “Are you sure want to continue connecting (yes/no)?” sorusuna “yes” yazildiktan sonraAdim 2'de
belirlenen parola (passphrase) ile agilir.

nown host

"?" komutunu kullanabilirsiniz.
tisib 1866.1 - ePati Siber Guvenlik

MobaXterm ile SSH Baglantisi

Mobaxterm programi agilip, Session‘a tiklanir.




B MobaXterm Professional -
Terminal  Sessions  View Xserver Tools Settings Macros  Help

x

“ae -3

Bl & % « 8 2B ¥ 2 &8 » 0 X ©

Session | Servers  Tools  Sessons  View Spit  MultExec Tumeling Packeges Settngs  Help Ksever  Exit

Quick connect... & &
. e

T .
1) User sessions

T3] PuTTY sessions

«

Session Settings agildiktan sonra SSH sekmesinde Remote host, Specify username, Port ve Use private key

kisminda gereken ayarlamalar yapilir.

Session settings

N B B ¥ @ ¥ @ @ ¥ E m @ x

SSH  Telnet Rsh  Xdmcp RDP VNG FTP SFTP  Serial File Shell Browser Mosh  Aws 53

Basic 55H settings

Remaote host *[10.2.1.45 Specify username :, Port

Advanced SSH settings B Terminal settings “a: Network settings Bookmark settings

[ X11-Forwarding Compression Remote environment: | Interactive shell -~

Execute command: | | [JDa not exit after command ends
SSH-browser type: | SFTP protocol e | [JFollow 55H path (experimental) R
Use private key |C:\Users\Acerkssth_rsa | [ Adapt locales on remote semver
Execute macro at session start: | =none= v|
Q oK ﬂ Cancel

Remote Host kismina Antikor IP Adresi, Specify username kismina kullanici adi, Port kismina 22022 ve Use
private key kismina Adim 2'de olusturulan SSH key’in dizini (C:\Users\Acer/.ssh/id_rsa) yazilir. (Bu dizin
bilgisayardan bilgisayara farklilik gostermektedir.) ox butonuna tiklanir.




N @B X 5 ¥ @ O @ x

S8H  Telnet Rsh Xdmcp  RDP VNC FTP SFTP  Senal File Shell  Browser Mosh  Aws 53

Basic SSH settings

Remote host *[10.2.1.45 [ Specify usemame 2. Port 20222

Advanced SSH seftings Bl Terminal settings '_3; Metwork settings Bookmark settings

[ ¥11-Forwarding Compression Remote environment: | Interactive shell

Execute command: | | [JDa not exit after command ends
S3H-browser type: | SFTP protocol V| []Follow S5H path (experimental)
Use private key |C:1Usersmcen.sshxid_rsa | [JAdapt locales on remote server
Execute macro at session start: | =none= v|
& oK € Cancel

IP adresi yazili session agllir.

B? MobaXterm Professional
Terminal  Sessions  View  Xserver Tools Settings

-t 11
IR R S . &
Session  Servers Tools Sessions View Split
Quick connect...
User sessions

& -

~ .
& PUTTY sessions

I 10.2.1.45

sions

Acilan session’a Adim 2‘de olusturulan parola(passphrase) girilir.

r OpenSSH private

SSH baglantisi MobaXterm programi ile kurulmus olur.




SH-browser
* X11-forwarding

| by server)
* DISPLAY

For more info, ctrl+click on help or wvisit our y

ePati Siber Guvenlik Teknolojileri A.S. P www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampiisii A bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 t, +90324 36102 33
Posta Kodu: 33343 Yenisehir / MERSIN 1 +90 324 361 02 39




	Kullanıcı SSH Yapılandırılması
	Kullanıcı SSH Yapılandırılması
	Adım 1
	Adım 2
	Adım 3
	Adım 4
	Terminal ile SSH Bağlantısı
	MobaXterm ile SSH Bağlantısı



