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Timlesik Siber Guivenlik Sistemi

Istemci Tarafinda PAC ile Proxy Yapilandirmasi

eparT QNCi<Or.

Kisa Anlatim

istemci tarafinda PAC yapilandirmasi kullanilarak proxy baglantisi anlatilacaktir.

PAC dosyasi, javascript kodunu kullanarak, istemcilerin internete, sistem ydneticisinin belirledigi kriterlere gore
proxy kullanarak erismesini saglayan bir aractir.
asagidaki ana basliklarda ayarlamalar yapilabilmektedir.

e Belirli sitelere erisimde proxy sunucuya istemcilerin ugramamasinin saglanmasi
* ¢ networkde yer alan web uygulamarinda, proxy sunucuya gereksiz trafigin ugramasinin énlenmesi
e Windows update, wsus gibi uygulamalarda proxy sunucu Uzerine trafigin yollanmasinin engellenmesi

e Kullanicilarin, proxy sunucuya erigiminin olmadigi lokasyonlarda, hi¢ bir ayar degisikligi yapmadan
internete ¢ikabilmesi

Network Semasi

Konfigurasyon

Sistem Ayarlari menusiinde Proxy Ayarlari sekmesine gidilir.

& Sistem Ayarlan

arlari

RADIUS Ayarlarn
Proxy Ayarlan

arlar




Genel Ayarlar kismindaki konfiglirasyon dosyasi adresi kopyalanir.

Proxy Ayarlari

Genel Ayarlar

Port Numarasi 2080

Gilas Ip Adresi IPva | 10.2.1.22

Web Filtreleme -
(T 7=

Kaydet

Konfigurasyon Dosyasi Adresi : |httE://‘I 0.2.1.22:8802/vekil. pac I

Kopyaladigimiz konfigiirasyon dosyasi adresini kullanmak istedigimiz tarayicida proxy ayarlarindavekil
sunucu kismina girerek Proxy baglantisini gergeklestirilir.

Google Chrome kullanmak isterseniz Proxy ayarlarini agtiktan sonra;

Internet Ozellikleri

Genel  Givenlk Gizllik Igerk Badlantlar  programlar  Gelismis

Bir Internet baglants kurmak igin Kur'u

tklatn.

Cevirmeli ve Sanal Ozel Ag ayarlan

& adiyaman Ekle...
3 haklari
(& Toros Uni VPN Ele...
({3 toroslar

Kaldr...
Bir baglant igin proxy sunucu yaplandirmarniz Avyarlar

gerekirse Ayarlar' secin.

verel Ag (LAN) Ayarlan

‘Yerel A Ayarlan cevirmeli badlantlarda gecerli Yerel A Avyarlar
degildir. Cevirmeli ayarlan igin yukandaki Ayarlar
secin.

Tamam Iptal Uyagula

Yerel ag ayarlarina tiklanarak Otomatik yapilandirma komut dosyasi kullan sekmesi aktiflestirilerek
kopyaladigimiz konfigiirasyon dosyasi adresi buraya yapistirildiktan sonra tamam butonuna basilarak proxy
ayarlari tamamlanir.




i?‘ Internet Ozellikleri

ot

Yerel Ag (LAN) Ayarlan

Otomatik Yaplandirma

Otomatik yaplandirma, yaptdimz ayarlan dedistirebilir. Bu ayarlarin
kullarilmas: igin otomatik yaplandirmay devre disi birakin,

Avyarlan otomatik olarak algla
Otomatik yaplandirma komut dosyas kullan
Adres |htn::,r,r1o.z.1.?o:saoz,ruekil.pad

Ara sunucu

0 Yerel aginiz igin bir proxy sunuou kullarin (Bu avarlar gevirmeli
baflantlarda ya da VPN baglantlarinda gecerli olmaz).

Adres: EB. Mok.: I:I Gelismis

Yerel adresler igin proxy sunucuyu atla

Yerel AG (LAN) Ayarlan
Yerel Ad Ayarlar cevirmeli badlantlarda gecerli Yerel A Ayarlan
degildir. Cevirmeli ayarlan igin yukandaki Ayarlar'
secin.
Tamam Iptal Uygula

Firefox kullanmak isterseniz segenekler kismini agtiktan sonra;
Geligsmis sekmesi acllir,
Ag sekmesine tiklanir,

Baglanti ayarlar asagidaki gibi yapilandirildiktan sonratamam butonuna basilarak proxy ayarlari tamamlanir.




Baglanti1 Ayarlan x

internete erismek icin vekil sunuculari yapilandir

Wekil sunucu yok
Bu agin vekil sunucu ayarlanni kendiliginden tan

Sistem vekil sunucu ayarlanni kullan

@ Vekil sunucuyu elle ayarla:

HTTP vekil sunucusu: | http://10.2.1.70:8802 fvekil.pac iIetisimgoktasn 0 =

' | Tam iletisim kurallan igin bu vekil sunucuyu kullan

SSL vekil sunucusu: | http://10.2.1.70:8802 fvekil.pac iletisim noktas:;

ETP vekil sunucusu: | http://10.2.1.70:8802 fwekil.pac iletisim noktas:;

SOCKS sunucusu: | httpy//10.2.1.70:8802 fwekil.pac iletisim noktas:;
SOCKS v4 SOCKS w5

Vekil sunucu kullanilmasin:

localhost, 127.0.0.1

Ornek: .mozilla.org, .com.tr, 192.168.1.0/24

Otomatik vekil sunucu yapilandirma URL'si:

Parola kayithysa kimlik dogrulama isteme

SOCKS v5 kullanirken vekil sunucu DNS'|

Tamam Vazgeg Yardim

Explorer kullanmak isterseniz internet segenekleri kismini agtiktan sonra;
Baglantilar sekmesi acllir,
Yerel ag ayarlari sekmesine tiklanir,

Yerel ag ayarlari asagidaki gibi yapilandirildiktan sonratamam butonuna basilarak proxy ayarlari tamamlanir.




x

Internet Secenekleri

Yerel Ag (LAN]) Ayarlan

Otomatik Yaplandirma

Otomatik yaplandirma, yapbiniz ayarlan degistirebilir. Bu ayarlann
kullarilmasi icin otomatik yaplandirmay devre digi birakin,

Ayarlan otomatik olarak algla
Otomatik yaplandirma komut dosyas kullan

Adres | http://10.2. 1.70:8802/vekil. pad |

Ara sunucu

0 Yerel adimz icin bir proxy sunucu kullamin (Bu ayarlar cevirmeli
baglantlarda ya da VPN badlantlannda gegerli olmaz).

Adres: B, Mok, I:I Gelismiz

Yerel adresler icin proxy sunucuyu atla

Yerel Ad (LAN) Ayarlar

Yerel AG Ayarlan gevirmeli baglantlarda gegerli Yerel Ag Ayarlan
dedildir. Cevirmeli ayarlan icin yukanidaki Ayarlar'
segin.

Tamam iptal Uygula

Safari kullanmak isterseniz Preferences kismini agtiktan sonra;

Advanced sekmesinde Proxies kisminda Change settings kismina tiklanir,

Advanced

A (4 O wm@mA g L 5 |G

General Appearance Bookmarks Tabs AutoFill - Security  Privacy Extensions Ad‘vanced'

Universal Access: [] Never use font sizes smallerthan 9

[ Press Tab to highlight each item on a webpage

Style sheet:  Mone Selected “

Proxies: Change Settings... I

Default space for database sterage: | 5 MB “

D Show Develop menu in menu bar

Yerel ag ayarlari sekmesine tiklanir,

Yerel ag ayarlari asagidaki gibi yapilandirildiktan sonratamam butonuna basilarak proxy ayarlari tamamlanir.




& Internet Ozellikleri

x

Yerel Ag (LAN) Ayarlarn

Otomatik Yaplandirma

Otomatik yaplandirma, yapbiniz ayarlan degistirebilir. Bu ayarlann
kullarilmasi icin otomatik yaplandirmay devre digi birakin,

Ayarlan otomatik olarak algla
Otomatik yaplandirma komut dosyas kullan
Adres |htn::;;1o.2.1.?0:8802;vekil.pac

Ara sunucu

0 Yerel adimz icin bir proxy sunucu kullamin (Bu ayarlar cevirmeli
baglantlarda ya da VPN badlantlannda gegerli olmaz).

Adres: B, Mok, Gelismiz

Yerel adresler icin proxy sunucuyu atla

Yerel Ad (LAN) Ayarlar

Yerel AG Ayarlan gevirmeli baglantlarda gegerli Yerel AG Ayarlan
dedildir. Cevirmeli ayarlan icin yukanidaki Ayarlar'
segin.
Tamam iptal Uygula
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