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Kisa Anlatim

VPN (Sanal Ozel Ag): VPN herkese agik olan internette, 6zel bir aga bagli olarak iletisim kurmamiza olanak
saglar.
Ayni zamanda VPN, bir ¢ok kriptografi algoritmasini barindirarak, iletisimin glivenli olmasini saglar.

PPTP, birden gok protokol trafiginin sifrelenmesini ve ardindan IP agi veya Internet gibi ortak IP agi Gzerinden
gonderilmek Uzere bir IP Ust bilgisi ile kapsullenmesini saglar. PPTP uzaktan erisim ve siteden siteye VPN
baglantilari i¢in kullanilabilir. Internet, VPN icin ortak ag olarak kullanildiginda, PPTP sunucusu, biri Internet
Uzerinde digeri de intranet’te bulunan iki arabirime sahip PPTP etkin bir VPN sunucusudur.

L2TP birden ¢ok protokol trafiginin sifrelenmesini ve ardindan IP veya zaman uyumsuz aktarim modu (ATM) gibi
noktadan noktaya datagram teslimini destekleyen herhangi bir medya tzerinden génderilmesini saglar. L2TP,
Cisco Systems, Inc. tarafindan gelistirilen, PPTP ve Katman Iki iletme (L2F) protokollerinin birlesiminden olugan
bir teknolojidir. L2TP, PPTP ve L2F’nin en iyi 6zelliklerini alir.

Antikor v2 tzerinde L2TP/PPTP vpn yapilandirmasi ve internet Gzerinden kurum igi networke baglanti
asamalari anlatilacaktir.

Network Semasi

Konfigurasyon

ilk adim olarak Gésterge Panelinde — Radius Servisi ile birlikte L2TP VPNservisi baslatilir.

MAC-IP Eslestirme Servisi Kapal u

MNetFlow Servisi Kapal u

RADIUS Servisi Cahsiyor n n
w  L2TP VPN Servisi Cahsiyor u E
S5L VPN Servisi

VPN - IPSec Servisi Kapal u

Site to Site VPN Servisi Kapal u

Dinamik Y&nlendirme Motoru Kapal n

Kimlik Dogrulama Kurallari menusinde Kimlik Saglayici Tanimlari sekmesine gidilir.




& Kimlik Dogrulama Kurallarn

Kimlik Saglayici Tamimlari
Yerel Kullamicilar

Dogrulama Kurallar:

Kimlik Dogrulama Test Ekrani

Oturum Kullanicilar:

Ekle butonu ile Yerel Gruplar segilerek Yerel LZTP/PPTP VPN Kullanicilari adiyla grup olusturulur. Bu

servisin admin digsinda diger kullanicilar tarafindan da yoénetilebilmesi isteniyorsa ilgili kullanicilarYetkili
Kullanicilar alaninda belirtilir.

Kimlik Saglayici Tamimlari - Yeni Kayit

Durum m

Saglayici Turi
elay Yerel Gruplar v

Adi Yerel LZTP/PPTP VPN Kullanicilan
Yetkili epati %
Kullarici

Yerel Kullanicilar sekmesine gegilir.

' Kimlik Dogrulama Kurallarn

Kimlik Saglayici Tamimlari
Yerel Kullanicilar

Dogrulama Kurallan

Kimlik Dogrulama Test Ekram

Oturum Kullamicilari

Ekle butonu ile olusturulan Yerel L2ZTP/PPTP VPN Kullanicilari grubuna istemci tanimlanir. Son Gegerlilik
Tarihi; olusturulan kullanicinin belirliten tarihten itibaren baglanti yapamamasini saglamaktadir. Son Gegerlilik
Tarihini bos birakirsak olusturulan kullanici sonsuza kadar giris yetkisine sahip olacaktir.




Yerel Kullanicilar - Yeni Kayit

Kimlik Bilgileri 111%+%%%%%11 _ Antikor Admin x v m

Kullamici Grubu Yerel L2TP/PPTP VPN Kullanicilar v

Kullanici Adi vpntes

Son Gegerlilik - 16.06.2023
Tarihi o
Parolayl kendin belirle Parolayl otomatik olustur ve SMS olarak yolla
Parola

Kaydet

Dogrulama Kurallari‘na gegilir.

& Kimlik Dogrulama Kurallar

Kimlik Saglayici Tammlari

Yerel Kullanicilar

Dogrulama Kurallar

Kimlik Dogrulama Test Ekrani

Oturum Kullanicilar:

L2TP/PPTP VPN sekmesine tiklanir. Saglayici olarak Yerel Gruplar segilir.
Olusturulan Yerel L2TP/PPTP VPN Kullanicilari grubu isaretlenir. Sag ok tusu ile atama yapilir.

Dogrulama Kurallar

L2TP / PPTP VPN
n Saglayicilar
Yerel Gruplar v
# Adi Etki Kullanimda > Adh Saglayie Taru Etki Alami islemler
Alam
Yerel LZTR/PPTP VPN Hayir

Kullamialarn

Atama isleminden sonra ekran su sekilde goriinecektir.




Dogrulama Kurallar

L2TP / PPTP VPN
n Saglayicilar
Yerel Gruplar v
##  Adi Etki Kullamimda > Adi Saglayici  Etki iglemler
Alani Tari Alam
Yerel L2TP/PPTP VPN Evet Yerel L2TP/PPTP VPN Yere m »
Kullanicilan Kullarialan Gruplar

+

Bu asamaya kadar L2TP/PPTP VPN servisne kimlik saglayici atamasi ve vpn istemcisi tanimlamasi yapildi.

Bu adimdan sonra L2TP/PPTP VPN ayarlari iginVPN Yoénetimi menusune gidilir.

VPN Yonetimi

IPSec VPN Ayarlar

L2TP/PPTP VPN Ayarlan

SSL VPN Ayarlan

Site to Site VPN Ayarlan

L2TP/PPTP VPN Ayarlari sekmesinde vpn istemcilerine otomatik atanmasi gereken IP blogu ve VPN sunucu
IP’si belirtilir.
BiGenel Ayarlar

Calisma Modu PPTP ve L2TP sadece L2TP

Sadece PPTP

IPsec Sifreleme .
Kisi Bagl Oturum 1
Acma Limiti

Baslangic IP

IPva  10.255.0.10
Bitis IP IPvd 10.255.3.250

Sunucu IP IPv4  10.255.0.1

DNS Sunucusu IPvd 8.8.8.8

Kaydet

IPsec Sifreleme **Aktif ** edildigi takdirde; olusturulan baglanti sifrelenecektir.




BiGenel Ayarlar

calisma Modu @ PPTP ve L2TP sadece L2TP
Sadece PPTP

IPsec Sifreleme E:I

On Paylasimli
Anahtar

Kisi Bagi Oturum

Acma Limiti
Baslangic IP IPv4  10.255.0.10
Bitis IP IPvd  10.255.3.250
Sunucu IP

IPv4 10.255.0.1

DNS Sunucusu IPv4 8.8.8.8

Kaydet

istemciye sabit IP atamak icin Diizenle butonu ile IP atamasi yapilabilir.

L2TP/PPTP VPN Ayarlari - Kayit Dizeltme

IF Adresi IBv4 | 10.10.10.10

Agklama

test kullanicis

Bu yapilandirma ile vpn_test kullanicisi vpn baglantisi yaptiginda her zaman10.10.10.10 IP’sini alacaktir.
Antikor v2 tarafinda gerekli ayarlar tamamlanmistir.

Not: L2TP ve PPTP servisleri, varsayilan ag gecidinin oldugu bacaktan baglaniimasi gerekmektedir. Aksi halde
baglanti sorunu yasanmasi muhtemeldir.

Not : Bazi servis saglayicilar GRE paketlerini gegirmemektedir. Bu sebeple L2TP over IPsec yapildigi takdirde;
GRE sifre gegtigi igin tasinabilmekte ve baglanti kurulmaktadir.

Kimlik dogrulama kurallari mentstnde bulunan Kimlik dogrulama test ekraniile olusturmus oldugunuz
kullanici adi ve sifre testi yapilabilir.




Kimlik Dogrulama Test Ekrani

Kimlik Dogrulama Test Ekran

Servis Adi L2TP VPN
Kullanici Adi
vpntest

parola [

Kimlik Dogrulama Test Ekrani

Kimlik Dogrulama Test Ekran

Servis Adi
Seciniz

Girig Isleminiz Bagari ile Gergeklegmistir
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