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Tumlesik Siber Guvenlik Sistemi

Iki Antikor v2 Giivenlik Duvari Arasinda IPsec VPN
Yapilandiriimasi

IPsec, IP katmaninda veri guvenliginin saglanmasina yonelik bir gergeve ortaya koyar, bu glvenligi saglamak
icin IP ag paketlerinin kimlik dogrulamasi ve sifrelenmesi yoluyla tasarlanmis protokolleri ifade etmektedir.
IPsec, paketleri sifreleme, sifresini gozme ve kimlik dogrulamasini yapmada kullanilan sifreleme algoritmalarini
icerisinde barindirmaktadir.

Not : IPsec sunuculari tarafindan kullanilan kriptografik anahtarlari ydnetmek igin iselnternet Key Exchange
(IKE) protokoli kullanihir. Antikor v2 givenlik duvari IKE'nin her iki versiyonunu da igerisinde barindirmaktadir.

iki Antikor v2 Giivenlik Duvari arasinda IPsec VPN yapilandirmasina dair agsamalar anlatilacaktir.
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Konfiglirasyon

ilk adim olarak Gésterge Panelinde VPN - IPsec servisi baslatilir. (ki Antikor icin de bu islem uygulanir.)

SSL VPN Servisi Kapali u
VPN - IPsec Servisi Calispyor n

Site to Site VPN Servisi Kapall u

Dinamik Yonlendirme Motoru Kapall u

VPN Yénetimi meniisiinden IPsec VPN Ayarlari sekmesine gidilir. (ki Antikor igin de bu islem uygulanir.)
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(arantina ve Saldir Tespit Sistemi

IPSec VPN Ayarlari sekmesinden Ekle butonuna tiklanir. (iki Antikor igin de bu islem uygulanir.)

IPsec VPN Ayarlan

(o | 4o
e

IPsec VPN ayarlari asagida adim adim konfigtre edilmistir.

Onemli Not: Yapilacak olan Faz 1 ve Faz 2 ayarlari, her iki Antikorda da ayni olmak zorundadir.

10.2.4.4 IP Adresli Antikor Giivenlik Duvarinin Konfigiirasyonu (Elle Ayarlanmasi)

1. Adim

Kaynak IP bdélimine kendi Antikor IP adresi (10.2.4.4), hedef IP adresine ise kargidaki Antikor'un IP adresi
(10.2.1.154) yazilir. ID yapilandiriimasi IP adresi veya Domain (FQDN) bazli yapilmaktadir. Faz 1 ve Faz 2
ayarlarinda ise takas modu, kullanilacak algoritmalar vb. secilmektedir.




IPsec VPN Ayarlar: - Kayit Diizeltme

Ug Bilgileri
Baglanti
Ady
ourur ()
Kaynak IPud
1P
Hedef IP 1Pu4
@' Elle Ayarla
Faz1

IKE Versiyonu

Takas Modu

Kriptolama
Algoritmas:

Hash Algoritmas:

DH Grubu

Kimlik
Dogrulama
Metodu

On Paylasimli
Anahtar

2. Adim

Ipsec Tunnel

10.2.4.4

10:2.1.154

Profil Kullan
@ IKEW IKEW2

main |
aes128 (aes) L
md5 i ;
=
(1) modp763 e

On Paylasimi Anah]

ID Yapilandirmas:

Kaynak ID
Tird

Kaynak ID

Hedef ID Tara

Hedef ID

PFS5 Grubu

Kriptolama
Algoritmas:

Kimlik
Dogrulama
Algoritmas:

Sikistirma
Algoritmas:

8 |p Adresi

Domain{ FQDN )

IP Adresi

Domain{ FQDN )

{1} modp768 |

|
aes128 (aes) =
md5 e
deflate ~
Kaydat

Erisim listesine gitmek icin Erigimler butonuna tiklanir. (iki ug birim arasinda haberlesme igin erisim ayari

yapilmaktadir.)

IPsec VPN Ayariar:

# Durum Baglant Adi

1 At Ipsec Tunnel

3. Adim

Kaynak IP

10.2.44

Erisim listesinde Ekle butonuna tiklanilir.

Hedef IP Baglant: Durumu

10.2.1.154 Yok

(o | o
e ] o

islemler




IPsec VPN Ayarlari

reme | #oue
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4. Adim

Kaynak IP bolimune yerel agimizdaki istemcinin, Hedef IP bélimine de kargidaki istemcinin bulundugu IP

adresi blogu yazilir.

Erisim Listesi - Kayit Dizeltme

Kaynak IP IPv4 | 192.168.58.0/24
Hedef IP iPva | 192.168.200.0/24
Mod Tanel |
Agpiklama Tinel

10.2.4.4 IP Adresli Antikor Gilivenlik Duvarinin Konfiglirasyonu (Profil Kullanarak)
1. Adim
Profil sekmesinde Ekle butonuna tiklaniimalidir.

Profiller

el

[ s [ o | ror
2. Adim

VPN ayarlari igin Faz 1 ve Faz 2 konfiglre edilemelidir.




IPsec VPN Profilleri - Kayit Diizeltme

Profil Ad: IPsec WPNZ

Durum m:l

IKE Versiyonu (@) IKEv1 IKEw2
Takas Modu o |
Kriptalama aes128 (aes) o

Algoritmasy

Hash Algoritmas: aes12Bgmac Iv I

DH Grubu (1) modp763 At

Kimdl Dogrotama On Paylagimli Anahtal |

Metodu

On Paylasimh
Anahtar

Not : Birden fazla profil olusturulabilmektedir.

Profiller

2 Durum Profil Adi

1Psec_VPN2

3. Adim

PFS Grubu

Kriptolama
Algoritmas:

Kimlik Dogrulama
Algoritmasi

Sikastirma
Algoritmas:

islemler

=

VPN ayarlarina gidilip Profil Kullan segenegine tiklanir.

Yok

aes] 28 {aes)

aes128gmac

deflate

[Ei Kaydet

e




IPsec VPN Ayarlar: - Kayit Diizeltme

Ug Bilgileri 1D Yapilandirmas:
Baglant: Ipsec Tunnel Kaynak ID @ IP Adresi
Adi Tiird
Domain{ FQDN )
D
urum m Kaynak ID
Kaynak IPvd | 10.24.4
e HedefIDTUrd (@) |p adresi
Hedef IP Pva | 10.2.1.154 Domain{ FQDM )
Hedef ID
Elle Ayarla ® Profil Kullan Profil Seciniz b
Faz 1 Faz 2
4. Adim

Profiller kisminda olusturulan IPsec_VPN2 adl profil segilir.




IPsec VPN Ayarlari - Kayit Duzeltme

Ug Bilgileri
Baglanti
Adi
ourum (G ]

Kaynalk 1Pvad

1]
Hedef IP IPvd
Elle Ayarla

Faz 1

Ipsec Tunnel

10.2.4.4

10.2.1.154

@ profil Kullan

1D Yapilandirmasy

Kaynak ID ()
Tiird -

Kaynak ID

Hedef ID Tiird (]

Hedef ID

Profil 5eciniz
Profil Seginiz
IPsec_WPM2

Faz 2

IP Adresi
Domain{ FQDM )

IP Adresi

Domain{ FQDM )

Faz ayarlarina olusturulmus profil ayarlari(IPsec_VPN2) yliklenmektedir.

Bl Kaydet




IPsec VPN Ayarlari - Kayit Duzeltme

Ug Bilgileri 1D Yaplandirmasi
Baglanti Ipsec Tunnel Kaynak ID .@ IP Adresi
Adi Tiara
Domain{ FQDN )
Durum
m:' Kaynak ID
Kayriak Pvd | 10244
* HedefIDTird (@ |p dresi
HizdaRiIR iPv4 | 10.2.1.154 Domaing FQON )
Hedef ID
I Uzerinde warla
Elle Ayarla & profil Kullan IPsec_WPN2Z (=l & Profil (2 A
Faz 1 Faz 2

Not : Istenildigi takdirde Profil Uzerinden Elle Ayarla butonuna tiklanilarak mevcut profil (izerinde degisiklik
yapilabilmektedir.
10.2.1.154 IP Adresli Antikor Giivenlik Duvarinin Konfigiirasyonu (Elle Ayarlanmasi)

1. Adim

Kaynak IP bélimtne kendi Antikor IP adresi (10.2.1.154), hedef IP adresine ise karsidaki Antikor'un IP adresi
(10.2.4.4) yazilir. ID yapilandiriimasi IP adresi veya Domain (FQDN) bazli yapiimaktadir. Faz 1 ve Faz 2
ayarlarinda ise takas modu, kullanilacak algoritmalar vb. secilmektedir.




IPsec VPN Ayariari - Kayit Duzeltme

Ug Bilgileri
Baglanti
Ady
ourun ]
Kaynak 1Py
P
Hedef IP IPwd
ﬁ Elle Ayarla
Faz 1

IKE Versiyonu

Takas Modu

Kriptolama
Algoritmas:

Hash Algoritmas

DH Grubu

Kimlik
Deogrulama
Metodu

On Paylasimh
Anahtar

2. Adim

Ipsec Tunmel

102.1.154
10.2.4.4
Profil Kullan
@ kev1 IKEv2
main v .
| S
aes128 {aes) |
md5S g
[
(1) modp768 w1

On Paylagimii Anaht]» |

1D Yapulandirmas:

KaynakID (@) ip Adresi
Tuara
Domaini FQDM )
Kaynak ID

Hedef IDTird (@) 1p Adresi

Domaini{ FQDM §

Hedef ID

Faz 2

PF5 Grubu {1) modp763 [~

Kriptolama

aes128 (aes)
Algoritmas:

[<

Kimlik
Dogrulama
Algoritmas:

md5

[<

Silastirma

deflate |
Algoritmas: o

Kaydet

Erisim listesine gitmek icin Erisimler butonuna tiklanir. (iki ug birim arasinda haberlesme icin erisim ayari

yapilmaktadir.)

IPsec VPN Ayarlari

EEEE
# Durum

Baglanti Adi

1 Aktif Ipsec Tunnel

3. Adim

Kaynak IP

10.2.1.154

Erisim listesinde Ekle butonuna tiklanilir.

Hedef IP Baglanti Durumu islemler

i

10244 Yok




IPsec VPN Ayarlari

reme | #oue

[o: [ ] = e
4. Adim

Kaynak IP bolimune yerel agimizdaki istemcinin, Hedef IP bélimine de kargidaki istemcinin bulundugu IP

adresi blogu yazilir.

Erisim Listesi - Kayit Diizeltme

Kaynak IP IPvd  192.168.200.0/24
Hedef IP IPv4e  192.168.58.0/24
Mod Tinel :v
Aciklama Tunel

Kaydet

10.2.1.154 IP Adresli Antikor Giivenlik Duvarinin Konfigiirasyonu (Profil Kullanarak)
1. Adim
Profil sekmesinde Ekle butonuna tiklaniimahdir.

Profiller

i |

Lo o o]
2. Adim

VPN ayarlari igin Faz 1 ve Faz 2 konfiglre edilemelidir.




IPsec VPN Profilleri - Kayit Dizeltme

Profil Adi

Durum

IKE Versiyonu

Takas Modu

Kriptolama
Algoritmasi

Hash Algoritmas:

DH Grubu

Kimlik Dogrulama
Metodu

On Paylasimh
Anahtar

Not : Birden fazla profil olusturulabilmektedir.

Profiller

# Durum

3. Adim

(o I

IPsec_ VPN

@ went IKEw2
main _V_?
aes125 (aes) :
aes128zmac :!
(1) modp763 "

On F’ayle:;l.'nll.-fm.flhrat:‘-’E

Profil Adi

1Psec_VPN

Faz 2

PFS Grubu

Kriptolama
Algoritmas)

Kimlik Dogrulama
Algoritmas

Sikistirma
Algoritmast

islemler

VPN ayarlarina gidilip Profil Kullan segenegine tiklanir.

Yok

aes123 (aes)

ges]28gmac

deflate




IPsec VPN Ayarlar: - Kayit Diizeltme

Ug Bilgileri
Baglant: Ipsec Tunnel
Adi
burum G
Keynak P4 | 10.2.1.154
P
HESEEE iPvd | 10244
ek
Faz 1
4. Adim

ID Yapilandirmas:

Kaynak ID
Tiard

Kaynak ID

Hedef ID Tirda

Hedef ID

Profil Seginiz

Faz 2

Profiller kisminda olusturulan IPsec_VPN adli profil segilir.

IP Adresi
Domain{ FQDN )

i IP Adres;

Domain{ FQDN )




IPsec VPN Ayarlar: - Kayit Diizeltme

Ug Bilgileri 1D Yapilandirmas:
Baglant: Ipsec Tunnel Kaynak ID @ 1P Adresi
Adi Tiird
Domain{ FQDN )
D
i m Kaynak ID
Emyoak IPvd | 10.2.1.154
= HedefIDTUrd (@ 1p adresi
Hedef 1P IPvs | 10244 Domain( FQDN )
Hedef ID

Elle Ayarla ® Profil Kullan Profil Seginiz
Profil Seginiz

IPsec_VPN

Faz 1 Faz 2

Faz ayarlarina olusturulmus profil ayarlari (IPsec_VPN) yiklenmektedir.




IPsec VPN Ayarlar: - Kayit Diizeltme

Ug Bilgileri 1D Yapilandirmas:
Baglant: Ipsec Tunnel Kaynak ID @ IP Adresi
Adi Tiird
Domain{ FQDN )
D
urum m Kaynak ID
Kaynak IPv4 | 10.2.1.154
e HedefIDTUrd (@) |p adresi
Hedef 1P IPvs | 10244 Domain{ FQDN )
Hedef ID

Faz 1 Faz 2

Not - Istenildigi takdirde Profil Uzerinden Elle Ayarla butonuna tiklanilarak mevcut profil (izerinde degisiklik
yapilabilmektedir.

Onemli Not: IPsec VPN baglantisinin oturmasi igin ugta bulunan istemcilerin birbirine en az bir kez ping atmasi
gerekmektedir.

Test Etme

Anlik Gézlem menusunin altinda VPN Oturumlarina gidilir.
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¥ Kimlik Dogrulama Kurallan
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Trafik istatistikleri

Anlik Web Erisim Durumu
VPN Oturumlan

DHCPv4 Monitéri
DHCPvE Monitoru

istemci Bant Geni Vionitord

Gozetim Ekrani
ayaclari
glanti Durumlar

LLDP Durumu

U Givenlik Ayarlari

VPN Oturumlarinda IPSec VPN sekmesinden baglantinin yapilip yapiimadigi test edilebilmektedir.

VPN Oturumlari

IPSec VPN

Sayfada gy || kayit gister

# 1= Mmod Yerel Adres Uzak Adres

1 TUNNEL 192.168.200.0/24 192.168.58.0/24

1 kayittan 1 - 1 arasindaki kayitiar gosteriliyor

Gelen Bayt

43560

Giden Bayt

87120

Yagam Siiresi

2720

islemler

v s

Onceki

1 | Sonraki
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