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Yiiksek erigilebilirlik (High availability (HA) Cluster) sistemleri, erisilebilirligin tek bir noktada dogabilecek
sorunlar sebebiyle engellenmesinin dntine gegerek kesintisiz hizmet saglanabilmesi Uzerine kurgulanmigtir. Bir
ag icinde sunulan ¢ok 6nemli hizmetlerin kesintisiz galismasi 6éncelikli amagtir.

HA Cluster yapisi igerisinde g¢alisan bir sunucu yazilimsal veya donanimsal herhangi bir sorun ile karsilastiginda
aktif sunucunun sagladigi hizmetleri sunabilen pasif sunucu gérevi devralarak aktiflesir. Asil sunucudaki hata
giderilirken hizmet kesintisiz olarak saglanmaya devam eder.

Antikor v2 Guvenlik Duvarlari belirleyebilecegimiz zaman araliklarinda ag tzerinden kontrol mesajlari
gbéndererek birbirlerini kontrol ederler. Kontrol mesajlari bir hata yliziinden iletilemediginde iki glivenlik duvari
arasinda gorev gecisi meydana gelir.

Gorev gegcisini baslatan olaylar sunlardir:

e Aktif Glvenlik Duvari Uzerinden bir veya daha fazla belirlenmis hedefe erisim yapilamiyorsa;
e Aktif Glvenlik Duvari kontrol mesajlarina cevap vermiyorsa;

e Aktif Glvenlik Duvar Gzerindeki yol izleme rotasinda veya kritik yazilim bilegenlerinde bir hata olmasi
durumunda.
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iki Sunucuda da Yapilacak Ortak Konfigiirasyonlar

e Ag Yapilandirmasi menisinde Ethernet Atama sayfasina girilir.
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Ethernet Durumlari

WAN Gruplari

£

e Clusterda senkronizasyon yapilacak ethernet arayiizlerinin Cluster Uyeligi Aktif durumda oldugu kontrol
edilmelidir.

ERheraetiicams waneke | Lanene | pmzede | pProzEke

# Durum Cluster Web Giivenlik Bélgesi Arayiiz Ethernet secili MTU IPva IPV6 secenekler Aciklama islemler
Uyeligi Arayizi Adi Hiz Adresi Adresi
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2 Aktif Aktif Aktif wan1-zone (wani-zone-15p) WAN1 em0 - Fiziksel ~ autoselect 1500 10.2.1.157/24 m
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e Ag Yapilandirmasi menisinde Sanal Ethernet - Link Birlestirme sayfasina girilir.




@ Ag Yapilandirmasi
IP Havuzlar
IP Atama

Ethernet Atama

VLAN Yapilandirmasi

al Ethernet M Etiketi Tabanh

Sanal Ethernet - Link Birlestirme

Ethernet Durumlar:

idi izleme
WAN Gruplari
Global NAT

IPv6 4 Tinelleme

Sanal Ethernet - Link Birlestirme

Sanal Ethernet - Link Birlestirme
= cosnciic - AP, [¥riveie | o riverensie

# Adi Sanal Ethernet Tiirii Uye Ethernetler Agiklama islemler

e Sunucularin ikisinde de LACP olarak iki port birlestirilip, kaydedilir.

Sanal Ethernet - Link Birlestirme - Yeni Kayit

Ach

Otomatik Uretile

Uye Ethernetler

em3 em4
Sanal Ethernet Tird LACP w
Agiklama lagg?
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# Ad sanal Ethernet Tiirii Uye Ethernetler Agiklama islemler
- -
15[ » Git

e Tanimlari Uygula butonuna tiklanarak tanimlar uygulanir.




Uygulanacak islem Listesi

=rn
ByPass Ethernetler @
Sanal Ethernet - Birlestirme @)

Uygulanacak islem Listes]

@ Tum Uygulamalar Guncel

Baslangi¢ Gorevi Aktif Olacak Cihazda Yapilacak Konfigiirasyonlar

e Yodnetim Paneli Ayarlari menlsiinden Yonetim Paneli Ayarlar sayfasina gidilir.

& Yonetim Paneli Ayarlar:

Yonetim Paneli Ayarlan
Kullanici R
Kullanici Gruplari

etim Paneli Kullamicilan

Yasaklanan Kullanicilar

Yonetim Paneli Ayarlan

Servis Ayarlarn Oturum Ayarlari
Web Arayiizii Erisim Protokold @ https O http Trafigi Logla )
servis Portu Numaras: 8800 Sertifika Bazli Kimlik Dogrulama
Yanetim Paneli igin Cpu Rezervasyonu [T Harici Kaynaklardan Kimlik Dogrulama
Bafiimsiz Yénetim Altyapisi Es Zamanli Oturum Agma m
Galisma Modu Her Yerden Erisim v
Girig Feragatnamesi

SSH Karsilama Ekran Durumu

B Kayder
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Servis Durumlari Erigebilen Aglar

(o o [
@EE @Em

# Ethernet Adi IP Adresi Arayuz Wehb Arayiiz Erigimi # IP Adresi Agiklama islemler
1 emo 10.2.1.157/24 WANT 1 0.0.0.0/0
2 eml 172.16.1.1/24 LAN1 El

e Servis Ayarlar sekmesinden Bagimsiz Yonetim Altyapisi aktif edilerek yonetim IP adresi verilir. Bu
yapilandirma 6rneginde baslangi¢ gorevi aktif olacak cihaz i¢in IP adresi 10.2.1.91 olarak belirlenmistir.
(Cluster senkronizasyonu uygulandiktan sonra iki cihazin WAN IP adresleri ayni olacagindan bagimsiz
yonetim kullaniimigtir.)




Servis Ayarlan

Web Araytzi Erisim Protokoli @ https (O http

Servis Portu Numarasi 2800

Yonetim Paneli icin Cpu Rezervasyonu [T apa

Bagimsiz Yonetim Altyapisi m

Atanacak Ethernet em5 ~

IP Adresi IPvd | 10.2.1.91/24

Varsayilan A Gegidi IPv4 10.2.1.253

Giincelleme igin Cikis Portu Management ~

B Kaydet

e Ayarlar girildikten sonra xaydet butonuna tiklanir.

e Tanimlari Uygula butonuna tiklanarak tanimlar uygulanir.

Uygulanacak islem Listesi Tanimlan Uygula @)

Web Paneli Erisim Yapilandirmasi €
SSH Ayarlari @
Yonetim Paneli Ayarlar @)
Ethernet Web Arayuzu Erisimi €

e Sistem Ayarlari menusinden Cluster Ayarlan sayfasina gidilir.




©f Sistem Ayarlan

Sistem Bi
DNS Ayarlari
ferleske Ayarlan
RADIUS Ayarlari

¢y Ayarlari

parlar

Log Ayarlari
SSL Sertifikasi Yonetimi
Http(s) Sunucu Yonlendirme
DHCP Ayarlarn
Cluster Ayarlan
SNMP Ayarlan
Netflow Ayarlar
Oturum Ayarlari
Dil Ayarlari

LLDP Ayarlari

Diger Cihazin Lisans Anahtari Dogrulanmamis! Liitfen dogrulayiniz

Cluster Ayarlari + Diger Cihazin Lisans Anahtarini Dogrula

Galisma Modu Ayarlar senkronizasyon Ayarlan
caligma Modu (@) Bagimsiz AKtif - Pasif Dier Cihaz Saikis Olursa GéreviDevret  pramgy
Baslangig Gorevi Aktif Pasif Baglanti Durumlan Senkronizasyonu
Canlilik Paketi Génderim Siklig 100 : Paketi Senkr T=9
. Merkezden Gelen Degisiklikleri Senkronize Et
Canlilik Paketi Dinleme Zaman Asimi s Bl

Ethernet Ayarlari El Sikisma Ayarlan
Senkronizasyon Etherneti i VHID Degeri
4 seginiz... v & 1
1P Adresi o e 6n Tanimh Anahtar -
Diier Cihaz IP Adresi — Digier Cihazin Lisans Anahtari -

Kaydet

e Calisma Modu ayarlarinda Calisma Modu Aktif-Pasif’e ¢cekildikten sonra Baslangi¢ Gorevi Aktif olarak
isaretlenir.

e Canlihik Paket Gonderim Sikhigi (varsayilan 100 ms) ve Canlilik Paket Dinleme Zaman Asimi
(varsayilan 400 ms) varsayilan degerlerde birakilir.




Cahsma Modu Ayarlan
Cahisma Modu Bagimsiz o Aktif - Pasif
Baslangi¢ Gorevi o Aktif Pasif

Canlilik Paketi Gonderim Sikhg 100 ms

Canhilik Paketi Dinleme Zaman Agimi 400 ms

e Senkronizasyon Ayarlarinda Diger Cihaz Saglikli Olursa Gorevi Devret ve Merkezden Gelen
Degisiklikleri Senkronize Et Pasif’e gekilir.

e Baglanti Durumlari Senkronizasyonu ve Giincelleme Paketi Senkronizasyonu Aktif'e gekilir.
Senkronizasyon Ayarlar
Diger Cihaz saghkl Olursa Gorevi Devret e
Baglanti Durumlarn Senkronizasyonu

Guncelleme Paketi Senkronizasyonu

Merkezden Gelen Degisiklikleri Senkronize Et =

e Ethernet Ayarlarinda senkronizasyon yapilacak ethernet arayuzi(lagg1) segilir.

e Senkronizasyon yapilacak ethernetin IP adresi ve karsi cihazin Cluster IP adresi yazilir. (Burada girilecek
IP adresinin IP havuzlarina eklenmesi gerekmemektedir.)

Ethernet Ayarlan

Senkronizasyon Etherneti lagg1 (CLUSTER) o
L IPv4  10.10.105.11/24
Diger Cihaz IP Adresi IPvd 10.10.105.12

not : Iki cihaza verilecek IP adreslerinin ayni IP blogundan olmasi gerekmektedir. Ornegin bu sunucunun
senkronizasyon IP adresi 10.10.105.11/24 ise digerinin IP adresi kargidaki sunucudan farkli ama ayni IP
blogunda bulunan 10.10.105.12/24 verilmistir.

e EIl Sikisma Ayarlarinda girilen VHID degeri karsidaki cihaz ile ayni olmalidir. Eger agda VRRP calistiran




baska bir cihaz varsa (switch, router gibi) VHID ¢akismasi olabilmektedir. Bu sebepten diger cihaz veya
cihazlardaki VHID’ler bilinip bunlardan farkli bir deger verilmelidir.

o On Tanimli Anahtar kargidaki cihaz ile ayni olmalidir.

¢ Diger Cihazin Lisans Anahtari bélimune karsidaki cihazin Lisans anahtari giriimektedir.

El Sikisma Ayarlan

VHID Degeri

19
On Tanimh Anahtar G| asens
Diger Cihazin Lisans Anahtan G | sssssessucssesunssnassuisnins

e Kaydet butonuna tiklanir.

Cluster Ayarlari + Diger Cihazin Lisans Anahtanini Dogrula

Calisma Modu Ayarlan Senkronizasyon Ayarlari
Galiyma Modu Bagimsiz ° Aktif - Pasif Diger Cihaz saghkl Olursa Gérevi Devret
Baslangis Gorevi Q) Aktif | Pasif Baglants Durumlan Senkronizasyonu R
Canlilik Paketi Gonderim Sikhg 100 ms i Paketi m
Canlilik Paketi Dinleme Zaman Agimi P e Gelen Degisiklikleri ize Bt [T paai]
Ethernet Ayarlari El Sikasma Ayarlan
Senkronizasyon Etherneti lagg1 (CLUSTER) o VHID Degeri 19
1P Adresi Pvd | 10.10.105.11/24 ©n Tanimh Anahtar W | eeens
Diger Cihaz IP Adresi IPvd 10.10.105.12 Diger Cihazin Lisans Anahtari &

e Tanimlar: Uygula butonuna tiklanarak tanimlar uygulanir.

Uygulanacak islem Listesi

= Hepsini Uygula

Cluster Ayarlan @

Uygulanacak islem Listesi

@ Tum Uygulamalar Guncel

Baslangi¢ Gorevi Pasif Olacak Cihazda Yapilacak Konfigiirasyonlar




e Yonetim Paneli Ayarlari menUlsiinden Yonetim Paneli Ayarlar sayfasina gidilir.

& Yonetim Paneli Ayarlar:

Yonetim Paneli Ayarlan
Kullanic eri

Kullanici Gruplari

Yonetim Paneli Kullanicilan

Yasaklanan Kullanicilar

Yonetim Paneli Ayarlar

Servis Ayarlan Oturum Ayarlan
Web Arayiizii Erisim Protokoli @ https (O http Trafigi Logla
S LT L C T 8800 Sertifika Bazli Kimlik Dogrulama
Yénetim Paneli icin Cpu Rezervasyonu [T raza] Harici Kaynaklardan Kimlik Dogrulama [ 5pa]
Bagimsiz Yénetim Altyapisi [Teer] Es Zamanli Oturum Agma
Galisma Modu Her Yerden Erisim v
Girig Feragatnamesi
SSH Kargilama Ekran Durumu [ Trara)

e Servis Ayarlari sekmesinden Bagimsiz Yonetim Altyapisi aktif edilerek yonetim IP adresi verilir. Bu
yapilandirma 6rneginde baslangi¢ gorevi pasif olacak cihaz igin IP adresi 10.2.1.92 olarak belirlenmistir.
(Cluster senkronizasyonu uygulandiktan sonra iki cihazin WAN IP adresleri ayni olacagindan bagimsiz
yonetim kullaniimistir.)

Servis Ayarlan
Web Arayiizi Erisim Protokold @ https O http

Servis Portu Numarasi 8800

Yonetim Paneli icin Cpu Rezervasyonu [T <apal

Bagimsiz Yonetim Altyapisi Agik

Atanacak Ethernet - ~

IP Adresi IPva  10.2.1.92/24

Varsayilan Ag Gegidi IPvd 10.2.1.253

Giincelleme icin Cikis Portu Management v

e Ayarlar girildikten sonra xaydet butonuna tiklanir.




e Tanimlar: Uygula butonuna tiklanarak tanimlar uygulanir.

Uygulanacak islem Listes| Tanimlan Uygula )

Web Paneli Erisim Yapilandirmasi €
SSH Ayarlari @
Yonetim Paneli Ayarlar @)
Ethernet Web Arayuzu Erisimi €

e Sistem Ayarlari menusiinden Cluster Ayarlarn sayfasina gidilir.

@i Sistem Ayarlan

xy Ayarlarn
yarlari
Log Ayarlari

ertifikas1 Yonetimi

Http(s) Sunucu Yonlendirme

DHCP Ayarlar:
Cluster Ayarlan
SNMP Ayarlan
Netflow Ayarlar
Oturum Ayarlari
Dil Ayarlari

LLDP Ayarlari




Digter Cihazin Lisans Anahtari Dogrulanmamis! Litfen dogrulayiniz

Cluster Ayarlar + Diger Cihazin Lisans Anahtarini Dogrula

Calisma Modu Ayarlari Senkronizasyon Ayarlar

caligma Modu (@) Bagimsiz AKtif - Pasif Dier Cihaz Saikis Olursa GéreviDeret gy

Baslangig Gérevi Aktif (| Pasif Baglanti Durumlan Senkronizasyonu

Canlilik Paketi Ganderim Sikhig o - i Paketi i
Canlilik Paketi Dinleme Zaman Agimi P . Gelen Degisiklikleri izeEt R

El Sikisma Ayarlan

Ethernet Ayarfar!

Senkronizasyon Etherneti Seginiz 5 VHID Degeri ,
IP Adresi PV 10.10.10.10/32 On Tanimh Anahtar o
Diger Cihaz IP Adresi wva | 10101010 Diger Cihazin Lisans Anahtari @

e Calisma Modu ayarlarinda Calisma Modu Aktif-Pasif’e cekildikten sonra Baglangi¢c Goérevi Pasif olarak
isaretlenir.

e Canlilik Paket Gonderim Sikhgi (varsayilan 100 ms) ve Canlilik Paket Dinleme Zaman Asimi
(varsayilan 400 ms) varsayilan degerlerde birakilir.

Cahisma Modu Ayarlan

Calisma Modu Bagimsiz o Aktif - Pasif
Baslangi¢ Gorevi Aktif o Pasif
Canlilik Paketi Gonderim Sikhg 100 ms
Canhlik Paketi Dinleme Zaman Agimi 400 ms

e Senkronizasyon Ayarlarinda Diger Cihaz Saglikl Olursa Gorevi Devret ve Merkezden Gelen
Degisiklikleri Senkronize Et Pasif’e gekilir.

e Baglanti Durumlari Senkronizasyonu ve Giincelleme Paketi Senkronizasyonu Aktif'e gekilir.
Senkronizasyon Ayarlarn
Diger Cihaz Saghkh Olursa Gorevi Devret [T Pesif

Baglanti Durumlarn Senkronizasyonu

Gulncelleme Paketi Senkronizasyonu

Merkezden Gelen Degisiklikleri Senkronize Et =




e Ethernet Ayarlarinda senkronizasyon yapilacak ethernet araytizu(lagg1) segilir.

e Senkronizasyon yapilacak ethernetin IP adresi ve karsi cihazin Cluster IP adresi yazilir. (Burada girilecek
IP adresinin IP havuzlarina eklenmesi gerekmemektedir.)

Ethernet Ayarlan

Senkronizasyon Etherneti lagg1 N
IP Adresi IPvd  10.10.105.12/24
Diger Cihaz IP Adresi IPv4 10.10.105.11

not : Iki cihaza verilecek IP adreslerinin ayni IP blogundan olmasi gerekmektedir. Ornegin bu sunucunun
senkronizasyon IP adresi 10.10.105.12/24 ise digerinin IP adresi kargidaki sunucudan farkli ama ayni IP
blogunda bulunan 10.10.105.11/24 verilmistir.

e EIl Sikisma Ayarlarinda girilen VHID degeri karsidaki cihaz ile ayni olmalidir. Eger agda VRRP calistiran
baska bir cihaz varsa (switch, router gibi) VHID ¢akismasi olabilmektedir. Bu sebepten diger cihaz veya
cihazlardaki VHID’ler bilinip bunlardan farkli bir deger verilmelidir.

e On Tanimli Anahtar karsidaki cihaz ile ayni olmalidir.

¢ Diger Cihazin Lisans Anahtan bolimine karsidaki cihazin Lisans anahtari girilmektedir.

El Sikisma Ayarlan

VHID Degeri 19
On Tanimh Anahtar @
Diger Cihazin Lisans Anahtari 0

e Kaydet butonuna tiklanir.




Cluster Ayarlari + Diger Cihazin Lisans Anahtarini Dogrula

Calisma Modu Ayarlari senkronizasyon Ayarlari
Caligma Modu Bagimsiz ° AKtf - Pasif Diger Cihaz Saglikh Olursa Gérevi Devret
Baslangic Gérevi aktif @@ pasif Baglanti Durumlan Senkronizasyonu
Canlilik Paketi Gonderim Siklifi 100 ms Paketi Senkr y
Canlilik Paketi Dinleme Zaman Agimi oo . Merkezden Gelen Degisiklikleri Senkronize Et

Ethernet Ayarlari El sikisma Ayarlari
Senkronizasyon Etherneti lagg1 . VHID Degeri 19
IP Adresi 1Pvd 10.10.105.12/24 On Tanimh Anahtar @ | wen
Diger Cihaz IP Adresi Pva | 10.10105.11 Diger Cihazin Lisans Anahtar -

B Kaydet

e Tanimlar: Uygula butonuna tiklanarak tanimlar uygulanir.

Uygulanacak islem Listesi

Hepsini Uygula
Cluster Ayarlan @ Uygula .

Uygulanacak islem Listesi

@ Tum Uygulamalar Guncel

e Tanimlar uygulandiktan sonra iki sunucuda dapiger Cihazin Lisans Anahtarini Dogrula butonuile
baglanti test edilir. Basarili oldugu gorilir. Basarili olmamasi durumunda iki sunucu arasindaki baglanti ve
lisans anahtari kontrol edilmelidir.

Cluster Ayarlari + Diger Cihazin Lisans Anahtarini Dogrula

Galisma Modu Ayarlan Senkronizasyon Ayarlari
‘Calisma Modu Bagimsiz ° Aktif - Pasif Diger Cihaz saglikli Olursa Gérevi Devret
Baslangig Gorevi Aktif ° Pasif Baglanti Durumlar Senkronizasyonu
canlilik Paketi Génderim Siklifi 100 ms incell Paketi Senkr y
Canlilik Paketi Dinleme Zaman Agimi oo . Merkezden Gelen Degisiklikleri Senkronize Et

Ethernet Ayarlari El sikisma Ayarlari
Senkronizasyon Etherneti lagg! - VHID Degeri 19
IP Adresi Pvd | 10.10.105.12/24 &n Tanimh Anahtar o | eonne
Diger Cihaz IP Adresi Pva | 10.10105.11 Diger Cihazin Lisans Anahtar -

B Kaydet




Basarili!

Diger cihazin lisans anahtan basariyla dogrulandi.

Not : Ayarlarin iki cihazda da ayni olmasi istenirse; Aktif olan cihazin Gésterge Panelinde bulunan Cluster
Durumu sekmesinde veniden senkronize =t butonuna tiklandiginda Aktif cihazin ayarlarinin timu Pasif olan
cihaza basilacaktir.

Cluster Durumu

¥ = my
[— ]
]
AKTIF Antikor NGFW Antikor NGFW
10.10.105.11 101010512 Hata Fa ktdru: 0
oo (AKTIF)
Gérev Degistir PR
(Erisilebiliyar)
{Son gordlme: 2021
10-25T07:08:59.4897)

Test ve Kontroller

e Gosterge Panelinde Cluster Durumu cihazin durumu Aktif ise Pasif cihaz iginErisilebiliyor yazmahdir.
Yazmamasi durumunda cluster ayarlari ve fiziksel baglantilar kontrol edilmelidir.

Cluster Durumu

¥ = my
[— ]
]
AKTIF Antikor NGFW Antikor NGFW
10.10.105.11 101010512 Hata Fa ktdru: 0
oo (AKTIF)
Gérev Degistir PR
(Erisilebiliyar)
{Son gorilme: 2021
10-25T07:01:48.2172)

e Gosterge Panelinde Cluster Durumu cihazin durumu Pasif ise Aktif cihaz icinErisilebiliyor yazmahdir.
Yazmamasi durumunda cluster ayarlari ve fiziksel baglantilar kontrol edilmelidir.




Cluster Durumu

—m
—ma -
]
Antikor NGFW Antikor NGFW
10.10.105.12 10.10.105.11 Hata Faktoru: 1]
(AKTIF)
(Erisilebiliyor)

(Son gardlme: 20217-
10-25T07:02:57.3277)
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