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SSH Kullanim Kilavuzu

Kullanici adi ile Antikor'a SSH baglantisi yapmak igin SshClient, Putty vb. programlar kullanilabilmektedir.
Kurum iginden baglaniliyorsa Antikor'un i¢ IP adresi, kurum disindan baglaniliyorsa dig IP adresi kullanilir. Port
numarasi 22022’dir. Kullanicilar kendi kullanici adlari ile giris yapabilirler.

Onemli Not: Yanliglkla 22 portuna yapilacak SSH isteklerinde, Balkiipii servisi aciksa; balkiipl ayarlar
varsayllanda 22 portundan gelen bir istek oldugunda bunu saldiri olarak gérmekte ve kullanicinin belirledigi
sure boyunca (varsayilan 30 dakika) o IP adresini engellemektedir.

SSH Komutlari

mut listesi
%epatisiber@

¢ adminKonsolu komutu,

Monitdr ve klavye araciliiyla erisilebilen konsol araytizi, SSH baglantisi araciliiyla da erigilebilir.

Network Yapilandirmasi
Servis Yonetimi
Yonetim Paneli Ayarlari
Lisans Bilgileri

Terminal

arp komutu,

IP adresi bilinen cihazlarin fiziksel adreslerini 6grenmemizi saglayan protokoldur. Parametreleri listeleyerek

kullanim genigletilebilir.




e cd komutu,

Dizinler arasi gegisi saglar. Bir adim geriye donmek igin “cd ..” komutu kullanihr.

e clear komutu,

SSH baglantisinda ekranda bulunan bilgileri temizler.

e cluster-durumu komutu,

Tanel Gzerinde (Cluster olusturulmus ise) Cluster durumu (state) hakkinda bilgi vermektedir.
e disk-bilgisi komutu,

Disk tercihi yapilarak, disk performans bilgisini verir. ada0 adli diskin performans sonuglari;

yonetici:~ sk-bilgisi ada@
ELEL

size
ripeoffset
linders according to firmware.
according to firmware.
rs according to firmware.
Disk ident.
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o disk-listesi komutu,

Donanimdaki mevcut disklerin bilgisini gosterir. ada0 adli diskin, agiklamasi, boyutu vb. bilgileri igeren ¢ikti;

lunid:

ident: B846ASZ7HS
rotationrat 54808
fwsectors

fwheads:

¢ donanim-bilgisi komutu,

Sunucunun (ram, cpu vb.) donanim 6zelliklerini gOsterir. Enter tusuna basilarak ¢iktinin devami goérdlebilir.



e eth-logs
Ethernet durumlarina ait loglari géruntuler.
e ethernet komutu,

Ethernet yazip entere basildiginda butun Ethernetlerin ve VLAN Ethernetlerinin anlik gonderme/alma
trafigi gorulir. Burada Rx Download, Tx Uploaddir. h harfine basarak yardimdan kullanilabilecek degerler
ve zaman alinir.

e d degerleri Byte/KB/MB/GB otomatik gevirir.

e u degerleri bytes, bits, packets, errors cinsinden gdsterir. Her u bastigimizda bir sonrakine gecer. Buradaki
packets saniyedeki paket sayisi, errors ise saniyedeki hata sayisi

e t ortalama 30 saniye i¢in baglangi¢tan itibaren mevcut ve max oranlari goruntdlenir.
e a Kullanilmayan ethernetleri de gosterir.

e "+” Normalde 0.500 s dir. Her + bastigimizda 100 ms sureyi artirir.

e "-“Normalde 0.500 s dir. Her - bastigimizda 100 ms sureyi azaltir.

e n input degerini degistirir.

e g Programdan cikisi saglar.

Ethernet komutunun c¢iktisi asagidaki ekran goéruntistnde verilmigtir.

total:

e exit komutu,

Baglandiginiz kullanicinin SSH oturumunu dusuardr.

e grep komutu,

Girdi olarak verilen dosyalarda belirlenen kelimeyi satir satir arama islemi yapar.
¢ help komutu,

Yardim menusunu agar, “?” ile ayni islevi gérmektedir.
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¢ history komutu,




SSH’ta en son kullaniimis komutlarin giktisini gosterir.
e jfconfig komutu,

Temel amaci gergek ethernetler ile olusturdugumuz VLAN ethernetlerine IP vermektir. IP bilgilerini gérmek
icin de “ifconfig” komutu araciligiyla bilgilere ulasilabilir. IP vermek igin, sudo ifconfig bge0
10.2.2.1/24 up yazilmahdir.

e ip komutu,
IP ile ilgili islemler yapilir. Link, address ve route gibi.
e jperf komutu,

iki istemci arasindaki network hiz testi icin kullanilir.
iperf -s paremetresi, bir istemcinin server olmasini saglar.
iperf -c host parametresi, bir istemcinin client olmasini saglar.

e ipsec komutu,

IPSec ayarlarina miidahele edilmektedir. Ayrica start, restart, update ve versiyon gibi paremetreler de
barindirmaktadir.

e kullanici komutu,
Etherneti kullanan kullanici bilgileri goralar.

e kullanici —i bge0, Yerel Agimizdaki IP’ler ile internetteki IP adreslerini gosterir.
e kullanici —i bge1, Dis taraftaki gergek IP’ler ile internetteki IP adreslerini gosterir.

e kullanici —i bge2, Sunucu bdlgesindeki IP’ler ile internetteki IP adreslerini gosterir.

Antikor'un Web araytiziindeki Anlik Web Erisimi sadece Web isteklerini gosterirken burada 65536 portun
tamami gorulebilmektedir. Dolayisiyla torrent kullanicilarina ait trafik belirlenebilir. Ekran gorintisu
asagidaki gibidir.




Sadece bir VLAN’daki kullanicilara bakilmasi halinde kullanici —i bge0.166
less komutu,
Ekrana sigmayacak olan uzun g¢iktilar less komutu ile ekrana sigdirilarak gosterilir.

lisans komutu,

Antikor’un lisans bilgilerini gosterir.
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¢ Tarihi

Ipath komutu,

Yetkili olunan klasoérleri listeler.
Isudo komutu,

Sudo yetkili olan komutlari listeler.
mgmt-shell komutu,

Kullanici bagimsiz yonetim igin olusturulmus olan ethernet araytziinde yapilacak islemler igin
management shell’e diser.

more komutu,
Bir komutun daha fazla bilgi vermesi igin kullanilan komuttur.
ndp komutu,
IPv4 protokoliinde kullanilan ARP, ICMP vb. dzelliklerin yerini almistir.

ndp — a, Gegerli tim ndp giriglerini gosterir.
ndp —d, Bir sliper-user kullanicisi —d paremetresi ile hostname olarak adlandirilan ana makine igin bir girigin
silinmesine olanak tanir.

ndp —i, Bir ndp girigi -s parametresi ile eklendiginde kullanilacak arabirimin dizinini belirtir.
ndp —I, ndp igin varsayilan Ethernet kesif araylzlnu siler.

ndp —s, Donanim adresi ile ana makine adi igin bir ndp girisi olusturur. Temp komutta belirtiimedikce giris




kalicidir.
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e netstat komutu,
AQg baglantilar bilgilerini gosterir. (TCP, UDP, Port Numarasi, Durum bilgisi.) Birgok parametresi vardir.

e netstat —m, Network durumu hakkinda bilgi verir.

e netstat —n, Sunucu uzerinde kurulmus baglantilarin listesini verir.

yonetici:~% netstat

Active Internet connections

Proto Recv-0Q Send-Q Local Address Foreign Address ([state)
] 8 localhost localhos
¢] 0 localhost. ) lo : LAST_AC
:] B 16.2.1.141.220; 16.2.1.141.14 ESTABLISHED
5] 5] P A I 3 1 )22 ESTABLISHED
:] B 16.2.1.141. 1 1. . 3] ESTABLISHED
5] 0 10.2.1.141.37400 16.2.1.141. i ESTABLISHED
:] B 16.2.1.141.2. 18.. : ESTABLISHED
5] 8 16 .1.141. 1 . ESTABLISHED
:] B 16 .141. 16.2.1.12.14 ESTABLISHED
5] 5] localhost.59082 ESTABLISHED

e nslookup komutu,
DNS Serverin dizgln calisip ¢calismadigi kontrol etmek igin kullanilir.
e paket komutu,
Antikor paketlerinin surim ve durum bilgilerini gosterir.
Paket Sirim Listesi

Slrdim Durum

Eklenti

Eklenti

Eklenti

Eklenti & Gonderici ModUld
Eklenti Syslog

e ping komutu,
Hedef bilgisayar, sunucu gibi cihazlarin ¢calismasini, uzakhgini vb. islevleri tespit icin kullanilir.

Icmp seq, Paketin baslik bilgisi, her ping paketinde baslik sirasi artacaktir.

TTL (time to live), Paketin yasam siresi.

Time, Ping iletisiminin ne kadar zamanda gerceklestigi bilgisi.




from

from .
from 18.:

e poweroff komutu,

Tanel sunucunun kapatilmasini saglar.

¢ route komutu,

isletim sistemine yeni route eklemek veya silmek igin kullanilir.

e sudo route delete default, o anki route siler.
e sudo route add default 10.2.1.253

Asagidaki goruntide ilk 6nce route silinip sonra yeniden eklenmisgtir.

yoneticl:~% sudo route delete default
delete net default

$ sudo route add default 10.2.1.253
ult: gateway 10.2.1.253

e servis komutu,

Antikor servislerinin durumlari hakkinda bilgi verir. Servisler “Calisiyor, Kapali, Bypass ya da
Yapilandiriimadi” olarak asagida gorulmektedir.

Servis
Servis Durum

tunel
routi

¢ soket-yeniden-baslat komutu,

Soketin yeniden baslatiimasi igin kullanilir.

ssh komutu,

Uzak baglanti igin kullanilan bir protokoldur.

ER 10.2,1.1471 - PuTTY

e sudo komutu,

Sudo, calistirma yetkisi olan komutlari root yetkili olarak ¢alistiriimasini saglar. Route ekleme ve silme
islemlerinin yapilabilmesi i¢in, sudo yetkilendirmesi gerekmektedir.




o sw-list komutu,
Switchleri listeler.
switch id | adi | aciklama

switchl | Merkez | Merkez
(1 row)

e sw-mac-table komutu,

Komut sonuna girilen switch icin port,VLAN ve MAC adresi bilgilerini listeler. (Ornek kullanim:sw-mac-

table switchA)

VLAN MAC Age
250 1c:75:08:33:48:8e 0

250 00:50:56:al1:d6:54 0

e sw-mac-table-clear komutu,

Komut sonuna girilen switch’in MAC adresi tablosunu temizler. (Ornek kullanim:sw-mac-table-clear

:’;;witchl)

table successfully flushed

epati:~$ []

e sw-mac-table-stats komutu,

Komut sonuna girilen switch’in MAC tablosuna ait durumlari listeler. (Ornek kullanim:sw-mac-table-stats

swi tch?)

Statistics for bridge "switchl":
Current/maximum MAC entries in the table: 2/131072
Current static MAC entries in the table
Total number of learned MAC entries
Total number of expired MAC entries
Total number of evicted MAC entries
Total number of port moved MAC entries

e sw-port-stats komutu,

Portlara ait durumlar listelenir.

RX-PKT RX-BYTE TX-PKS TX-BYTE
916072 786960358 35732 3222069
16183 1339194 14852 30851284
0 ¢] 914 77053

¢ sw-show-interfaces komutu,

Komut sonuna girilen switch’'e uye arayUzIeri listeler. (Ornek kullanim:sw-show-interfaces swit:jhl)




OFPT_FEATURES_REPLY (xid=0x2): dpid:0000005056ald136
n_tables:254, n_buffers:0
capabilities: FLOW_STATS TABLE_STATS PORT_STATS QUEUE_STATS ARP_MATCH_IP
actions: output enqueue set vlan vid set vlan_pcp strip_vlan mod dl_src mod _dl dst mod nw src mod nw dst mod nw tos mod tp src mod tp dst
1(ens34): addr:00:50:56:al1:d1:36
config: [¢]
state: STP_FORWARD
current: 1GB-FD COPPER AUTO_NEG
advertised: 10MB-HD 16MB-FD 106MB-HD 166MB-FD 1GB-FD COPPER AUTO NEG
supported: 16MB-HD 16MB-FD 100MB-HD 1@6MB-FD 1GB-FD COPPER AUTO_NEG
speed: 1000 Mbps now, 1000 Mbps max
2(tunel3): addr:6a:0a:1c:37:23:19
config: [¢]
state: STP_FORWARD
speed: © Mbps now, @ Mbps max
3(tuneld): addr:da:f4:a5:01:86:e3
config:
state: STP_FORWARD
speed: O Mbps now, 0 Mbps max
LOCAL(switchl): addr:00:50:56:al:d1:36
config:
state: 0
speed: @ Mbps now, @ Mbps max
OFPT_GET_CONFIG_REPLY (xid=0x4): frags=normal miss_send_len=0

e sw-show-lacp komutu,

Komut sonuna girilen switch igin lacp arayiizleri listeler. (Ornek kullanim:

---- lacp2 ----
status: active
sys_id: 00:50:56:al1:16:09
sys priority: 65534
aggregation key: 1
lacp time: slow

member: ens34: current detached
port id: 1
port priority: 65535
may enable: false

actor sys_id: 00:50:56:a1:16:09

actor sys priority: 65534

actor port id: 1

actor port priority: 65535

actor key: 1

actor state: activity aggregation collecting distributing

partner sys id: 00:50:56:al1:16:09

partner sys priority: 65534

partner port_id: 2

partner port priority: 65535

partner key: 1

partner state: activity aggregation collecting distributing

member: ens35: current detached
port_id: 2
port priority: 65535
may enable: false

actor sys_id: 00:50:56:a1:16:09

actor sys priority: 65534

actor port id: 2

actor port priority: 65535

actor key: 1

actor state: activity aggregation collecting distributing

¢ sw-show-lacp-stats komutu,

Komut sonuna girilen switch icin lacp arayiizlerine ait durumlari listeler. (Ornek kullanim:s




---- lacp2 statistics ----

member: ens34:
TX PDUs: 32
RX PDUs: 32
RX Bad PDUs: @
RX Marker Request PDUs:
Link Expired: ©
Link Defaulted: ©
Carrier Status Changed:

member: ens35:
TX PDUs: 32
RX PDUs: 32
RX Bad PDUs: @
RX Marker Request PDUs:
Link Expired: ©
Link Defaulted: ©
Carrier Status Changed:

e sw-show-rstp komutu,

Switch’te rstp devredeyse; komut sonuna girilen switch’e ait rstp bilgilerini listeler. (Ornek kullanim: sw-

show-rstp switchl)

No such RSTP object
ovs-appctl: ovs-vswitchd: server returned an error
epati:~% sw-show-rstp switchl
---- switchl ----
Root ID:
stp-priority 32768
stp-system-id 00:50:56:al:1e:f0
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s
This bridge is the root

Bridge ID:
stp-priority 32768
stp-system-id 00:50:56:al:1e:T0
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s

Interface Role State Cost Pri.Nbr

tuneld Designated Forwarding 200000 126.1
laggl Designated Forwarding 20000 128.2

e sw-show-stp komutu,

Switch’te stp devredeyse; komut sonuna girilen switch’e ait stp bilgilerini listeler. (Ornek kullanim:sw-
show-stp switchl)




switchl ----
Root ID:
stp-priority 32768
stp-system-id da:ab:ed:b3:6a:4d
stp-hello-time 2s
stp-max-age 20s
stp-fwd-delay 15s
This bridge is the root

Bridge ID:

stp-priority 32768

stp-system-id da:ab:ed:b3:6a:4d
stp-hello-time 2s

stp-max-age 20s

stp-fwd-delay 15s

Interface Role State Cost Pri.Nbr

tuneld designated listening 19

e sw-stats komutu,

Komut sonuna girilen switch’e ait istatistiksel verileri listeler.

Event coverage, avg rate over last: 5 seconds, last minute, last hour, hash=d7d9%9e943:
rev_mac_learning 0.0/sec 0.033/sec 0.0056/sec total: 45
mac_learning learned 0.0/sec 0.033/sec 0.0053/sec total: 23
mac_learning expired 0.0/sec 0.000/sec 0.0008/sec total: 7

mac_learning moved 0.0/sec 0.0008/sec 0.0000/sec total: 38
epati:~s JJ

e tcpdump komutu,
Ag dinlemek igin kullanilan tcpdump komutunun, birgok parametresi vardir.

e tcpdump —D, Ag Uzerinde dinlenebilecek bitin araytzleri listeler.

e tcpdump —i bge0, bge0 araylzinin dinlenmesini saglar.

e tcpdump -n src net 10.2.1.141 Belirtilen ag adresinden gelen paketleri listeler.

e tcpdump —ni bge, Yerel agin trafigini izler. bge ethernet araylziine bagh VLAN’lari da gosterir.
e tcpdump —ni bge0.166 host 10.2.2.2, 166 vlanindaki sadece bu IP’nin trafigini gosterir.

e tcpdump ether host 11:22:33:44:55:66, bu mac adresli bilgisayarin trafigini gosterir.

e tcpdump -i bge0.166 host 10.2.2.2 or 10.2.2.10, Bu 2 IP’nin trafigini gosterir.

e tcpdump udp and (src port 161 or 162 or 514), UDP ile kaynak portu 161,162 ve 514 olanlari goster.
Ornekleri cogaltmak mimkin.

yonetici:~$ tcpdump -ni bgel
5 , use -v or -wv for full prot 1 decode
B (Ethernet), capture e E bytes
H eq 14779149

1, win 128, length 204
3, length @

e telnet komutu,

Uzaktan bir bilgisayara ya da servera baglanmak igin kullanilan komuttur. SSH’a goére daha az glvenlidir.
Asagidaki goruntu gibi baglanti saglayabilirsiniz, telnet igin ayarlariniz yapili ise baglanti oturumu
kurulacaktir.




yonetici:~$% telnet 10.2.1.50

Trying 18.2.1.50...

e traceroute komutu,

IP paketinin hedefe giderken, hangi routerlar Gzerinden gegtiginin bilgisini vermektedir.
e tunel-ayarlari komutu,

Tanel network ayarlarini gérintaler.

e tunnel-flows komutu,

Bir porttan gegen anlik sessionlari gérunttler.

¢ tunnel-tcpdump komutu,

Tanele ait trafigin dinlenmesi igin kullanilr.

e uname komutu,

isletim sistemini cikti olarak verir. (-a parametresi ile birlikte kullanildiginda isletim sistemine ait tiim

detaylari ¢ikti olarak verir.)

.S, :~% uname

e uptime komutu,
Cihazin ne kadar suredir agik oldugu bilgisini verir.

% uptime

8.19

e uygula komutu,
Arayutzde “Tanimlari Uygula” butonu ile ayni islevi gérmektedir.

e uygula —a Uygulanmasi beklenen tanimlari uygular.

e uygula —cf istenilen kuralin uygulanmasini saglar.

Mesela asagidaki gortintide DNS ayarlari tekrardan uygulanmistir.

yoneticl:~% uygula -cf dns-ayarlari

e uygula —fa, Antikordaki bitln kurallari tekrardan uygular.

e uygula —la, Servislerin durumlarina dair bilgiler verir.




Uygulama Listesi
Uygulama

ag-tanim-yenile
ag-yapilandirmasi
giris-banner

ssh-kullanici

ssh-yetki
cluster-senkronizasyonu-full
dns-ayarlari

ethernet-atama

panel-erisim
sanal-ethernet-lagg
sanal-ethernet-loopback
sanal-ethernet-vlan

snmp

statik-yonlendirme

syslog

tunnel

vpn-ipsec

yonetim-paneli

cluster
ethernet-web-arayuzu-erisimi
cluster-guncelleme-senkronizasyonu
cluster-senkronizasyonu
yeniden-uygulama-buffer
cluster-servis-senkronizasyonu

e yedek-olustur komutu,
Cihazin yedek dosyasi olusturulur.

e webTarayici komutu,

Aciklama

Ag Tanimlari Yenileme

Ag Yapilandirmasi

Giris Banner Yapilandirici

Ssh Kullanicilara

Ssh Yetkileri

Cluster Senkronizasyonu (Full)

DNS Yapilandirmasi

Ethernet Atama

Web Paneli Erisim Yapilandirmasi
Sanal Ethernet - Birlestirme

Sanal Ethernet - Loopback

Sanal Ethernet - VLAN Etiketi Tabanla
Snmp

Statik Yonlendirme

Syslog Ayarlari

Tiinel Yapilandirmasi

IPsec VPN Yapilandirmasi

Yénetim Paneli Ayarlari

Cluster Ayarlara

Ethernet Web Arayilizi Erisimi
Cluster Gincelleme Senkronizasyonu
Cluster Senkronizasyonu

[Gizli] Yeniden Uygulama Buffer (Cluster Pasif Cihaz)
Cluster Serwvis Senkronizasyonu

Konsol Uzerinde web siteleri agmak igin kullanilan komuttur.
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¢ yenidenBaslat komutu,

(BUTTON) HRENLERIMIZ

HIZMETLERIMIZ
TEKNIK DESTEK
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Sunucuyu yeniden baslatmak igin kullanilir.
e ? komutu,

Yardim menusunu agar, “help” ile ayni islevi gérmekte.
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