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Tumlesik Siber Guvenlik Sistemi

Gosterge Paneli

Bu bolim anlik olarak;

sistem kullanimini,

e araylz durumunu,

e durum (anhk oturum sayisi, sistemin ¢alisma suresi, vb..)
e ethernet bant genigligini,

e network 6nbellek ve paket durumunu,

e bildirim gegmigini gdsterir.

Ayni zamanda sayfanin sag tarafinda bulunan servis durumlarindan Antikor servisleri baslatilip
durdurulabilmektedir.
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Servis Durumlari

e Balkipu Servisi

Balklpu, belirli konfigurasyonlar(portlar) pasif olsa da, bu konfigurasyonlari aktif olarak gésterebilmektedir.
Herhangi bir saldirgan bunu fark ederek bir erisim saglamaya calisir ise engellenecek ve logu tutulacaktir.

e Karadelik Servisi

Router tarafindan iletilen DoS/DDoS saldirilarina yénelik paketlerin drop edilmesini sadlayan servistir.
Servisin baslatilabilmesi igin IP Havuzlarinda birden fazla WAN IP adres blogu olmalidir.

e Anti-Spoof Servisi
Spoofing (Sahtecilik) saldirilarini dnlemek amaciyla hazirlanmis yliksek teknolojiye sahip bir servistir.
e Giuvenlik Duvari

NATsiz Bypass Geg, NATH Bypass Geg, Normal Geg, Engelle, Reddet kurallarinin filtrelenmesi igin
gelistirilmis servistir.

e Sanal Kablo Motoru




Ag! yeniden tasarlamadan veya ¢evredeki ag aygitlarini yeniden yapilandirmadan varolan bir topolojiye
ekleyebilecegdiniz bir guvenlik duvarini yuklemeyi kolaylastiran bir servistir.

e Web Sunucu Guvenligi

Web sunucularinin glvenligini saglamak amaciyla gelistiriimis bir servistir.
e Uygulama Kontroll / IPS Motoru

imza veritabanini kullanarak imza ile eslesen uygulamalarin filtrelenmesi igin gelistiriimis servistir.
e Antiviris Motoru

Beyaz listedeki kaynaklar haricinde gelen datalar Uzerinde antivirus kontrolt yapmak igin gelistirilmis
servistir.

e Web Filtreleme Motoru

Web sayfalari igin belirlenmis kurallarin filtrelenmesi igin gelistirilmis servistir.
e DNS Denetleme Motoru

Web sayfalarinin DNS Uzerinden filtrelenmesi icin gelistirilmis servistir.

e E-Posta Denetleme Motoru

Gelen e-postalarin igeriklerini denetlemek amaciyla gelistiriimis bir servistir.
e FTP Kontrol Servisi

Antikor'da bulunan FTP sunucusuna baglanabilmek igin gelistiriimis servistir.
e SSH Denetleme Motoru

ssh baglanti isteklerini denetlemek amaciyla gelistiriimis bir servistir.

e DHCPv4 Servisi

Dynamic Host Configuration Protocol (v4), Turkge karsiligi Dinamik Bilgisayar Yapilandirma Protokoluddir.
Yerel agda bulunan ve internete gikabilecek olan cihazlarin IP, subnet, gateway vb. adres
yapilandirmalarinin otomatik olarak verilmesini saglayan bir protokoldur.

e DHCPV6 Servisi

Dynamic Host Configuration Protocol (v6), Turkge karsiligi Dinamik Bilgisayar Yapilandirma Protokoluduir.
Yerel agda bulunan ve internete ¢ikabilecek olan cihazlarin IP, subnet, gateway vb. adres
yapilandirmalarinin otomatik olarak verilmesini saglayan bir protokoldir. DHCPv4'ten farkli olarak
NDP(Komsu Saptama letisim Kurali) gibi 6zellikleri kullanmaktadir.

e DHCPv4 Relay Servisi

DHCPv4 paketlerini belirlenen bir routerdan gegerek DHCPv4 sunuculara iletebilmesi igin gelistirilmis bir
servistir.

e DHCPvV6 Relay Servisi

DHCPv6 paketlerini belirlenen bir routerdan gegerek DHCPV6 sunuculara iletebilmesi icin gelistirilmis bir
servistir.

e MAC-IP Eslestirme Servisi

Aga dahil olan istemcilerin MAC ve IP bilgilerinin eslestiriimesini saglayan servistir.




e QoS - Etkin Bant Genigligi Yonetimi

Quality of Service Turkge karsiligi Hizmet Kalitesidir. Bu moddil ile trafik akislari dnceliklendirilebilir, bant
genisligi rezervasyonu yapilabilir ve bant genisligi limiti belirlenebilir.

e Hotspot Servisi

Hotspot servisi, kamusal alanlarda (Universiteler, belediyerler vb.) internet erisiminin gtivenli olmasini
saglar. Her kullaniciya 6zel kayit alinirak ve loglari tutularak gerekli giivenlik dnlemleri saglanmis olur.

e Bant Genigligi Monitoru
Hat Uzerindeki toplam trafigin anlik bant genisligini monitérize eder.
e Kayit Servisi

Antikor, internete gikmak isteyen her istemciden kayit olmasini isteyebilmektedir. Servis aktif edildikten
sonra kayitsiz istemciler internete ¢gikamayacaklardir.

e Duyuru Servisi

Yerel AJ ya da VLAN'lar icin duyuru yapilabilmektedir. istemci internete erismeye galistiginda duyuru
goruntulenir ve okudum tusuna basiimadigi sirece gezintiye devam edilemez.

e Netflow Servisi

Trafigin data basliklarini toplayabilir ve belirlenen bir collectora (toplayiciya) génderilebilir. Bu sayede
internet trafigini analiz etmek kolaylasir. Ayni zamanda QoS servisinin uygulanmasi igin gerekli olan veya
DoS saldirilarina ait IP bloklarinin tespit edilmesini kolaylastirir.

e Trafik Loglama
Guvenlik duvari Gzerinden gecen trafigin loglanmasi amaciyla gelistiriimis bir servistir.
e |PSec VPN Servisi

Merkez ve merkeze ait olan ug noktalari dogrulama ve sifreleme kullanarak birbirlerine baglayan bir
protokoldiir. iginde barindirdigi protokoller ile karsilikli dogrulama ve anahtar degisim yetkisine sahiptir.

e SSL VPN Servisi

SSL VPN (Secure Sockets Layer Virtual Private Network) Turkge karsiligi Gluvenli Yuva Katmani Tabanl
Sanal Ozel Ag'dir. Herhangi bir aga uzaktan glvenli bir sekilde erismek icin kullanilir. SSL VPN sayesinde
SSL Sertifikah sifreli bir iletisim saglanir.

e Site to Site VPN Servisi

Site to site VPN, kurumlarin uzak lokasyondaki ofisleri igin veya herhangi bir kurulus ile aralarinda gtivenli
bir iletisimin saglanmasi igin kullanilan ortak bir agdir.

¢ RADIUS Servisi

RADIUS (Remote Authentication Dial In User Service) aglara erisim saglayan kullanicilarin AAA
(authentication, authorization, accounting) yani kimlik denetimi, yetkilendirme ve kayit altina alma iglemleri
yapmak Uzere gelistirilmis bir servistir.

e HTTP(s) Sunucu Yoénlendirme Servisi

Yerel Agda bulunan HTTP/HTTPS sunucularinin port yénlendirmeye ihtiya¢ duyulmadan internete
cikariimasi igin gelistirilmis bir servistir.

e LLDP Servisi




LLDP; kullanilan ag cihazlarinin markasindan bagimsiz olarak ¢aligmakta, ag topolojileri ve ag cihazlarini
kesif protokoll olarak kullaniimaktadir. Bu servis kullanilacaksa gereken LLDP ayarlar yapildiktan sonra
bu servis baslatiimalidir.

e SNMP Servisi

Simple Network Management Protocol, Tirkge karsiligi Kolay AJ Yonetim Protokolldur. Layer 7(
Application Layer-Uygulama Katmani) katmaninda galisir. Ag cihazlarinin daha rahat yonetilebilmesini ve
izlenebilmesini saglayan servistir.

e Dinamik Yonlendirme Motoru
Dinamik yonlendirme, ag uzerinde kullanilan routerlarin yonlendirme tablolalarini birbiriyle paylagsmasidir.
e Yonlendirme - Kural Tabanh Yonlendirme

Kural Tabanl Yonlendirme servisi, istenilen protokol, kaynak/hedef adres, port bilgilerine gére paketleri
istenilen routera yonlendirir.

¢ Yonlendirme - Multicast Yonlendirme Servisi
Ag uzerindeki multicast trafigini izlemek, denetlemek ve yonlendirmek icin gelistiriimis bir servistir.
o NAT64 Servisi

IPv6 aglarinda bulunan cihazlarin IPv4 kaynaklarina erisimini saglamak igin kullanilan bir déntdsum ve
guvenlik hizmetidir. Bu servis, ag yoneticilerine IPv6 gecis slrecinde gluvenli ve etkin bir ¢dzim sunmak
amaciyla gelistirilmistir.

¢ MAC Karantina Servisi
Karantinada bulunan MAC adreslerinin erisimlerinin kesilmesini saglayan servistir.
e Statik ARP Servisi

Antikorun, LAN tarafinda kayith istemciler diginda higbir MAC ve IP adresi ile muhatap olmamasini
saglayan servistir. Yeni IP ve MAC adresi 6grenemeyecektir. Bu servis acik oldugu sirece Kayit Servisi
calismayacaktir.

e Yerleske Bilgi Servisi

Sistemde bulunan ¢ikis etherneti ile dis kampuslerin RRD grafiklerini gizerek, olusturulan linklerden bu
RRD grafiklerin alinmasini saglar. Ayni zamanda Aktif Cihaz sayilarini da anlik olarak verir. Olusturulan
linklerin ULAKBIM ug istatistiklerinde ilgili alanlara kopyalanmasi yeterlidir.

ALAN ACIKLAMA

u Servisi baglatmak icin butona tiklanir.

n Servisi durdurmak icin butona tiklanir.

n Servisi yeniden baslatmak icin butona
tiklanir.
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ALAN  ACIKLAMA
Kapa Servisin kapali oldugunu goésterir.
Servisin galisir durumda oldugunu gosterir.

Alt servisin ByPass’da oldugunu gosterir. Bu sembol ana servis agilsa dahi alt servisin
baslamayacagina isaret eder.

Alt servisin ByPass’da oldugunu gdsterir. Bu sembol ana servis agilirsa alt servisin de
baglayacagina isaret eder.

Servis ile ilgili herhangi bir yapilandirmanin yapilmadigini gosterir. Servisi baglatmak igin
araylzde ilgili servis ile ilgili ayarlamalarin yapilmasi gerekmektedir.

Servis ile ilgili yapilandirmalar yapiimis fakat sonrasinda higbir ayar girilmeden baslatiimissa
kullanici bu sembol ile kargilasacaktir. (Ornegin giivenlik kurallarinin bos olmasi durumunda
Guvenlik Duvari baslatilamayacaktir.)

Servisin arka planda hala ¢alismakta oldugunu ve durduralamadigini géstermektedir. (Girilen
herhangi bir ayar varsa Pasif'e almaniz gerekmektedir.)

Gosterge Panelinde Sayfa Arama, Web SSH Servisi ve Lisans Surum
Listesi
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Sayfa aramanin nereden yapilacagi, Web SSH Servisi ve Lisans Sirim Listesi ne nasil gidilecegi Ustteki
sekilde verilmektedir.

Ayrica, sistem adi sol menude surekli gortintilenmektedir.
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