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1.02. Hizli Kurulum Kilavuzu

Uriiniin Saklama Kosullari

Uriinlerimiz, hem appliance (donanim) hem de yazilim siiriimii olarak teslim edilebildiginden, asagidaki
saklama kosullari tim varyantlar igin gegerlidir:

e Sicaklik: Uriin kuruluma alinana kadar 0°C — 40°C arali§inda saklanmalidir.
e Nem: Bagil nem orani %10 — %80 (yogusmasiz) olmalidir.

e Fiziksel Koruma: Uriin darbe, titresim, agir yik altinda birakilimamali; dogrudan giines 1si§ina maruz
kalmamalidir.

e Paketleme: Uriin miimkiinse orijinal kutusunda, anti-statik koruma malzemeleri gikarilmadan saklanmalidir.
e Cevresel Etkenler: Su, nem, kimyasal madde, toz ve asindirici ortamlardan uzak tutulmalidir.
e Depolama Ortami: Kuru, havalandirilan ve temiz bir depoda saklanmasi onerilir.

e Yazilim Bilesenleri: ISO/kurulum dosyalari, lisans anahtarlari ve yapilandirma yedekleri bozulmayacak
dijital ortamlarda saklanmali; harici medyalar agiri 1s1 ve manyetik alanlardan korunmalidir.

Bu kosullar, Grintn kurulum éncesi butlnliginun korunmasi ve sorunsuz devreye alinabilmesi igin yeterlidir.

Uriin Ozellikleri

Uriin 6zelliklerine ilgili adresten ulasabilirsiniz: Antikor Yeni Nesil Giivenlik Duvari — Modeller ve Uriin Detaylari
Uriine erigim

1. Uriinlin elektrik adaptérini baglayiniz.
2. Ethernet kablolamasini ilgili portlara dogru sekilde yapiniz.

3. Web arayuziine erismek igin tarayicinizdan asagidaki adresi ziyaret ediniz:
https://IP:8800/giris
4. Varsayilan giris bilgileri:
o Kullanici adi: zdmin
o Sifre: antikor
5. Ik giristen sonra giivenlik geregi varsayilan sifrenizi degistirmeniz istenecektir.
Acilan ekranda yeni sifrenizi belirleyerek islemi tamamlayiniz.



https://www.epati.com.tr/tr/urunler/antikor-yeni-nesil-guvenlik-duvari/#modeller-ve-%25C3%25BCr%25C3%25BCn-detaylar%25C4%25B1
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Giris yapmak icin bilgileri giriniz.
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Dil Seciniz : tren

ilk Yapilandirma

Cihazin temel ag ayarlarini gergeklestirmek icin asagidaki adimlari takip ediniz:

1. Ydnetim arayutzine giris yaptiktan sonra sol mentden
Ag Ayarlari — Ethernet Ayarlan bolimine geginiz.

2. Acllan ekranda cihaz Gzerinde mevcut olan ethernet arayizlerini gérintuleyebilirsiniz.
3. Yeni bir ag araylzu olusturmak istiyorsaniz “Ekle” butonunu kullanarak araytiz tipini belirleyiniz.

4. Her bir arayuz igin gerekli IP yapilandirmalarini tanimlayiniz:
o |P Adresi

o Ag Maskesi
o Varsayilan Ag Gegidi (gerekiyorsa)

5. Yapilandirmayi kaydediniz.
Cihaz belirtilen IP adresi Gzerinden erisilebilir hale gelecektir.

6. Yonetim araylzine erisiminiz kaybolursa, belirlediginiz yeni IP adresi Uzerinden tekrar giris yapiniz.

Bu islem sonrasinda cihaziniz temel ag ayarlari tamamlanmis sekilde ¢calismaya hazir olacaktir.

Guvenlik Ayarlarinin Yapilandirilmasi

Cihazin glvenlik politikalarini olusturmak ve yénetmek icin asagidaki adimlari izleyebilirsiniz:

1. Sol menuden Guvenlik Ayarlari — Giivenlik Duvari Ayarlari bélimine geciniz.
Bu ekranda cihazin genel glvenlik duvari davranislarini, varsayilan kurallari ve temel glvenlik politikalarini
yapilandirabilirsiniz.
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Trafik Normalizasyonu
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Trafik Normalizasyonu (@) Agik Kapali

Logla Agk @ Kapah
Pargalanmis Paketleri Birlestir Acik @ Kapalt
Rastgele IP ID Asik @ Kapalt
TCP Normalizasyonu Asik @ Kapalt
Guvenlik Politikas!
Varsayilan Kural (@ izinli Engelli
Varsayilan Kurali Logla Ack @ Kapali
Ag Gegidi Saklama (Stealth) Modu Ack @ Kapalt
Multicast Akis izni Ack @ Kapalt
Anti-Spoof Modu simetrik (@) Asimetrik

Khyartan TCP Paketleri igin inceleme Yontemi Keep State .
uvan Ayarlan
TCP Oturum Zaman Agimi 500
UDP Oturum Zaman Agimi 0
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1. Ayni menu altinda bulunan Giivenlik Kurallari sayfasina giderek ihtiyaglariniza gére yeni guivenlik kurallari
olusturabilirsiniz.
Bu bélimde asagidaki tanimlamalari yapabilirsiniz:
o Kaynak ve hedef IP adresleri

o Port ve protokol segimi

o izin/engelleme gibi kural aksiyonlar
o Zaman planlamasi (istege bagli)

o Kural dnceligi

2. Olusturdugunuz kurallari kaydettiginizde giivenlik duvari trafigi belirttiginiz politikalara gore islemeye
baslayacaktir.

Bu adimlar sayesinde cihaziniz i¢in glvenlik seviyesini ihtiyaglariniza uygun sekilde yapilandirabilirsiniz.

Givenlik Kurallar - Yeni Kayit
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NAT Yapilandirmasi

Cihaz tzerinden dis aglara erisim (internet ¢ikisi) saglamak icin NAT ayarlarini asagidaki sekilde
yapilandirabilirsiniz:

1. Sol menuden NAT Yapilandirmasi bélimine geginiz.
Bu mend altinda ihtiyaglariniza baglh olarak farkli NAT tlrlerini segebilirsiniz.




2. Kullanmak istediginiz NAT yontemine tiklayiniz.
Ornegin Global SNAT segenegini kullanarak tim ¢ikis trafigini tek bir IP adresi (zerinden
yonlendirebilirsiniz.

3. Global SNAT sayfasinda:
o NAT igin kullanilacak IP adresini ilgili alana yaziniz.

o NAT durumu ayarini Aktif konuma getiriniz.

4. Ayarlari kaydettiginizde cihaziniz belirlediginiz NAT IP’si GUzerinden internete ¢ikis saglayacaktir.

Bu islem sonrasinda istemcileriniz dis aglara erisim i¢in tanimladiginiz NAT politikasini kullanmaya
baglayacaktir.
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Kurulum Tamamlandi

Yapilandirma adimlarini tamamladiktan sonra trin artikkullanima hazirdir.
Belirlediginiz ayarlar dogrultusunda cihazi gtivenle kullanmaya baslayabilirsiniz.
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