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1.03. Kurulum Kilavuzu

Online inceleme
Antikor NGFW’I online incelemek igin tiklayiniz.
Kullanici adi: demo

Parola: demo
Kurulumdan Once Yapilmasi Gereken Adimlar

Uriin Dogrulama Prosediirleri
Alici tarafindan dogrulama iglemi, alinan medyanin md5 toplami ile karsilastirilarak gerceklestirilir.

» Musteri, medyanin Uzerinde bulunan Epati Siber Glvenlik Teknolojileri tarafindan yapistiriimis mahrin zarar
gorup gérmedigini dogrular. Muhriin zarar gérmus olmasi halinde kurulum gergeklestiriimemelidir.

» Musteri, Grtinun adini ve stirimuanu dogrular.
» Misteri, medyanin md5 toplamini Uretir ve resmi web sayfasindaki ISO md>5 toplami ile karsilastirir.

* Hesaplanan md>5 toplami ve web sayfasinda bulunan md5 toplami ayni ise ylkleme islemi baslayabilir.

Fiziksel ve Mantiksal Giivenlik

1. Antikor kurulu donanim, giivenligi saglanmis olan sistem odasinda bulunmalidir. Odaya giris ve ¢gikiglar
yalnizca yetkili kigiler tarafindan olmalidir.

2. Antikor’'un yedekleri dizenli olarak alinarak saklanmaldir.
3. Antikor kurulu donanim lzerinde USB portlari bulunuyorsa devre digi birakiimalidir.
4. Antikor kurulu donaniminin gui¢ kaynagi, ethernet kablolari vb. parcalarin saglamhgi kontrol edilmelidir.

5. Antikor’a erisim saglayacak kisilerin parola bilgileri admin parolasi ile ayni olmamali ve yetkileri
kisitlanmalidir.

6. Antikor’a erisim saglayan kullanicilar, belirli zaman dilimlerinde parola degisikligi yapmalidir.

7. Antikor’a erisim saglayan sistem yoneticilerinin kullanici adi ve parola bilgilerinin glivenligi kendilerine aittir.
ilgili sistem yéneticisi, bu yazilimi kullanarak, kullanici adi ve parola bilgilerinin glivenliginin korunmasi ile ilgili
gerekli dnemleri aldigini kabul etmis sayilir. Epati Siber Glivenlik Teknolojileri kullanici adi ve parola bilgilerinin
guvenliginden kaynaklanabilecek dogrudan veya dolayli bir zarar dogmasi halinde borg, sorumluluk ve
mukellefiyet kabul etmemektedir.

Donanim ihtiyaglar

Bilgisayarlar en yavas bilesene gore calisirlar. Asagdidaki yazilarda da gorilebilecedi Uzere herbir bilesen kendi
icerisinde gok parametre tagimaktadir. Glvenlik Duvarlarinda en 6nemli bilesenler CPU, Ram Hizi, Ethernet,
Disktir. Bu bilesenler cihazdan gegen internet trafigini belirler. Glvenlik Duvarlarinda Throughput'u cihaza
giristen(ethernet), paketlerin islendigi yer olan (CPU-Ram) degerleri hatta kendine bagli switch ve internet Bant



https://demo.antikor.com.tr:8800/giris

Genisligine kadar tim cevre bilesenleri etkilidir.

Tumlesik Siber Glvenlik Sistemi Antikor igin gereken bilesenler;
1. En az 8 Core Xeon (mantiksal ¢ekirdekler harig)

2. En az 32 GB DDR4 2133 Mhz Ram

3. Multi queue (¢ok kuyruklu) ethernet karti

4. En az 256GB SSD

Ethernet (Ag) Karti

Guvenlik Duvarlarinda Ethernet Kartlari kesinlikle multi queue (gok kuyruklu) ethernet kartlari olmak zorundadir.
Bu sayede Ethernet driverlari birden fazla core Uzerine yayilabilmektedir.

Tavsiye edilen ethernet kartlar asagidaki gibidir.

* Intel i210 ethernet karti 2 port 1GBit/s (KOBI lerde)
https://www.intel.com/content/dam/www/public/us/en/documents/datasheets/i210-ethernet-controller-
datasheet.pdf

* Intel'in i350 ethernet karti 4 port 1GBit/s olup, her bir portta 8 TX/RX yola sahip, bu da toplam 32 core’a kadar
ethernet driverin yayilacagi anlamina gelir. (Orta blyuklUkteki isletmelerde)
https://www.intel.com/content/www/us/en/products/sku/84805/intel-ethernet-server-adapter-
i350t4v2/specifications.html

* Yine Intel'in bagka 2 portlu Intel X540 modelleri 10 GBit/s olup her bir portu 128 kuyruga dagitabiliyor. (Blyuk
isletmelerde) http://www.intel.com/content/dam/www/public/us/en/documents/datasheets/ethernet-x540-
datasheet.pdf

* Yine Intel'in baska 4 portlu Intel x710T modelleri 10 GBit/s (Buyuk isletmelerde)
http://www.intel.com/content/www/us/en/support/network-and-i-o/ethernet-products/intel-10-gigabit-server-
adapters/intel-ethernet-converged-network-adapter-x710-series/intel-ethernet-converged-network-adapter-
X710-t4.html

Disk (Depolama)

Kullanilacak Programin Disk ile isi ¢ok oluyorsa ve devamli diskden okuma/yazma yapiyorsa Disklerin 6nemi
cok buyuktir. Diskler de kendi iginde buyuklik ve hiza gdre ayrilirlar. Disk cesitleri olarak SATA Diskler, SAS
Diskler, SSD Diskler, simdi de SSD NVMe Diskler piyasadadir.

Sistem y0neticisi bir servisi veya sistemi devreye alirken disk’le ilgili ihtiyaglarini dustnirken sadece kapasite
ongorisinde bulunurlar. Dogal olarak orta ve uzun vadede yik artik¢a dar bodazlar olusmaya ve performans
kaybi gézlemlenir. Bunun yegane sebebi sistemin ihtiyag duyacagi toplam IOPS ve Throughput dogru
ongorulememesi veya hi¢ hesaba katiimamasidir.

Peki nedir bu degerler ve ne ise yararlar?

IOPS (Input/output operations per second) adindan da anlasilacagi gibi bir diskin saniyede yapabilecegi
maksimum yazma veya okuma sayisidir. Throughput ise belli bir zaman araliginda yapilan isi temsil eder.
Genelde 1 saniyede kag MB yazdigi veya okuyabildigi degerdir. Ornegin kamera programi ise daha gok boyut
onemlidir. Programin diske yazma hizi sabittir. Bu sunucunun toplam is yikinin %10’i okuma, %90’si yazma
gibi dislnebiliriz. Genelde kamera gorintileri yazilir. Cekilmis gorintilere bakacagimizda okuma iglemi olur.

Bagska bir 6rnek olarak FTP dosya sunucumuzu ele alalim. Bu sunucunun toplam is yukinun %80’i okuma,
%20’si yazma gibi diisiinebiliriz. Genelde insanlar dosya sunucusundan indirme yaptigi icin okuma, biz dosya
atarsak yazma iglemi olur.




Fonksiyonal IOPS = ((Toplam IOPS *yazma yuzdesi)/(Raid penalty ))+(Toplam IOPS *okuma ylzdesi)

not: Formulde RAID 0 Raid Penalty 1, RAID 1 Raid Penalty 2, RAID 5 Raid Penalty 4, RAID 6 Raid Penalty 6
olarak hesaplanir. Gorildugu tzere ayni diskler farkli raid yapilari ve okuma ve yazma oranlariyla tamamen
farkli sonuglar vermektedir. Antikor igerisinde Veritabani islemleri ve Loglama oldugundan kapasitesi en az
256GB olan SSD tercih edilmelidir.

1. Kurulumun gergeklestirilecegi cihaz icin, network yapisina uygun olarak ethernet karti takilmalidir veya sanal
kurulum gercgeklestirilecek ise ethernet kartlari agiimalidir . 6rnegin, WAN, LAN ve DMZ kullanilacak ise 3 portlu
ethernet karti veya 3 tane ayri ethernet kartlari takilmalidir. Sanallastirma Gzerinden kurulum yapilacak ise 3
tane ethernet portu acilmalidir. Kurulum tamamlandiktan sonra ethernet karti eklenmesi veya ¢ikariimasi
yapilmamalidir.

2. Kurulumun gergeklestirilecegi cihaz iginLast State ayari stirekli agik yapiimalidir. Bunun igin BIOS ayarlari
kontrol edilmelidir.

Not: Antikor’un kurulum yapilacadi ag ortamda filtreleme yapan bir cihazin(firewall) arkasinda
ise; Antikor’un kurulu oldugu sunucu IP adresi ig¢in, 7001 ve 7002 portlari lisans sunucusu ile

haberlesebilmesi ig¢in ag¢ik olmasi gerekmektedir. Agik olmamasi halinde lisans sunucusundan

gelen paketler c¢ekilmeyecek ve kurulum basarisiz olacaktir. Bu portlar (7001 ve 7002) sadece

Antikor lisans sunucu IP adresinin erisimi ig¢in de ag¢ilabilir. Lisans sunucu IP adresi ig¢in
Teknik Destek Ekibi ile iletisime gegebilirsiniz.
Test icin;

telnet lisans.epati.com.tr 7001

telnet lisans.epati.com.tr 7002

Kurulum Asamasi

ISO dosyasini edinmek igin tiklayiniz.

D Loader 1.2

Building the boot loader arguments
Looking up ~BOOT-LOADER... File not found
Looking up ~bootrsloader... Found

Tx loader 1.00 BTX version is 1.02
onsoles: intermnal videorkeyboard

103 CD is cd®

105 drive C: is diskO

105 639kB-1047488kEB available memory

FreeB5D-/x86 bootstrap loader, Rewvision 1.1
(rootPantikorZ.epati.com.tr, Thu 3ep 7 11:01:07 EEST Z017)
Loading ~bootrsdefaults-loader.conf

boot-kernel- kernel text=0x1034450 i

Yukaridaki ekranda ilk satirda “CD Loader ” yazdiginda kurulum basladigini belirtmektedir.

Dil Segimi

CD basarili bir sekilde galistirilir ise, kuruluma baslama adimi karsimiza gelecektir.



https://www.epati.com.tr/iso/ngfw/antikor-f12-yukleyici-20220908.iso

Dil » Language
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Dil » Language
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istenilen dil secilerek Tamam‘a tiklanir.

Kurulum




antiKor2

antiKor2 Rurulumu
Yapilacak Islemi Seciniz

Rurulum eni Kurulum

NAT-ByPass NAT Yaparak ByPass Internet Uerme
Yeniden Baslat Sistemi Yeniden Baslat
Siztemi Rapat Sistemi Rapat

mm o mEm mm mm e mm o= me

<Iptal>

Yukaridaki ekranda;

e xurulum segenegdi yeni Antikor kurulumun baslatiimasi istendiginde secilmelidir.
® Nat-Bypass segenedi kurulumu yapilmis Antikor'un bypass yapilarak internete ¢ikarilmasi igin

kullaniimalidir.

® veniden Baslat seg¢enegi kurulumun tekrardan baslatiimasi i¢in kullaniimalidir.

® sistemi Kapat segenegi sistemin glicini kapatmasini saglamaktadir.

Yeni kurulum yapilmasi igin, “Kurulum” segilerek devam edilmelidir.

Ag Yapilandirmasi

ant iKor2

Ag Yapilandirmasi
Kurulum icin Internet Baglantizsi Gerekmektedir.
Lutfen ag kablosunu internet erisimi saglayabileceginiz
bir yere takin

[T e

Kurulum igin internet baglantisi gerekmektedir.




antiKor2

Ag Yapilandirmasi
Baglanti Turunu Seciniz

Ethernet erel Ag Baglantizi ~ MetroEthernet
PPPoE Bopru Modunda ADSL - G.SHODSL - VDSL (xDSL)

e

LIptal>

ant iKor2

Ag Yapilandirmasi
Baglanti Turunu Seciniz

Ethernet Yerel Ag Baglantisi ~ MetroEthernet

Hopru Modunda ADSL - G.SHDSL - UDSL (xDSL)

me ok mm mm mm mm me

<Iptal>

internet baglanti tiir(i segimi yapilir.




ant iKor2

Yerel Ag Rartini Seciniz

Intel(R) PRO-18BA Legacy Hetwork Connection
Kablo Takili - Intel(R) PRO-188B8 Legacy MNetwork Connection
Kablo Takili - Intel(R) PRO-188B8 Legacy MNetwork Connection
Kablo Takili - Intel(R) PRO-188B8 Legacy Metwork Connection
Dururmu Yeniden Kontrol Et

me o mEm e mE mEm me ms e we

{Iptal>

Bu ekranda 4 adet Intel Ethernet gorilmektedir. Kurulum hangi Ethernet Gzerinden yapilacaksa o Ethernet
secilerek kuruluma devam edilir.

Not : Ethernet kartlari goérinmedigi takdirde, baglantilar kontrol edilerekYenile Durumu Yeniden Kontrol Et
secenegi segcilir.

DHCP - Manuel Se¢imi

antiKorZ2

Ag Yapilandirmasi
Yapilandirma Turunu Seciniz

Dtomatik Yapilandirma

Manual El ile Yapilandirma

m o mEm e .-




ant iKor2

Ag Yapilandirmasi
Yapilandirma Turunu Seciniz

Otomatik Yapilandirma
Manual@E]l ile Yapilandirma
P
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Secilen ethernetten internete manuel IP verilerek veya DHCP secilerek otomatik IP alinmasi gerekir. Fakat
DHCP igin IP dagitan bir sisteminizin olmasi gerekmektedir. Eger DHCP sunucu yoksa manuel IP verilerek
devam edilir.

Asagida manuel IP verilerek kuruluma devam edilmistir.

ant iKor2

Ag Yapilandirmasi

i IP Adresi

iAlt Ag Maskesi 255.255.255.8
'Ag Gecidi '
1IINS Sunucusu

i

{Tamam> <Iptal>




ant iKor2

Ag Yapilandirmasi

i [P Adresi

iAlt Ag Maske=si
iAg Gecidi

1INS Sunucusu

mem o mEm mm mm s mm = me

<Tamam>

ant iKor2

Ag Yapilandirmasi

emB: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> mMetric B mtu
1588

options=9b<RXCSUM, TXCSUM, ULAN_MTU, VLAN_HUTAGG ING, ULAN_HUCSUM>
ether BB:Bc:29:5f:74:18

inet 18.2.1.285 netmask BxffffffHA broadcast 18.2.1.255

nd6 options=29<PERFORMNUD, IFDISABLED, AUTO_L INRLOCAL >

media: Ethernet autoselect (1BBBbaseT <full-duplex>)

status: active

Routing tables

Internet:

Destination Gateway Flags Netif Expire
default 18.2.1.253 UGS emd
18.2.1.8-24 link#1 u emd
i8.2.1.285 link#1 UHS lo8
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{Hapir>

-

ant iKor2

Ag Yapilandirmasi

emB: flags=8843<UP,BROADCAST, RUNNING, SIMPLEX, MULTICAST> Metric B mtu
1588

options=9b<RXCSUM, TXCSUM, ULAN_MTU, ULAN_HUTAGG ING, ULAN_HUCSUM>
ether BA:Bc:29:5f:74:18

inet 18.2.1.285 netmask BxffffffHA broadcast 18.2.1.255

nd6 options=29<PERFORMNUD, IFDISABLED, AUTO_ L INRLOCAL >

media: Ethernet autoselect (1BBBbaseT <full-duplex>)

status: active

Routing tables

Internet :

Destination Gateway Netif Expire
default 18.2.1.253 emMd
18.2.1.8-24 link#1

18.2.1.285 link#1 l1o8

e T

<Evet >




ant iKor2

Ag Yapilandirmasi

18.2.1.253 - Ag Gecidine Ping Atiliyor...
Ag Gecidine Ulasilabiliyor

Sunucuya Erisim Rontrol Ediliyor. ..
Internete Ulasilabiliyor

S

Antikor’a erigim saglanmasi istenen IP adresi girilir. 0.0.0.0/0 segilmesi durumunda her yerden erisim
saglanabilecektir.

antiKorZ

Ag Yapilandirmasi

c.0.0.0-0

- mm omE e = m-

<Iptal>




ant iKorZ2

Lisans Hontrolu
Lisans Anahtarini Giriniz

Epati Siber Glvenlik Teknolojileri tarafindan saglanan lisans anahtari girilir.

ant iKor2

Lizans Rontrolu

Lizans Rontrol Ediliyor...
Lizans Dogrulandi
Paketler Indiriliyor...

i 1

Disk Boliimleme

Sunucu Uzerinde 2-3 farkli disk var ise, Antikor Yazilimi ve Loglar 2 farkh diske kurulabilir. Tek disk var ise
secilen diske kurulum yapilacaktir.




ant iKor2

Disk Yapilandirmasi
Disk Bolumleme Semasi Seciniz

UID Partition Table

UEFI UEFI Boot
MBR Master Boot Record

mm o mm mm mm e mm o=

<Iptal>

Diskinizin partition yapisina gore(GPT, UEFI, MBR) segim yapilir. Disklerin bir cogu GPT uyumludur.

antiKor2

Disk Yapilandirmasi
Rurulum Diskini Seciniz

laBf81928MB - UMware Virtual disk 1.8 RETRY_BUSY

d mEm mmmm .-
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<Iptal>

ant iKor2

Disk Yapilandirmasi
Diskinizdeki tum wveri silinecektirt
Devar etmek istediginize emin miziniz?

e

QETTER  <Hayin>




Kurulum igin diskin bicimlendirilmesi gerekmektedir. secerek devam edilir.

ant iKor2

antiKor? Sistemi Yuklenipor
Lutfen Bekleyiniz...

+
(]
1
(]
1
(]
1
(]
1
(]
1

PARETLER RURULUYOR
Arayuz Modulu 2.8.954 Kurulmaya Hazir
Arac Kutusu 2.8.19 Kurulmaya Hazir
Yonetimsel Araclar 2.8.12 Kurulmaya Hazir
Yapilandirma Yoneticisi 2.8.357 Kurulmaya Hazir
Haberlesme Modulu 2.8.611
Haberlesme Aracisi 2.8.15 Kurulmaya Hazir
URL Rategori Veritabani 2.8.32 PEhdiriliyor
IPS Imza Veritabani 2.8.9221 Sirada (Indirme)
Uygulama Tanimlayici 2.8.319 Sirada (Indirme)
leb Erisim Loglari 2.8.23 Sirada (Indirme)
Proxy Rimlik Dogrulama 2.8.4 Sirada (Indirme)
Balkupu Modulu 2.8.18 Sirada (Indirme)
Layer? Anormallik RC-2.8.7 Sirada (Indirme)
Modul Yoneticisi 2.8.15
Yonetici Konsolu 2.8.38 Sirada (Indirme)
Bant Geniszligi Monitoru 2.8.8 Sirada (Indirme)
Kamu 5H - Zamane 2.8.5 Sirada (Indirme)
Arayuz Modulu (Halka 2.8.7 Sirada (Indirme)
Haberlesme Yoneticisi 2.8.4 Sirada (Indirme)
- (Router)

ant iKor2

antiKor2 Rurulumu
antiKor2 RBurulumun Tamamlandi.
Sistem Acildiktan Sonra

https:s-18.2.1.285:8888~ adresinden erisebilirsiniz.

Sistem yeniden baslatilacaktir.

me o mm mem memm




Bu agamadan sonra kurulum tamamlanmistir. Sunucu yeniden baglatilir. ilk baglatmadan sonra, ayarlar
tamamlanir ve “login” ekrani gelir.

Helcome to AntiBor 2
AntiKor 2'ye Hosgeldiniz

ePati Information Technologies
ePati BilisimM Teknolojileri

http://1uuW. epati.com.tr”/
http://1mu. antikor. com. tr”

Tel. : +98 324 361 B2 33
+98 324 361 B2 39

FreeB5D- amd64 (antiKorZ?.epati.com.tr) (ttyvB)

login: JJ

Kurulumdan Sonra Yapilmasi Gereken Adimlar

1. Servis Uygulamalari menustine girilir.

Antikor2 - AdMin Konsolu

Network IP Ayarlari
2 Sistem Ayarlari

S@Servis Uygulamalari

i

“Tum Servisleri Yapilandir’ butonuna tiklanir ve yapilandirmalarin bitmesi gerekir.




Antikor2 - AdMin Konsolu

Servis Uygulamalari
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islem tamamlandiktan sonra Antikor bir defa yeniden baslatilir.

2. Admin konsolundan IP verilmesi gerekmektedir.

Kullanici adi: admin

Parola: antikor

ik olarak yapilmasi gerekenler, Network & IP Ayarlari meniisii agilir.

AntikorZ2 - AdMin Konsolu

Ana Menu

etwork IP Ayarlari

2 Sistem Ayarlari
3 Serwvis Uygulamalari

i

< Geri >

Duzenlenmesi istenilen ethernet bacagi segilir.




Antikor2 - AdMin Konsolu

Network IP Aparlari

LAN Ayarlari

2 HAN Ayarlari
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LAN Ayarlari mendsinu agildiginda;

iki alt menii goriilecektir. Hic bir kayit bulunmuyorsa, “Yeni Kayit Ekleme Sihirbaz!” segilir.

Network IP Ayarlari > LAN Ayarlari

Listele » Guncelle ~ Sil

Yeni Kayit Ekleme Sihirbazi

mm o mm mm am omm mm o= om=

Yeni Kayit Ekleme Sihirbazi secildiginde, cihazda bulunan ethernet portlari goérilecektir. LAN igin kullanilacak
ethernet portu secilir.

Metwork IP Ayarlari > LAN Ayarlari > Yeni Hayit Ekle +
Arayuz H
e ——— H
: B :
+ i

+
<f¥aram>| <Iptal> i

+

<Iptal>




Network IP Aparlari > LAN Ayarlari > Yeni Hayit Ekle +
IP i
e !
1192.168.2. 1,24} i
+ i

+
<Tamam> {Iptal> i

MTU degeri 1500 olarak birakilir.

Network IP Ayarlari > LAN Ayarlari > Yeni Hapit Ekle +
MTU i
e ———— H
11588 i
+ i

+
<Iptal> :

Bu islemlerden sonra LAN bacagi igin IP tanimlamasi yapilmaktadir. Diger ethernet bacaklari i¢in de ayni yol
izlenerek IP adresleri verilebilir.

3. WEB araytztine girmek igin LAN IP blogunun kapsadigi bir IP’yi bilgisayara manuel olarak eklenebilir ve
http://192.168.2.1:8800 IP adresi ile WEB arayuzUline ulasilabilir.

4. Ag Yapilandirmasi menusu altinda bulunan IP Havuzlar sayfasina gidilir.

@ Ag Yapilandirmasi

IP Havuzlar

IP Atama

Ethernet Atama

VLAN Yapilandirmasi

Sanal Ethernet - Link Birlestirme
Sanal Ethernet - Loopback

sanal Ethernet - PPP

Sanal Ethernet - VLAN Etiketi Tabanh
Sanal Ethernet - VXLAN

Sanal Ethernet - Ethernet Cifti

Ethernet Durumilari

Ag Gegidi izleme

WAN Gruplar
IPv6G 6tod Tinelleme

Sanal Kablo

Ekle butonuna tiklandiginda, LAN blogu icin IP Havuzu belirlenecektir.



http://192.168.2.1:8800

IP Havuzlari - Yeni Kayit

Ethernet LAN1 .
Adres Ailesi P4 PVE
IP Blogu IPvae  192.168.2.0/24
Agiklama LAN igin
B Kaydet

Kaydet butonuna tiklanarak LAN bacagi i¢in IP Havuzu belirlenmis olur. Diger ethernet bacaklari igin de ayni
yol izlenerek IP Havuzlari verilebilir.

5. Ag Yapilandirmasi menusu altinda bulunan Ethernet Atama sayfasina gidilir.

@ Ag Yapilandirmasi

IP Havuzlar

IP Atama

Ethernet Atama

VLAN Yapilandirmasi

Sanal Ethernet - Link Birlestirme
Sanal Ethernet - Loopback

sanal Ethernet - PPP

Sanal Ethernet - VLAN Etiketi Tabanh
Sanal Ethernet - VXLAN

Sanal Ethernet - Ethernet Cifti

Ethernet Durumlar

Ag Gegidi izleme

WAN Gruplar
IPv6 6tod Tunelleme

Sanal Kablo

LAN Ekle butonuna tiklanarak, LAN Ethernet Atamasi gergeklestirilir.

LAN bacag: icin ilgili ayarlar girilmistir. Diger ethernet bacaklari igcinde ayni yol izlenerek Ethernet Atama islemi
gerceklestirilebilir.




Ethernet Atama - LAN - Yeni Kayit

Ethernet Durumilar IPvd Ayarlan

Durum m Otomatik IPv4 Al

Arayiiz AN . IPv4 Adresi IPva  192.168.2.1/24
Ethernet Adi bge1 v DHCPv4 IPva  192.168.2.10
Baslangi¢
MTU
1500 ..
DHCPv4 Bitis IPva  192.168.2.254
DHCPv4 AZ IPvae  192.168.2.1
Gecidi
IPvE Ayarlar
DHCPv4 Relay IPva
Otomatik IPv6 Al Adresi
IPV6 Adresi P Global NAT IPvd  10.2.1.22
DHCPv6 T
Baslangig
Secznekler
DHCPV6 Bitis IPv6
MAC Esleme NAT
DHCPv6 Relay IPVE Kayit Al Anons Yap
Adresi
DHCPV6 Sunucusu % pHcpva sunucusu
DHCPv6 Relay DHCPv4 Relay

B Kaydet

Ethernet atama islemi yapilirken segenekler béliminde “DHCPv4 Sunucusu” isaretlenmis ise; gosterge
panelinde servis durumlarinin altinda bulunan DHCPv4 Servisi baslatiimalidir.

Not : Kurulum gercgeklestikten sonra ethernet karti eklenmemelidir ve ¢ikarilmamalidir.
6. admin kullanicisinin varsayilanda gelen sifresinin(antikor) degistiriimesi gerekmektedir.

e Kullanici Ayarlari sayfasina gidilir.

an I(Or Gosterge Pane

antikor v2 NGFW Staging ) .
—J sistem Kullanimi servis Durumlart

L

admin Balkilpu Servist

[ ’ :
20% 33% -_— 4%
0 0 0 0 00

® Tanimlamalai
Govenlik Duva nﬂ

Arayiiz Durumlan

e Kullanici Ayarlari sayfasinda Kullanici Parolasini Degistir butonuna tiklanir.




anl(or Kullanici Ayarlari

antikor v2 NGFW Staging Kullanici Ayarlari

1)

admin

erge Paneli
® Tanimlamalar

tem Ayarlar:

@ A Yapilandirmast

Suyuru ve Form Yénetim

U Giivenlik Ayarlari

enlik Profilleri

U E-posta Givenl

= NAT Yapilandirmast

e Parola degigtirilir.

Profil Resmi

3

Kullanici Ads : admin

Kullanici Bilgileri

Adi - Antikor
Soyadi : admin

Kimiik Numarasi : 11111111111

Telefon : 3243610233

E-Posta : bilgi@epati.com.tr

Dogum Tarihi : 2008-06-08

ilk Giris Tarihi : 2022-12-05 17:06:37.769877+03
Son Girls Tarihi : 2022-12-12 10:25:07.651087+03

Kim Tarafindan olusturuldu : Antikor

Eski Parola

Yeni Parola

Yeni Tekrar

Eski Parola

Yeni Parola

Yeni Tekrar

Parolanizi Guncelleyin

Parolanizi Glncelleyin

Profil Fotografi Yukle

Profil Fotograf

Dil Ayarian

©: O«

Ust-Mend Konurmu

@ sabit | statik

Parola Degistir

Kullanici Parolasini Degistir |

ki Adimli Kimlik Dogrulama
iki Adimli Kimlik Dogrulama Ayarlari

Gosterge Panelini Sifirla

e Parola degistirildikten sonra admin kullanicisina atanmig yeni parola ile giris yapilr.




QNCiKOor

antikor v2 NGFW Staging

Giris yapmak icin bilgileri giriniz.

admin

ePati Siber Glvenlik © 2016 -2022

Dil Seciniz : tren

Gosterge Paneli

anctKor

antikor v2 NGFW Staging.

sistem Kullanimi Servis Durumlar
v cPU Bellek Disk
admin Balkipi Servisi
Karadelik Servisi
0% 0% - 4%

@ Gésterge Paneli 0 100 0 100 0 100 Anti-Spoof Servisi

® Tanimlamalar
Guvenlik Duvar

Arayiiz Durumlari

of sistem Ayarlan
sanal Kablo Motoru

pilandirmas

Gruplanmamis Web Sunucu Gavenlig
Form Yénetimi
Uygulama Kontrolii / IPS Motoru
m m *+ Uygulama Kontrolu Kurallart
& Kimlik Dogrulama Kurallari
emo em1 ems ems em6 em7  1Ps Kurallan
# Hotspot islemleri WANT v

AV Kurallar

Antivirtis Motoru

Web Filtreleme Motoru

* Forwarded For Bilgisini Gizle

0 E-posta Givenligi

'+ HTTP Denetim Servisi

= NAT Yapilandirmasi

8 DN Denetimi Copyright ePati © 2016 - 2022 antikor v2 NGRW Staging - STAGING

Antikor Guvenlik Duvarinin WEB arayuziine nasil girilir?

Kapall
Kapal

Kapal

oo

Kapal u

Kapal

Kapal

@ Bypass

ByPass

antikor v2 NGFW Staging - AKTIF

Bilgisayarda bulunan herhangi bir web tarayicisi (Internet Explorer, Chrome, Firefox, vb.) ile cihaza erisip
gerekli ayarlar yapilabilmektedir. Yazilim ayarlarini yapmadan 6nce yukaridaki gibi Antikorun kurulum IP

adreslerinin dogrulugundan ve kablolarin takili oldugundan emin olunuz. Antikor sunucusu agildiktan sonra;

e Tarayicinin adres kismina sunucuya verilmis olan IP adresihttps://10.2.1.205:8800 girilir. Port 8800 oldugu

icin “https://” nin yazilmasi unutulmamahdir.



https://10.2.1.205:8800
https:

QNCIKOr

antikor v2 NGPRW

Girls yapmak icin bilgileri giriniz.

Kullanicr Ad

[+F]

L=
[aT]
o

Kullamici Adi alam bos birakilamaz.

ePati Siber Govenlik ® 2016 -2022

Dil Seciniz : tren
e Girig ekrani gelecektir. Kullanici adi “admin” ve parolayi “antikor” yazarakciris butonuna tiklanir.

an |(°r E antikor v2 NGFW Staging - STAGING | Sayfa ismi girmeye basla n ® ClasYap B

(9] Gosterge Paneli
admin
sistem Kullanimi Servis Durumlari
@ Gosterge Paneli
cpy Bellek Disk
Balkup Servis: Kapal u
% Tanimlamalar
Karadelik Servisi Kapa u
i r |- 30% -_— 2%
0 100 0 100 0 100 Anti-Spoof servisi Kapa u
Givenlik Duvari Cahsiyor n
Arayiiz Durumlari
Web Sunucu Gavenlig Kapal u
Grupl .
ruplanmamiz Uygulama Givenligi/ 1PS Motoru Kapa u
Uygulama Gavenligi Kurallan Kapal u
&IPS Kurallari Kapa u
Antiviris Motoru Kapal u
Web Filtreleme Motoru Kapa u
“+ Forwarded For Bigisini Gizle @ ByPass
s HTTP Denetim Servisi ByPass u
Ethernet Bant Genisligi Kullanimi - L *+ HTTPS Denetim Servis ByPass u
w  SayfaYasaklama Servisi ByPass u
a8
Kbits + Antivirds / igerik Filtreleme Servisi ByPass u
i L Proxy Sens a ByPass
365
DN Denetleme Motoru Kapa
A a

Arayuze giris yapildiktan sonra ilk adim olarak guvenlik amaci ile Parolanin degistiriimesi gerekmektedir.
Kullanici Yénetimi menusu altinda bulunan Ydénetim Paneli Kullanicilari sekmesine tiklanir.

Yénetim Paneli Kullanicilari m
(o5 [ o ] o

#  Durum Adi Soyadi Kullanici Adi islemler

Ardindan “Detaylar” butonuna tiklanir.




Antikor Admin
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Kullanici Adi : admin

Kullanici Bilgileri

Adi Soyadi : Antiker Admin

Kullanici Adi : admin

E-Posta : bilgi@epati.com.tr

Olusturma Tarihi :

Girig Yapilan IP Adresi : 10.2.1.12

Giris Yapilan Tarih : 2019-07-29 11:45:37+00
Giris Yapilan Son IP Adresi : 192.168.100.10
Girig Yapilan Son Tarih : 2019-08-01 09:43:54+00

Girig Sayisi : 22

Agilan sayfada “Dlzenle” butonuna tiklanir.

Profil Fotografi Yukle

Profil Fotografi

Kimlik Bilgileri

Adi Antikor
Soyadi Admin
ePosta bilgi@epati.com.tr
Kullanici Bilgileri
Kullamici Adi admin

Kullamicr Parolasini Degistir.

Kullanici Parola Giinceleme




Parolanizi Guncelleyin

Yeni Parola

Yeni Tekrar
Kaydet

Kullanici bilgileri béliminde yeni Parola belirlenerek “Kaydet” butonuna tiklanir.

Kurumsal Giivenlik Politikasi

Kurulum tamamlandiktan sonra, kurulum sirasindavetkili 1P Adresi alanina girilen istemciden baska yetkili
istemci var ise Antikor Grint web araylzinden bu yetkiler tanimlanmalidir. Bunun igin vénetim Paneli
Ayarlara > Erigim / Oturum Ayarlari menustinden arayiize erismeye yetkili diger istemcilerin IP adresleri
tanimlanabilir. Tanimlanan yetkili istemcilerin IP adreslerinin aginizda kullanilan mimariye bagli olarak
degismediginden emin olunuz.

Erisim/Oturum Ayarlan

Oturum Ayarlari Erisebilen Aglar
P
T Lyl oo | +eoe ]
Sertifika Bazli Kimlik Dogrulama
Harici Kaynaklardan Kimlik # 1P Adresi Agiklama Islemler
Dogrulama
1 0.0.0.0/0 Arayuz Erigim (# Dirzenle
Es Zamanli Oturum Ag¢ma m

’ 1 Git
Galisma Modu Kisith Erisim v i . -

Giris Feragatnamesi

SSH Karsilama Ekran Durumu

Kaydet

Giivenli Mod

Antikor kurulumu gerceklestirildikten sonra RAM haricinde herhangi bir donanim(ethernet karti, harddisk vb.)
eklenildigi zaman, Antikor guivenlik amaciyla “Glvenli Moda” gecis yapacak ve islevini yerine getirmeyecektir.
Bu durumda, Antikor'un Guvenli Moddan 6nceki islevine devam edebilmesi igin eklenilen donanim sékilmelidir.
Eklenilen donanimin Antikorla uyumlu bir sekilde ¢alisabilmesi igin yeniden kurulum yapilmasi gerekmektedir.

Sistemde Olusan Bir Failure Sonrasinda Gergeklestirilecek Eylemler
Sistemde herhangi bir ariza yasanmasi durumunda litfen asagidaki adimlari takip ediniz.

1. Yasanan ariza ile ilgili olarak, arizanin ne zaman ve hangi islemden sonra ortaya ¢iktigi, karsilasilan detaylar
ve varsa hata ciktisi ile birlikte teknik destek talep edilmelidir.

2. Yasanan ariza sadece belli servisleri etkiliyorsa, ilgili servis kapatiimalidir.

3. Yasanan ariza tum sistemi olumsuz etkiliyor ve yedek sistemin mevcut olmasi halinde yedek sistem devreye
alinmaldir.

ePati Siber Guvenlik Teknolojileri A.S. (® www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampisii B bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 {, +90324 36102 33

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 36102 39
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