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1.06. Konsol Paneli

Antikor NGFW kurulu oldugu sunucuya dogrudan klavye ve monitor ile baglanabildigi gibi IP verme, servislerin
durumunu kontrol etme gibi islemleri gergeklestirebilen yonetim panelidir.

Antikor Konsol Yonetim Panelinde bulunan mendilerin kullanimlari sirasi ile asagida agiklanmistir. Konsol
araylzune gerekli durumlarda SSH ve ILO ile de baglanilabilmektedir. SSH ile baglanti, SSH kullanim
kilavuzunda detayli anlatiimis olup, ILO ile baglanmak igin sunucunun ILO ayarlarinin yapilmis olmasi
gerekmektedir.

Konsol Menusiine Girig

Konsol Yonetim Ekrani icin , sistem kullanici adi ve sifre ile giris yapiimasini istemektedir.
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FreeB5D-amd64 (antiBor2Z2.epati.com.tr) (ttypvBd)

login: |

Login: admin
Sifre: antikor (sifre yazimi ekranda goriinmez)

Kullanici adi ve Sifre ile giris yapildiktan sonra agilacak olan mentde ok tuslari ile istenilen men( segilir ve
ENTER tusu ile secim yapilr.




Network Yapilandirmasi

Konsol arayliziinde 5 adet ana meni ve bu menllere ait alt menler bulunmaktadir. Alt mendiler, ana
mendulerinin bashgi altinda anlatilacaktir.

Network Yapilandirmasi

Network IP Ayarlari mentsi LAN Ayarlari , WAN Ayarlari , Giivenlik Bolgesi Ayarlari ve DNS Ayarlari
olmak Uzere doérde ayrilir.

LAN (Yerel Ag) Ayarlar

LLAN Ayarlari

LAN Ayarlarina girilir.

Eger daha 6nce eklenmis LAN Ayarlari tzerinde degisiklik yapiimak istenirse, Listele / Guncelle / Sil segilir.
Eger ilk defa LAN eklenecekse, Yeni Kayit Ekleme Sihirbazi segilir.

Yeni Kayit EkKleme Sihirbazi'ni segerek devam ediyoruz. Ethernet Arayiiziini secerek Tamam segilerek devam
edilir.




Sisteme atanmak istenen IP ve alt ag maskesi verilir.

MTU(Maximum Transmission Unit) belirlenir ve Tamam segilerek devam edilir.

Hiz Listesinden hiz degeri segilir.

LAN icin kayit basarih bir sekilde eklenmistir.




WAN (Internet Cikisi) Ayarlar

AN Ayarlari \

WAN Ayarlari segilerek devam edilir.

Eger daha 6nce eklenmis WAN Ayarlari tGzerinde degisiklik yapilmak istenirse, Listele / Guncelle / Sil segilir.
Eger ilk defa WAN eklenecekse, Yeni Kayit Ekleme Sihirbazi segilir. IP adresi, Alt ag maskesi, AJ gegidi ve
MTU Degeri belirlenerek devam edilir.

Giivenlik Bolgesi Ayarlan

Listele #» Guncelle ~ 5il |

Glvenlik Bolgesi Ag Uzerindeki cihazlarin ve sistemlerin guvenlik politikalarina gore gruplandigi mantiksal veya
fiziksel alanlardir.

Eger daha 6nce eklenmis Guvenlik Bolgesi Ayarlar Gzerinde degisiklik yapilmak istenirse, Listele / Guncelle /
Sil segilir. Eger ilk defa Glivenlik Bolgesi eklenecekse, Yeni Kayit Ekleme Sihirbazi segilir.

DNS Ayarlan

DNS Ayarlari

DNS Ayarlari secilerek devam edilir.




Eger daha 6nce eklenmis DNS Ayarlari (izerinde degisiklik yapilmak istenirse, Listele / Guncelle / Sil segilir.
Eger ilk defa DNS eklenecekse, Yeni Kayit Ekleme Sihirbazi segilir.

DNS IP adresi ve agiklama yazilir.

Servis Yonetimi

Servis Yonetimi menisiinden servislerinizi yonetebilir veya bitlin servis ayarlarini uygulayabilirsiniz.

Gervis Yonetimi




Servisleri Yonet ile calisan servisleri durdurabilir veya yeniden baslatabilir, kapali olan servisler ise
baslatabilirsiniz.

Tdm Servis Ayarlarini Yeniden Uygula menisu segilir ise uygula listesindeki tim tanimlar uygulanacaktir.




Yonetim Paneli Ayarlari

'Yonetim Paneli Ayarlari

Yonetim paneli ayarlari menisinden kullanici sifresini degistirebilir, ydnetim paneli servis ayarlarini, yonetim
paneli erisim ayarlarini, bagimsiz ydnetim ayarlarini ve araylzdeki kullanicilarin engellerinin kaldiriimasi gibi
islemlerini yapabilirsiniz.

Kullanici Sifresini Degistir

Kullanici sifresini degistirmek i¢in veya mevcut kullanicilarin sifrelerini dizenlemek igin girilir.

Kayitlar listelenir. (Bu drnek icin sadece admin mevcut)

Admin kaydini giincelleyebiliriz veya silebiliriz. (Tim kullanicilari siimemeniz 6nerilir.)




Yeni kullanici eklemek igin girilir Yeni Kayit Ekleme Sihirbazina girilir.

Yeni olusturulacak kullanicinin adi girilir.

Yeni sifre girilerek kullanici olusturma islemi tamamlanir.

Not: Sifre ekraninda sifre karakterleri gérinmez.

Antikorda mevcut ag arayuzlerinde web araylzi erigimi akif ise pasif'e ¢gekilme, pasif ise aktif'e ¢ekilme iglemi
yapilr.

‘Yonetim Paneli CPU Rezerwvasyonu: Pasif

CPU Rezervasyon durumu aktif ya da pasif olarak ayarlanabilmektedir.




Bagimziz Yonetim Altyapisi: Aktif

Bagimsiz yonetim altyapisi ayarlanabilmektedir.

Bagimsiz Yonetim Ayarlari

Burada Servisin galisma portu, IP adresi ve Ag gegidi ayarlanabilmektedir.

83
19.2.1.131-24
18.2.1.253

Yonetim Paneli Servis Ayarlari kisminda sistemdeki LAN ve WAN aglari bulunmaktadir.

'Yfonetim Paneli Servis Ayarlari

Burada sistemde kullanilan LAN ve WAN aglari gériinmektedir.




LAN1 - 192.168.2.1-/24

Yonetim Paneli Erisim Ayarlari web araylziine erigecek IP veya IP bloklarinin ayarlandig yerdir.

'Yonetim Paneli Erisim Ayarlari

Yoénetim paneline erisen IP veya IP bloklarinin listelerini gérmek veya guincellemek icinListele/Gtincelle/Sil ile
girilir.

Yonetim paneline erigen IP bloklari gorintilenmektedir.

Bu listede bulunan IP’yi veya IP bloklarini silebilir veya giincelleyebilirsiniz.

Yeni Kayit Ekleme Sihirbaziile yeni bir IP veya IP blogu ekleyebilirsiniz.




Yonetim paneline erisecek IP veya IP blogu eklenir.

Arayuzdeki Kullanicilarin Engellerini Kaldir Segenegi, Araylzdeki kullanicilarin bir sekilde girisi engellenmis ise
engellerini kaldirir.

Arayuzdeki Rullanicilarin Engellerini Kaldir

Lisans Bilgileri

isans Sahibi ePati Siber Guwenlik A.S5. - Deno

Mevcut Uran ile ilgili Lisans bilgileri yer alir.




Terminal

admin olarak SSH komutlarina erigsim saglanmaktadir.
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Lizans Bilgileri

erminal

< Geri >

Ek olarak ping atma arp istegi tcpdump gibi birgok islemlerde yapilabilmektedir.? yardimi ile kullanilabilecek

komutlar ve islemler gériinmektedir.

Romut listesi

icin '?’ komutunu kullanabilirsiniz.

adMin@antikor v2 NGFW Release Candidate:™$ 7

adMminKonsolu
arp
bootMesajlari
bufferTemizle
cd

clear

cluster-durumu
cluster-servisi

cluster-shell
df

dhcpTara
disk-bilgisi
disk-io
disk-listesi

donanim-bilgisi

lisans
lpath

lsudo
MgHMt-zervisi
MgHMt-shell
MOre

ndp

netstat
nzlookup
paket
passwd
pftop
pg=sql3erver
ping

pingb

drouter
ethernet
exit
firewall
grep

help
history
http-loglari
ifconfig
iperf

ipsec
ipsec—debug
ipsecPolicy
kullanici
less

poweroff
radiusDebuyg
radtest

route

sCp

servis
sistemLoglari
soket-yeniden-baslat
ssh
tabloListesi
tarih

tocpdump
tcpdumMp-any
telnet
traceroute

adMmin@antikor v2 NGFW Release Candidate:™$ I

Antikor SSH erisiminde mevcut olan komutlar bulunmaktadir.

trafshou
tshark

unamMe

uptime

uygula

WC
webTarayici
yedek-olustur
yenidenBaslat
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