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1.09. Desteklenen Entegrasyonliar

1. Entegrasyon Turleri

Asagidaki servisler, protokoller ve harici kaynaklarla entegrasyon saglanabilmektedir:




Entegrasyon
Turd

RADIUS
Sunucu / Proxy
Hizmeti

Aciklama

EduRoam Federasyonu destekli,
esnek backende sahip RADIUS
SuUNuCuU ve proxy

Kullanici dogrulama, 802.1X,

Baglanti

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
yeni-nesil-guvenlik-duvari/sistem-ayarlari/radius-
ayarlari/

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-

RADIUS Client - . . . . I
Hizmeti VPN erisim kontroli igin yeni-nesil-guvenlik-duvari/kimlik-dogrulama-
RADIUS entegrasyonu kurallari/kimlik-saglayici-tanimlari/
. Kurumsal dizin servisleri ile https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
LDAP / Active o L . . . N
Director kimlik dogrulama ve grup yeni-nesil-guvenlik-duvari/kimlik-dogrulama-
y eslestirme kurallari/kimlik-saglayici-tanimlari/
KamuSM
Zaman Loglarin ve kritik olaylarin https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
Damgasi zaman damgasi ile imzalanmasi yeni-nesil-guvenlik-duvari/raporlar/rapor-ayarlari/
(Zamane)
Olay kayitlarinin SIEM https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
Syslog / SIEM entegrasyonu (SIEM, Graylog yeni-nesil-guvenlik-duvari/sistem-ayarlari/syslog-
vb.) ayarlari/
Kimlik Kullanici, grup, cihaz bazli https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
Dogrulama yetkilendirme kurallarinin APl ile yeni-nesil-guvenlik-duvari/kimlik-dogrulama-
Kurallari API yonetimi kurallari/dogrulama-kurallari/
Guvenlik duvari bilesenlerinin . . - e
REST API . Urin API dokiimanina drin arayizinden
. . dis sistemler tarafindan N . .
Hizmeti o . erisilebilmektedir. https://IP:PORT/docs/api
yonetilmesi
Whitelist ve Blacklist gibi bilgileri ) . ) . .
REST API . o https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
] harici kaynaklardan persiyodik . ) . o -
Client . ) yeni-nesil-guvenlik-duvari/tanimlar/harici-kaynaklar/
glncellenmesi
Harici OTP/MFA saglayicilari ile ) . ) ) .
OTP / MFA https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-

Entegrasyonlari

calisabilir (Google Authenticator
vb.)

yeni-nesil-guvenlik-duvari/kullaniciprofil/

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-

DNS
DNS ¢6ziimleme sunculari yeni-nesil-guvenlik-duvari/sistem-ayarlari/dns-
Sunuculari i
ayarlari/
. https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
NTP Network Time Protocol ] ) ] ) )
yeni-nesil-guvenlik-duvari/araclar/tarih-saat-
Sunuculari sunuculari ]
ayarlari/
o . . o https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-
SMTP Bildirim Gonderimleri icin SMTP . . ) o L
yeni-nesil-guvenlik-duvari/bildirim-yonetimi/bildirim-
Sunuculari Sunuculari

saglayici-tanimlari/

2. Desteklenen Uretici / Cihaz / Sistemler

Entegrasyonlar, protokol bazlidir; bu nedenle belirli bir marka/model bagimliligi yoktur.

2.1 Dizinsel Kimlik Dogrulama Sistemleri



e Microsoft Active Directory (2012 / 2016 / 2019 / 2022)
e OpenLDAP
e FreelPA /RedHat IDM

2.2 AAA Sistemleri

e RADIUS uyumlu tim ag ve guvenlik cihazlari
(FreeRADIUS, Cisco, Juniper, Huawei, Arista, Mikrotik, HPE, Extreme Networks vb.)

2.3 Zaman Damgasi Servisleri

e KamuSM Zamane

e RFC 3161 uyumlu tim zaman damgasi saglayicilari

2.4 Log & SIEM Sistemleri

e FElastic Stack
e Graylog
e Splunk
e Wazuh
e |IBM QRadar
2.5 Sertifika ve Kriptografi Servisleri

e OpenSSL tabanli CA’lar
e KamuSM kok sertifikalari

3. API Guvenlik Gereksinimleri

API erisim giivenligi zorunludur.

e API erisimleri yalnizca HTTPS (TLS 1.2+) lizerinden saglanir.

Kimlik dogrulama API Key ile yapilir.

API kullanicilarinda minimum yetki prensibi uygulanir.

Tam API ¢agrilari loglanir ve SIEM’e génderilebilir.
LDAP/RADIUS igin guvenli baglanti tavsiye edilir (LDAPS, RADSEC).

e Zaman damgasi servislerinde RFC 3161 uyumlulugu zorunludur.

4. Mimari Prensipler

e Tum entegrasyonlar RESTful API veya standart protokoller (LDAP, RADIUS, Syslog, NTP) izerinden
gercgeklestirilir.

Uriin harici sistemlere bagimli olmadan caligabilir; entegrasyonlar ek iglevsellik saglar.

Veri batinligu ve kimlik dogrulama tim iletisimde zorunludur.

AP tim konfiglrasyon bilesenlerini okunabilir, yonetilebilir ve dig sistemlerle entegre hale getirir.

5. Genigletilebilir Entegrasyonlar

Asagidaki entegrasyonlar kurumsal ihtiyaclara gére eklenebilir:




SAML / OAuth2 / OpenlD Connect

NAC entegrasyonlari

Azure AD, Okta, JumpCloud vb. bulut dizin servisleri

e ServiceNow, Jira gibi ITSM / ticketing sistem entegrasyonlari

6. Terimler ve Kisaltmalar




Terim /
Kisaltma

API

REST API

REST API
Client

LDAP

Active
Directory (AD)

RADIUS
Sunucu /
Proxy

RADIUS Client

AAA

MFA

OTP

Syslog

SIEM

KamuSM

Zaman
Damgasi (RFC
3161)

TLS

DNS
Sunucusu
NTP Sunucusu
SMTP
Sunucusu

JSON

CA
ITSM

RFC

Aciklama

Uygulama Programlama Arayuzu. Sistem bilesenlerinin yazilimsal olarak yonetilmesini
saglayan araylzddr.

HTTP tabanli, JSON formatinda iletisim saglayan kaynak odakli web servis mimarisidir.

Uriinuin, dis sistemlerden belirli bilgileri (6r. Whitelist, Blacklist) periyodik olarak
cekebilmesini saglayan istemci modulu.

Lightweight Directory Access Protocol. Dizin hizmetlerinde kullanici, grup ve kimlik

yonetimi igin kullanilan standart protokol.

Microsoft'un kurumsal dizin servisi. LDAP ve Kerberos tabanli kimlik dogrulama sunar.

Kimlik dogrulama trafigini isleyen sunucu veya diger RADIUS sunucularina yonlendirme
yapan proxy yapisi. EduRoam gibi federasyonlar icin kullanilir.

Cihazin, kimlik dogrulama ve yetkilendirme igin RADIUS sunucularina istek génderen
istemci rol. 802.1X, VPN erisimi gibi yapilarda kullanilir.

Authentication, Authorization, Accounting. Dogrulama, yetkilendirme ve hesap kaydi
sureclerinin genel adidir.

Multi-Factor Authentication. Birden fazla dogrulama mekanizmasiyla giivenli giris
saglar.

One-Time Password. Tek kullanimlik dogrulama kodu.
Sistem loglarinin merkezi bir sunucuya gonderilmesi i¢in kullanilan standart protokol.

Security Information and Event Management. Loglarin toplanmasi, analiz edilmesi ve
korelasyon yapilmasi igin kullanilan glvenlik sistemleri.

Kamu Sertifikasyon Merkezi. Zaman damgasi ve elektronik sertifika hizmeti sunan
resmi kurum.

Belgenin veya logun belirli bir zamanda olusturuldugunu kriptografik olarak kanitlayan
standart protokol.

Transport Layer Security. Sunucu—istemci arasindaki trafigi sifreleyen givenlik
protokolu.

Alan adlarinin IP adresine ¢ozulmesini saglayan servis.
Network Time Protocol kullanarak sistem saatini senkronize eden zaman sunucusu.
E-posta gonderimi icin kullanilan iletisim protokold. Bildirimler ve uyarilar icin kullanilir.

JavaScript Object Notation. API veri degisimi icin kullanilan hafif ve okunabilir veri
formati.
Certificate Authority. Sertifikalari atan ve dogrulayan yetkili kurulus.

IT Service Management. ServiceNow, Jira vb. kurumsal suire¢ yonetim sistemleri.

internet standartlarini tanimlayan “Request for Comments” dokiiman serisi.
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