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1.10. Ürün Güvenli Kullanım ve Yaşam Döngüsü
Kılavuzu
Bu sayfa, ürünün güvenli bir şekilde devreye alınması, kullanım ömrü boyunca yönetilmesi, güncellenmesi ve
kullanım dışı bırakılması sırasında uygulanması gereken güvenlik adımlarını açıklar ve ilgili dokümanlara
yönlendirir.

1. İlk Devreye Alma ve Güvenli Kullanım

Ürünü kullanmaya başlamadan önce ve kullanım süresince aşağıdaki güvenlik önlemlerine uyulmalıdır:

İlk girişte yönetici şifresi mutlaka değiştirilmelidir.

Yönetim arayüzüne yalnızca HTTPS (TLS) üzerinden erişilmelidir.

Kullanıcı hesapları ve roller “minimum yetki prensibi”ne göre düzenlenmelidir.

Harici servis bağlantılarında (LDAP, RADIUS, Syslog vb.) güvenli bağlantı seçenekleri tercih edilmelidir.

Güvenlik duvarı ve NAT politikaları sadece gerekli trafiğe izin verecek şekilde yapılandırılmalıdır.

Log kayıtları düzenli olarak izlenmeli, şüpheli aktiviteler takip edilmelidir.

Kurulum / Kullanım Kılavuzu: 
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kurulum-kilavuzu/

2. Üründe Yapılan Değişikliklerin Veri Güvenliğine Etkisi

Yapılandırma değişiklikleri sistem güvenliğini doğrudan etkileyebilir:

Güvenlik duvarı kuralları, NAT ayarları ve kimlik doğrulama profilleri ağ trafiğinin yönünü ve erişim izinlerini
değiştirir.

Yanlış yapılan bir değişiklik yetkisiz erişime, servis kesintisine veya log kaybına yol açabilir.

Ürün üzerinde yapılan tüm değişiklikler Konfigürasyon / Değişiklik Logları (audit log) üzerinden
izlenebilir.

Değişiklik / Konfigürasyon Logları: 
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/raporlar/sistem-yonetim-raporlari/

3. Güvenlik Güncellemelerinin Yüklenmesi

Ürün, güvenlik yamaları ve firmware/imza güncellemeleri için dahili bir Güncelleme Servisi içerir.

Güncellemeler sistem üzerindeki güncelleme servisi kullanılarak güvenli şekilde yüklenmelidir.

Güncelleme öncesinde yapılandırma yedeği alınması önerilir.

Güncelleme sonrası servislerin çalışır durumda olduğu doğrulanmalıdır.

Tüm sürüm notları aşağıdaki bağlantıda yer almaktadır:



Sürüm Notları: 
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/surum-notlari/

Yedekleme & Geri Yükleme: 
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/araclar/yedekle-geri-yukle/

4. Ürünün Güvenli Kullanımdan Kaldırılması

Ürün kullanım dışı bırakılmadan önce aşağıdaki adımlar uygulanmalıdır:

Cihaza ait yapılandırma dosyaları ve kullanıcı verileri gözden geçirilmelidir.

Gerekli görülüyorsa yapılandırma yedeği alınmalıdır.

Kullanıcı verilerini içerebilecek tüm kayıtlar cihazdan güvenli şekilde silinmelidir (loglar, kimlik doğrulama
verileri, yapılandırmalar vb.).

Cihaz başka bir ortamda kullanılacaksa tüm erişim bilgileri varsayılan hâle getirilmelidir.

Yönetim erişimi, sertifikalar veya API anahtarları kullanıldıysa bunlar devre dışı bırakılmalıdır.

Bu talimatlar, ürünün tüm yaşam döngüsü boyunca güvenli bir şekilde kullanılmasını sağlamak amacıyla
hazırlanmıştır.
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