1.10. Urlin Guvenli Kullanim ve =

Yasam Dongusu Kilavuzu
Urdin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Kilavuzlar

www.epati.com.tr




Timlesik Siber Guivenlik Sistemi

eparT QNCi<Or.

1.10. Uriin Giivenli Kullanim ve Yasam Déngiisii
Kilavuzu

Bu sayfa, Urinun guvenli bir sekilde devreye alinmasi, kullanim émri boyunca yonetilmesi, glincellenmesi ve
kullanim disi birakilmasi sirasinda uygulanmasi gereken gtivenlik adimlarini agiklar ve ilgili dokiimanlara
yonlendirir.

1. ilk Devreye Alma ve Giivenli Kullanim

Uriini kullanmaya baslamadan 6nce ve kullanim siresince asagidaki gtivenlik énlemlerine uyulmalidir:

* Ik giriste yonetici sifresi mutlaka degistirimelidir.

e Yonetim araylzune yalnizca HTTPS (TLS) Uzerinden erigilmelidir.

Kullanici hesaplari ve roller “minimum yetki prensibi’'ne gore dizenlenmelidir.

Harici servis baglantilarinda (LDAP, RADIUS, Syslog vb.) glivenli baglanti secenekleri tercih edilmelidir.

Guvenlik duvari ve NAT politikalari sadece gerekli trafige izin verecek sekilde yapilandiriimalidir.

e Log kayitlari diizenli olarak izlenmeli, stipheli aktiviteler takip edilmelidir.

Kurulum / Kullanim Kilavuzu:
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kurulum-kilavuzu/

2. Uriinde Yapilan Degisikliklerin Veri Glivenligine Etkisi

Yapilandirma degisiklikleri sistem guvenligini dogrudan etkileyebilir:

e Guvenlik duvari kurallari, NAT ayarlari ve kimlik dogrulama profilleri ag trafiginin yéninu ve erigim izinlerini
degistirir.

e Yanlis yapilan bir degisiklik yetkisiz erisime, servis kesintisine veya log kaybina yol acabilir.

e Urln Gzerinde yapilan tim degisiklikler Konfigiirasyon / Degisiklik Loglari (audit log) iizerinden
izlenebilir.

Degisiklik / Konfigiirasyon Loglari:
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/raporlar/sistem-yonetim-raporlari/

3. Guvenlik Guncellemelerinin Yuklenmesi

Uriin, giivenlik yamalari ve firmware/imza giincellemeleri icin dahili birGiincelleme Servisi igerir.

e Gilncellemeler sistem lizerindeki glincelleme servisi kullanilarak giivenli sekilde yiklenmelidir.
e Gilncelleme 6ncesinde yapilandirma yedegi alinmasi onerilir.
e Gilincelleme sonrasi servislerin ¢alisir durumda oldugu dogrulanmahdir.

e TUm surim notlari asagidaki baglantida yer almaktadir:




Siuriim Notlari:
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/surum-notlari/

Yedekleme & Geri Yiikleme:
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/araclar/yedekle-geri-yukle/

4. Uriiniin Giivenli Kullanimdan Kaldirilmasi

Urdin kullanim disi birakilmadan énce agagidaki adimlar uygulanmalidir:

e Cihaza ait yapilandirma dosyalari ve kullanici verileri gézden gegirilmelidir.
e Gerekli gorlliyorsa yapilandirma yedegi alinmalidir.

e Kullanici verilerini igerebilecek tim kayitlar cihazdan giivenli sekilde silinmelidir (loglar, kimlik dogrulama
verileri, yapilandirmalar vb.).

e Cihaz bagka bir ortamda kullanilacaksa tiim erisim bilgileri varsayilan hale getirilmelidir.

e Yonetim erisimi, sertifikalar veya API anahtarlari kullanildiysa bunlar devre disi birakiimahdir.

Bu talimatlar, Grinin tim yasam dongusi boyunca guvenli bir sekilde kullaniimasini saglamak amaciyla
hazirlanmistir.

ePati Siber Guvenlik Teknolojileri A.S. (® www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampisii B bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 $, +90324 3610233

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 36102 39




	1.10. Ürün Güvenli Kullanım ve Yaşam Döngüsü Kılavuzu
	1.10. Ürün Güvenli Kullanım ve Yaşam Döngüsü Kılavuzu
	1. İlk Devreye Alma ve Güvenli Kullanım
	2. Üründe Yapılan Değişikliklerin Veri Güvenliğine Etkisi
	3. Güvenlik Güncellemelerinin Yüklenmesi
	4. Ürünün Güvenli Kullanımdan Kaldırılması


