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1.13. Temel Network Bilgileri
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Network altyapisindaki donanim ve yazilimlar arasindaki standardi ifade etmek igin kullanilan bir modeldir. Bu
model sayesinde karmasiklik azaltiimistir ve belli katmanlarda uzmanlasiimasi igin referans olmustur ve 7
katmandan olusturulmustur. Kisaca anlatmak gerekirse; Uygulama, sunum ve oturum katmanlarindan gegen
veri (data) tasima katmaninda bolimlere (segment) ayrilir. Ag katmaninda bolimlere adres bilgileri eklenerek
paket (package) halini alir. Veri iletim katmaninda paketlere alicinin MAC adresi bilgisi eklenerek ¢ergeve
(frame) adi verilen yapi olusturulmus olur. Fiziksel katmanda veri bit boyutunda alici agin fiziksel katmanina
iletilir.

[

1. Fiziksel Katman (Physical Layer): Fiziksel katman, veri bitlerinin aliciya nasil iletileceginin belirlendigi
katmandir. Bir ve sifirlarin nasil elektrik, 1sik veya radyo sinyallerine gevrilecegini ve aktarilacagini tanimlar.
Gonderici tarafta fiziksel veri bitlerini (0-1) elektrik sinyallerine gevirip kabloya yerlestirirken, alici tarafta fiziksel
katman kablodan okudugu bu sinyalleri tekrar veri bitleri haline getirir. Hub fiziksel katmanda yer alir. Ornegin,
kablo, fiber optik, vb.

2. Veri Bagi Katmani (Data Link Layer): Fiziksel adreslemenin tanimlandigi ve network ortaminda verinin nasil
tasinacaginin tanimlandigr katmandir. Ag katmanindan gelen paketlere hata kontrol bitleri eklenerek gerceve
yapisi olusturulur. Ethernet ve Token Ring erisim yontemleri bu katmanda ¢alisir. Veri iletim katmaninin buytk
bir bolima ag karti icerisinde galigir. Ag Uzerindeki diger cihazlari tanima, hattin hangi cihaz tarafindan
kullanildigini tespit etme ve fiziksel katmandan gelen verinin hata kontrolii yine bu katmanda gergeklesir. Ornek
protokolleri: ATM, PPP, frame relay, HDLC, Ethernet IEEE 802 serisi standartlar...

Veri iletim katmani 2 alt katmana ayrilir.

e Media Access Control (MAC) Alt Katmani:\eriyi, hata kontrol biti, alici ve génderici cihazin MAC
adresleri ile cerceveler ve fiziksel katmana iletir. Fiziksel katmandan aldigi veriyi LLC alt katmanina
iletmekte MAC alt katmaninin gorevidir.

e [ogical Link Control (LLC) Alt Katmani: Ag katmanina iletilecek cerceveler icin tasiyici gorevi gordr.
Kullanilan protokole 6zel mantiksal portlar olusturur. Béylece génderici ve alici cihazda ayni protokoller
iletisime gecebilir. LLC, ayrica bozulmus olarak iletilen veri paketlerinin tekrar génderilmesinden
sorumludur.

3. Ag Katmani (Network Layer):Bir veri paketinin ag icindeki hareketini saglayan katmandir. Verinin en kisa
yoldan hedefe gitmesinin, donanimlarin (IP) adreslenmesinin yapildigi katmandir. Bu katmanda kullanilan
protokollere 6rnek olarak : IP, ARP, ICMP, RARP, BOOTP




4. Tagima Katmani (Transport Layer): Tasima katmani verinin nasil iletileceginin belirlendigi katmandir.
Tasima katmaninda verinin ugtan uca hangi protokoller kullanilarak iletilecegi belirlenir. Yazilim katmanlari ile
donanim katmanlari arasinda baglanti saglar. Ust katmanlardan aldi§i veriyi bolimlere ayirarak alt katmanlara,
alt katmanlardan aldig1 bolimleri de birlestirerek st katmanlara iletmek tasima katmaninin gérevidir. Ornegin:
TCP, UDP

5. Oturum Katmani (Session Layer): Oturum katmani haberlesecek bilgisayarlar arasinda baglantinin
olusturulmasi, kullaniimasi ve sonlandiriimasi islemlerinin yapildigi katmandir. Oturum katmani veri gtivenligini
ve veri iletiminde sorun olusmus ise verinin tekrar iletiimesini saglar. Ornegin: SQL, NFS, Netbios

6. Sunum Katmani (Presentation Layer): Sunum katmani verinin bigimsel diizenlemelerinin yapildigi
katmandir. Uygulama katmanina veri iletirken veriler Gzerinde kodlama ve donlUstlirme islemleri yapilir. Verinin
sifrelenmesi, sifreli verinin ¢dzimlenmesi, sikistirimasi, genisletiimesi bu katmanda gerceklesir. Ornegin; SSL,
ASCII

7. Uygulama Katmani (Application Layer): Uygulama katmani ag baglantisini kullanacak olan programlardir.
Kullanici tarafindan galistirilan eposta, veritabani ve web tarayici yazilimlari bu katmanda yer alir. Yazilimlarin
anlasabilecegi katmandir. Ornegin: HTTP, FTP, SSH...

Yapisal Kablolama

Patch Panel : Ag kablolarin hepsinin toplandigi kabin ya da kabinetlerin iginde buttin kablolarin toplandigi priz
gruplaridir. Bina network alt yapisinda kullanilan bakir tek damarli kablolar, bu priz gruplarina baglanir. Bu
prizlerle switchler arasinda baglanti, patch cord kullanilarak saglanmalidir.




Network alt yapisinda kullanilan tek damarl kablolara patch panel uygulamasi yapilmaksizin dogrudan RJ45
jack ¢akilmasi halinde kablo hareket ettirildiginde, jack’in icinde temassizlik problemleri bas gosterecektir. Kablo
hareket ettiriimese dahi, havadaki nemden dolayi korozyona ugrayarak zaman icinde kablonun direnci
yukselecek, ag performansinda ciddi diistsler baslayacaktir.

Patch paneller, fiber optik kablolar igin de mevcuttur. Fiber optik kablolar, hareket ettirilirken veya sokulip
cikarilirken kirilma riski tasimaktadir. Network alt apisindan gelen fiber optik kablolar patch panellerde
sonlandirilarak, esnekligi daha yiiksek olan fiber patch kablolarla baglantilar saglanmalidir.

Patch Cord : Her iki ucu da fabrikasyon olarak sonlandiriimig, ¢ok telli kablolardir. Bu kablolar ¢ok telli olmasi
dolayisiyla, egme veya biikkmeye maruz kalsa da kirilmazlar. Jacklari fabrika ortaminda monte edilirken, jackin
icine bir miktar plastik enjekte edilerek, hava almasi engellenmistir. Bu islem, kablonun nemden almasinin
onlne gegerek korozyon sorunlarina ¢ézim saglamaktadir.




Fiber patch kablolar, network alt yapisinda kullanilan fiber kablolara nazaran daha esnektirler. Uglari
fabrikasyon olarak sonlandiriimis olup, birlestirme noktasi icermemektedirler. Kabloyu sokiip takarken
kasilasilabilecek kirilma risklerini azaltir. Patch kablo kirilsa dahi kolaylikla degistirilebilmesi de operasyonel
acidan buyuk avantaj saglamaktadir.

Organizer : Patch cordlari bir arada tutan, kabin igerisinde bulunan kablo toparlayicidir.

MA-MK-19-45 - Shown with Cables, Panels, and additional
Horizontal Cable Management, sold separately
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Rack Kabin ve Standartlan : Bilgi islem merkezleri ve sistem odalarinda cihazlarin guvenligi ve dizeni amaci
ile kullanilir. Data, ses ve video goruntileri, yapisal kablolama ile tek kablodan iletilebilmekte ve bir kabin
icerisine tUm cihazlar yerlestirilebilmektedir. Rack Kabinet icerisinde dizenlenmis bir network sistemi sayesinde

tim network bilesenleri uyum igerisinde caligirlar.

Diiz Ethernet Kablosu: AJ cihazlarinda kullanilan, cihazlari birbirine baglamak igin kullanilan kablolardir.
Bilgisayarlar ile switchler arasindaki baglantida diuz kablo kullaniimalidir.

Straight Through-Duz Kablo




Cross ( Capraz) Baglanti : Capraz kablo, 10/100 aglarda iki bilgisayari herhangi bir aktarma cihazi
kullaniimaksizin dogrudan baglayabilmek icin kullanilir. Capraz kablo igindeki kablolar ters gevrilerek (ya da
gaprazlanarak) yapilir. 1Gbit ve 10Gbit aglarda, ¢apraz kabloya ihtiya¢ duyulmamaktadir. Yeni nesil Ethernet
kartlar “Auto Sense” 6zelligi sayesinde, kendi iglerinde

TX+@- — — I@T)h
TX- TX-
RX+@- — — I@R)h
—
RX- RX-
(7 — — — {7
PC Side PC Side

Uplink : Switchler arasi baglantilara verilen isimdir. Omurga switchten kenar switche dogru yapilan veya kenar
switchten bir Ust switche yapilan baglantiya verilen isimdir.

IP Protokolu — Genel Bilgi

IP adresi, internet Kontrol Protokolii (internet Protokolii) standardini kullanan bir agdaki cihazlarin birbirini
tanimak, birbirleriyle iletisim kurmak ve veri aligverisinde bulunmak icin kullandiklari benzersiz bir numaradir.
internet baglantisi bulunan her cihazin bu cihaza tahsis edilen bir adresi olmasi gerekir.

IPv4 — Internet Protokolu Surum 4

IPv4 : Halen kullaniimakta olan standart internet protokoliidiir ve 32 bitten, baska bir ifadeyle sekiz bitlik 4
rakamdan olusur. Bu rakamlar, 0 ila 255 arasinda degisir. IPv4 protokolindeki bir adres 1.0.0.0 ila
255.255.255.255 arasinda herhangi bir numara olabilir. Bu protokol kullanilarak 4 milyardan fazla adres
Uretilebilmektedir.

IPv4 Adres Siniflari

1. A Sinifi Adresler: IP adresindeki ilk oktet O ile 127 arasindadir ve varsayilan subnet mask ise 255.0.0.0 dir.
A sinifi IP adreslerinde ilk oktet network ID yi diger Ug oktet ise host ID yi gosterir. Burada ilk oktetin 0 ve 127
olma durumlari 6zel durumlardir ve networkte kullaniimazlar. Ornegin 127.0.0.1 yerel loopback adresidir.
Dolayisiyla A sinifi IP adresi kullanilabilecek ag sayisi 126 dir. A sinifi IP adresine sahip bir agda
tanimlanabilecek host sayisi ise su formulle hesaplanir; 224 — 2 . Bu islemin sonucu olarakta 16.777.214 adet
host olabilir. Peki burada kullandigimiz 24 nereden geldi? A sinifi adreste hostu tanimlamak igin son ug oktet
(sekizli) kullaniliyordu. Yani toplam 24 biti host tanimlamak igin kullanabiliyoruz. Bu bitler ya 0 ya da 1 olmak
zorunda. Bu ylzden birbirinden farkli kag kombinasyon olacagdini 224 ile bulabiliriz. Bu sayidan 2 ¢ikarmamizin
nedeni ise bu 24 bitin hepsinin 0 veya 1 olmasinin 6zel bir anlami oldugu ve herhangi bir hosta IP adresi olarak
verilemedigi icindir. Ornek bir A sinifi IP adresi 49.19.22.156 olarak verilebilir. Burada 49 bu IP adresinin ait
oldugu agin ID sini 19.22.56 ise bu IP adresine sahip hostun host ID sini gosterir.

2. B Sinifi Adresler: IP adresindeki ilk oktet 128 ile 191 arasindadir ve kullanilan subnet mask ise 255.255.0.0
dir. Bu da demektir ki bu tir bir IP adresinde ilk iki oklet Network ID sini, diger iki oklet ise Host ID yi gosterir. B
sinifi IP adresinin kullanilabilecegi ag sayisi 16.384 ve her bir agda kullanilabilecek host sayisi ise 65.534 dur.
Ornek bir B sinifi IP adresi 160.75.10.110 olarak verilebilir.

3. C Sinifi Adresler: IP adresindeki ilk oktetin degeri 192 ile 223 arasinda olabilir ve varsayilan subnet mask
degeri ise 255.255.255.0 dir. Yani bu tir bir IP adresinde ilk ¢ oktet Network ID yi son oktet ise Host ID vyi
belirtir. Ornegin 192.168.10.101 IP adresini inceleyelim. Bu IP adresi C sinifi bir IP adresidir. Bunu ilk oktetin
degerine bakarak anladik. Bu IP adresinin ait oldugu agin ID si ise 192.168.10 dur. Bu IP adresine sahip cihazin
host numarasi ise 101 dir. C sinifi IP adreslerinin kullanilabilecegi ag sayisi 2.097.152 ve bu aglarin herbirinde




tanimlanabilecek host sayisi ise 254 dur.

Bu U¢ IP sinifinin haricinde D ve E sinifi IP adresleride mevcuttur. D sinifi IP adresleri multicast yayinlar igin
kullanilir. E sinifi adresler ise bilimsel galismalar igin sakl tutulmustur.

Sanal IP ler

® 10.0.0.0/8->10.0.0.0-10.255.255.255
® 172.16.0.0/12->172.16.0.0-172.31.255.255

® 192.168.0.0/16->192.168.0.0-192.168.255.255

Subnet - Alt Aglar

Subnetting kavrami nedir? Bu sorunun cevabini sdyle verelim. Farzedelim ki elimizde bir tane ag adresiniz var
fakat trafik olarak birbirinden bagimsiz 4 tane ag kurmak istiyorsunuz. Mesela sirketinizde bulunan muhasebe
departmani ile satis departmanlarinin aglarinin birbirini etkilememesini istiyorsunuz ve elinizde bir tane ag
adresi var. Bu gibi durumlarda subnetting yani alt aglara bélme islemi yapilir. Bunun igin IP adresindeki host'lar
icin ayrilmis kisimdaki bitlerden ihtiya¢ oldugu kadarini subnet yapmak icin aliriz. Bu bitleri alirken g6z éniinde
bulundurmamiz gereken birka¢ 6nemli nokta var. Bu noktalardan birincisi; kag tane alt aga ihtiyacimizin
olacagini belirlememiz ayrica her bir alt agda kag¢ tane host bulunacagdini da g6z éniinde bulundurmamiz
gerekiyor. Alt ag sayisini hesaplarken bu alt aglar arasindaki baglantilari da bir alt ag olarak hesaba katmaliyiz.
Host sayisini hesaplarken ise bu alt aglar arasi baglantinin saglandigi araylzleri de ayri birer host gibi distnip
hesaba katmaliyiz.

Asagidaki tablolarda A, B ve C sinifi IP adreslerinde kullanilabilecek alt ag maskeleri ile bu alt ag maskelerine
denk dusen alt ag sayisi ve her bir alt agdaki host sayisini bulabilirsiniz.

A Sinifi IP Adreslerinde Subnetting




Alt ag Alt Ag Basina Host
Subnet Mask

Sayisi Sayisi
255.192.00 2 4194302
255.224.0.0 6 2097150
255.240.0.0 14 1048574
255.248.0.0 30 524286
255.252.0.0 62 262142
255.254.0.0 126 131070
255.255.0.0 254 65534
255.255.128.0 510 32766
255.255.192.0 1022 16382
255.255.224.0 2046 8190
255.255.240.0 4094 4094
255.255.248.0 8190 2046
255.255.252.0 16382 1022
255.255.254.0 32766 510
255.255.255.0 65534 254
255.255.255.128 131070 126
255.255.255.192 262142 62
255.255.255.224 524286 30
255.255.255.240 1048574 14

B Sinifi Adreslerde Subnetting




Alt ag Alt Ag Basina Host

Subnet Mask Sayist sayisi
255.255.192.0 2 16382
255.255.224.0 6 8190
255.255.240.0 14 4094
255.255.248.0 30 2046
255.255.252.0 62 1022
255.255.254.0 126 510
255.255.255.0 254 254
255.255.255.128 510 126
255.255.255.192 1022 62
255.255.255.224 2046 30
255.255.255.240 4094 14
255.255.255.248 8190 6
255.255.255.252 16382 2

C Sinifi IP Adreslerinde Subnetting

Altag Alt Ag Basina Host
Subnet Mask

Sayisi Sayisi
255.255.255.192 2 62
255.255.255.224 6 30
255.255.255.240 14 14
255.255.255.248 30 6
255.255.255.252 62 2

CIDR : Classless Inter - Domain Routing

CIDR, Internet igin yeni bir adresleme yontemidir. IP adreslerinin daha etkin kullanimini saglar. Bolimde daha
once yer alan 6zel subnet maski yaratma konusuna ¢6zim olarak gelistiriimistir. CIDR gdsterimi, subnet maski
ikilik sistemde olusturan 1’lerin sayisidir. Ornegin 192.168.2.1/20 IP adresinin subnet mask bilgisinde 20 tane 1
vardir. Geriye kalan 12 bit ise 0 degerine sahiptir.




Subnet Mask

0.0.0.0

128.0.0.0

192.0.0.0

224.0.0.0

240.0.0.0

248.0.0.0

252.0.0.0

254.0.0.0

255.0.0.0

255.128.0.0

255.192.0.0

255.224.0.0

255.240.0.0

255.248.0.0

255.252.0.0

255.254.0.0

255.255.0.0

255.255.128.0

255.255.192.0

255.255.224.0

255.255.240.0

255.255.192.0

255.255.252.0

255.255.254.0

255.255.255.0

255.255.255.128

255.255.255.192

255.255.255.224

255.255.255.240

255.255.255.248

255.255.255.252

255.255.255.254

255.255.255.255

ikilik Gosterim

00000000.00000000.00000000.00000000

10000000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

11100000.00000000.00000000.00000000

11110000.00000000.00000000.00000000

11111000.00000000.00000000.00000000

11111100.00000000.00000000.00000000

11111110.00000000.00000000.00000000

11111111.00000000.00000000.00000000

11111111.10000000.00000000.00000000

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11000000.00000000.00000000

11100000.00000000.00000000

11110000.00000000.00000000

11111000.00000000.00000000

11111100.00000000.00000000

11111110.00000000.00000000

11111111.00000000.00000000

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

11111111,

10000000.00000000

11000000.00000000

11100000.00000000

11110000.00000000

11111000.00000000

11111100.00000000

11111110.00000000

11111111.00000000

11111111.10000000

11111111.11000000

11111111.11100000

11111111.11110000

11111111.11111000

11111111.11111100

11111111.11111110

11111111.11111111

CIDR

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32




IPv4 Protokolunun Eksiklikleri:

e Uctan uca adresleme igin yetersiz kalmistir. Network Address Translation (NAT) gibi adres donUstirtcu
mekanizmalarin kullanimi zorunlu hale gelmistir.

e |Pv4 adres uzayi hiyerarsik adresleme yapilmasina olanak saglayamamistir.

e Verinin gizliliginin ve bitunligundn korunabilmesi igin IP seviyesinde guvenlik gereksinimi artmistir.
e Mevcut IP otomatik yapilandirma yontemlerinin gelistiriimesine ihtiyag duyulmustur.

e Artan Servis Kalitesi (QoS) ihtiyaclarini karsilamakta yetersiz kalmistir.

e Ortaya ¢ikan yeni uygulamalarin ihtiyaclarini karsilamakta yetersiz kalmistir.

e Adres yapisi 32bit olmasi nedeniyle en fazla 294.967.296 IP adresi olmasi.

IPv6 — Internet Protokolu Surum 6

32-bit adresleme standardina sahip IPv4 protokolu, son yillarda internete baglanan cihazlarin her gecen gin
artmasi nedeniyle tekil IP adres dagitiminda yetersiz kalmaktadir. Bir ¢zim olarak gelistirilen ve genis bir IP
uzayi sunan IPv6 standardi, 128-bitlik adresleme ile hem IP havuzu sorununa ¢6zim hem de protokol bashgi
ve paket iletiminde iyilestirmeler ile birlikte gelmektedir. Ayrica yonlendiricilerde (router) fragmentation ve
reassembly gibi islemlerin yapiimasina gerek kalmamaktadir.

Not: IPv6, 212 = 340.282.366.920.938.463.463.374.607.431.768.211.456 adet IP icermektedir.

Yeni Giivenlik Ozellikleri

e |Psec destegi IPv6 da butlnlesik olarak gelmektedir.
e Glvenlik i¢in tanimlanmis ek basliklar mevcuttur.
e |Pv6 da ara digumlerde paketlerin pargalanmasina olanak veriimemektedir.

e Yeni baslik yapisi ile ag Uzerinde paketlerin izlenmesi kolaylasmaktadir

Ornek IPv6 Adres Yapisi

2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b
Il | | J

T [ T
Site Subnet Interface
Prefix 1D D

IPv6 kisaltma kurallari
e Normal bir IPv6 adresi
2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A
e Her 16 bitlik blokta solda kalan sifirlar adresten atilabilir
2001:DB8:0:0:2AA:FF:FE28:9C5A
e Tamami sifirdan olusan bloklar fazladan bir adet daha : kullanilarak adresten cikarilabilir.
2001:DB8::2AAA:FF:FE28:9C5A
- Bir 6rnek yapacak olursak:
2001:0db8:0000:0000:0000:0000:0000:0c50
1. Adim 2001:0db8:0:0:0:0:0:0c50

2. Adim 2001:0db8::0¢c50




3. Adim 2001:db8::c50

Kisaltilmig IPv6 Adresi :
2001:db8::¢50

IPv6 Adreslerinde CIDR

e |Pv6’da CIDR gosterimi kullaniimaktadir. Ag adresini belirleyen bit sayisi / isareti kullanilarak, adres
sonunda yazilir.

2001:DB8::2AA:FF:FE28:9C5A /32
Ag adresi: 2001:DB8:: /32

e 2001:DB8::2AA:FF:FE28:9C5A /64
2001:DB8:0:0:2AA:FF:FE28:9C5A /64
2001:DB8:0:0:: /64

Ag Adresi : 2001:DB8:: /64

NAT (Network Address Translation - Ag Adresi
Ceviricisi)

NAT : Dunya Uzerinde birgok sirket ve kurum yerel aglarinda bulunan bilgisayarin, kendi agi disinda bagka bir
aga cikarken farkli bir IP adresi kullanabilmesi icin gelistiriimis bir internet protokoliidiir. Yerel agda genelllikle
sanal ip ler kullanilir. internete cikarken gergek ip lere donistiirme islemidir. Giiniimiizde IPv4 adresleri
tikenmekte oldugu igin her bilgisayara internet tGzerinde tekil bir IP adresi atanamamaktadir. Buna ¢ézim
olarak, bilgisayar ic agda dahili / sanal IP adresleri kullanilmaya baslanmistir. internete cikarken, sanal IP
adresleri, kuruma ait bir gergek IP adresine donusttralir. Bu dénustirme islemine NAT adi verilir. Gergek
hayattan 6rnek verirsek, Telekomdan 1 tane sabit telefon hatti almis olalim. Ancak kurumumuzda 10 tane
telefon var. Bir telefon santrali ile, her telefona bir dahili numara veririz. Ancak siz bu telefonlarin birinden
disardaki bir aboneyi aramak istediginizde, telefon santrali sizin dahili numaranizla degil, telekomun verdigi
numara ile arama yapar.

NAT Cesitleri

Statik NAT : Yerel agda kullaniimakta olan 6zel (sanal) IP’yi disarida kullanilacak olan genel IP’ye birebir
cevirmedir. Yerel ip nin buttin portlarini gergek ip ye birebir esitler. Statik Nat bir dahili IPnin, gergek bir IP ile
eslesmesi olduguna goére yukarida NAT kisminda verilen 6rnege devam edelim. Telefon santralinde 100
numarali dahili telefon disari aramasi yaparken 221 10 10 nolu hattan ¢ikis yapsin ve 221 10 10 numarali
telefon disardan aranirsa, igerdeki 100 numarali dahili telefon galsin seklinde bir birebir eslesme islemidir.

Bilgisayar dinyasina donersek asagida asagida gosterilmis adresler dis aglara her zaman kargisinda
belirlenmis olan genel IP adresleriyle baglanirlar ve bu genel adreslere gelen istekler NAT yonlendiricisi
tarafindan dogruca eslestirildigi 6zel IP adresine yonlendirilir.

Yerel Ag -> Global IP

® 192.168.1.3->193.255.128.3

® 192.168.1.5->193.255.128.5

Dinamik NAT (Dynamic NAT): Bu NAT tirtnde ise sahip olunan genel IP adresi blogu dinamik olarak 6zel IP
adresleriyle eslestirilir. Ag yoneticisi bir IP adres havuzu belirler ve NAT ydnlendiricisi otomatik olarak IP
adreslerini esleyerek dis aglara baglantiyi saglar. Sabit NAT tan farki yonlendiricinin kendisinin eslestirmeyi




yapmasidir. Hangi IP ilk dnce eslesirse ilk énce internete o gikar, eder yeterli sayida genel IP adresi varsa 6zel
IP’lerin hepsi eslestirilerek internete baglanabilirler. Baglanti kesildikten sonra ise NAT tablosundaki kayitlar bir
dahaki baglanti kurulana kadar silinir.

Yerel Ag -> Global IP

® 192.168.1.3->193.255.128.3

® 192.168.1.5->193.255.128.5

PAT (Port Address Translation — Port Adres Cevirimi - Port Yonlendirme): PAT’ta genel IP adresi olarak
bir tane IP bulunur. Dinamik NAT ta oldugdu gibi yonlendirici NAT tablosunu kendisi olusturur. Yerel agda
bulunan bir kullanicidan disaridaki aglara baglanmak igin bir istek geldiginde, yonlendirici bu kullanicinin 6zel IP
adresini ve ona verdigi port numarasini NAT tablosuna kaydeder. Sahip olunan genel IP adresini yerel agda
bulunan kullanicinin dzel IP adresi ve ona verdigi port numarasi ile eslestirerek internete erismesini saglar.
Farkl bir 6zel IP’den ayni anda istek geldigi takdirde o IP’ye farkli bir port numarasi verilir. PAT kullanilarak
bitiin yerel aj daha az sayida genel IP adresi kullanarak internete baglanmis olur. NAT tablosuna kaydedilen
bu IP adresleri ve port numaralari baglantinin sonuna kadar kayitl kalir, baglanti kesilince silinir. Ag yoneticisi
isterse IP adreslerini kendi belirledigi port numaralarina kalici olarak atayabilir.

Yerel Ag -> Global IP

® 192.168.1.3:3389->193.255.128.3:3389

® 192.168.1.5:3389->193.255.128.3:3390

IPv4 Hedefe Gore NAT :Belirli hedef IP adreslerine ulasiimak istendiginde Farkl bir gercek IP adresinden
cikis yapilmasi istendigi durumlarda kullanilir. Ornegin, Niifus Vatandaslik isleri miidiirliigiiniin KPSv2 servisine
baglanmamiz gerektigi zaman, kurumla yapilan protokolde beyan edilen IP adresinden iletisim kurma
zorunlulugumuz vardir. Normal internet erisimlerimiz icin farkh IP adresleri kullanmamiza ragmen, KPSv2 ye
baglanirken énceden belirlenmis olan IP adresi kullaniimalidir. Hedefe gére NAT bu tarz ihtiyaglarda devreye
girmektedir.

IPv4 de kullanilan ARP Protokolu

ARP : Address Resolution Protocol. TCP/IP protokolinin kullanildigi aglarda 32 bit olan IP adresi kullanilir.
Fiziksel katmanda Ethernet araylzu kullaniliyorsa, IP adresten fiziksel adrese donlsum isinin yapilmasi gerekir.
ARP protokolii, ag lizerinde IP adresi bilinen bir cihazin MAC adresini bulmak icin kullanilir. Ogrenilen MAC
adresleri, her seferinde tekrar aga sorulmamasi adina bilgisayarlar tarafindan ARP Tablosu adi verilen bir
tabloda 6n bellege alinir.

Bu fiziksel adresi 6grenebilmek igin yerel agdaki tim bilgisayarlara 6zel bir sorgulama paketi yollanir. ARP istek
paketi olarak anilan bu pakette alici sistemin IP adresi vardir ve bunun karsiligi olan fiziksel adresin
gonderilmesi istenir. Ag Gzerindeki ARP'leri etkin olan tim digumler bu istek paketlerini gorirler ve kendilerini
ilgilendiriyorsa istek paketini gdnderen yere fiziksel adreslerini gonderirler.

Statik ARP : Bilgisayar MAC adreslerini ARP istekleri ile 6grenmek, guivenlik zaafiyeti olusturabilmektedir.
Ornek olarak yerel aginizda bir saldirgan, gelen her ARP Sorgusuna kendi MAC adresini yanit olarak
gonderebilir. Bu durumda paketler yanlis saldirgana teslim edilecektir. Bu durumdan korunmak igin MAC
adresini sisteme elle tanimlayip, yanlis ARP yanitlarindan (arp zehirleme saldirilarindan) korunabiliriz. MAC
Adreslerinin ve IP Adresi karsiliklarinin bilgisayara el yordami ile islenmesine Statik ARP denilmektedir.

ARP Tablolarinin incelenmesi

isletim sistemlerinin neredeyse tamaminda ARP tablosunu yéneten komutun adi "arp" dir. Windows isletim
sisteminde ARP tablosunu listelemek icin -a parametresi kullaniimalidir.

IPv6 da kulanilan NDP — Neighbor Discovery Protocol Mesajlari
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e Yonlendirici Talep Mesaji (Router Solicitation): Aga bagli yonlendirici 8grenmek amaciyla génderilir.
¢ Yonlendirici ilan Mesaji (Router Advertisement): Yonlendirici Talep Mesajina cevaben kullanilir.

e Komsu Talep Mesaji (Neighbor Solicitation): Diger dugimlerin baglanti katmani adreslerinin (link-layer)
bulunmasi, komsularin erigilebilirliginin kontrol edilmesi igin kullanihr.

e Komsu ilani (Neighbor Advertisement): Komsu Talep mesajina cevap olarak ya da baglanti katmani
adresi degisikligi durumunda yayinlanir.

¢ Yeniden Yonlendirme (Redirect Message): Yonlendiriciler tarafindan, hedef IPv6 adresi igin daha iyi bir
rotanin varligi durumunda digimlere gonderilir.

Hub/Switch Nedir ?

Hub : Yerel Agda bilgisayarlari birbirine baglayan cihazlardir. Agdaki bilgisayarlarin kendisine bagli oldugunu
bilmez ve kaynak veya hedef bilgisayara ait bir network isletimi gergeklestirmez. Agda bir veri bir bilgisayara
gonderilecekse Hublar bu veriyi tim bilgisayarlara gonderirler veriyi alacak olan veri kendisine génderilip
gonderilmedigini kontrol eder eder kendisine génderilmigse veriyi alir. Her bir portundan gelen trafigi diger
portlara kopyalar.

Hub

T TEEEETE

Switchler : Hublar ile ayni isi yapar. Hubdan akilli cihazlardir. Agda ¢esitli gérevlerde bulunabilirler. Mac
adresleri hafizalarinda tutabilirler, veriyi direk alici olan bilgisayara gonderirler. Diger portlara gdndermezler.
Boylece agdaki gereksiz trafigin 6nliine gegilmis olur. Switchlerin yonetim panelleri mevcuttur bu panellerden
cesitli ayarlar yapilabilir.

Switiching ve Bridging Arasindaki iligki




Bridging : 2 u¢ arasinda verinin hedefe ulastiriimasi igin kullanilan yontemdir. Bridging ( képrileme ) yontemi,
verinin hedefini tespit ederek, dogru yonde teslim edilmesini saglar. Switchler, tGizerine gelen paketlerde
koprileme yaparlar. Temel olarak switchler, kdprileme yapmak tzere tasarlanmis cihazlardir.

Genel Olarak Switchler

Non Managed - Yonetilemeyen Switchler : Sadece kdprileme yapan, trafik Gzerinde 6zel politakalar
uygulayamayan basit cihazlardir.

Layer 2 Yonetilebilir Switchler: Kdprileme gérevi yaptiklari gibi, kendi icerisinde bagimsiz ayri switchler gibi
calisabilme yetegine de sahiptirler. Layer2 yonetilebilir switchler, sanal aglar olusturup iki bagimsiz agin
trafiginin izolasyonunu saglayabilirler. Ancak yonetilmedikleri zaman ( ayar yapilmadiginda ) yonetilemeyen diz
switchlerden bir farki kalmaz.

Layer 3 Yonetilebilir Swtichler : Layer 2 calisma prensibine ek olarak, L3 katmaninda da galisirler. igerisine IP
tanimlabilir ve Routing islemi gerceklestirebilirler.

Sase Swtichler : Genisleyebilir, Layer3 switchlerdir. Uzerinde normal sartlarda higbir port bulunmaz. Modiiler
bir yapiya sahiptirler. Genellikle omurga olarak kullanilirlar. intiyag oldukga modiiller takilarak, ister bakir modiil,
ister fiber optik moddller eklenebilmektedir. Takilabilecek moduil sayisi Uretici ve modellere gore degisiklik
gOstermektedir.

Sase switchlerde en 6nemli parametre Switching Backplane adi verdigimiz, ayni anda toplam veri transferi
kapasitesidir. Bazi sase switchlerde, yonetim modull de modduler olup, yedekli galisabilmesi adina birden fazla
yonetim modulu takilabilmektedir.

GigaBit Networkler : Kullanicilara 1000Mbps baglanti hizi saglayan networklerdir. Guinimuzde 1G, 10G, 40G
ve 100G teknolojileri de mevcuttur.

GBIC (GigaBit Interface Card) Kavrami ve Cesitleri : Elektrik sinyallerini seri optik sinyallere, optik sinyalleri
ise elektrik sinyallerine geviren donlstlirtcudur. Bilgisayar aglarinda ethernetle birlikte ¢calisan fiber optik
sistemlerde kullanilir. Multimod ve Single mod olarak ikiye ayrilir. Fiber baglantinin kullanicilacagi yer, mesafe,
alt yapi, cihazlar gibi degiskenlere bagli olarak tercih edilir.

GBIC Cesitleri:

e 1000BASE-TX — Copper ( Bakir ) : Cat5E ve Cat6 kablolarla iletisim saglamak igin gelistirilmistir.
1000Mbit/s hizinda calisirlar. 15 metre mesafeye kadar kullanilir.




e 1000BASE-LX — Single Mode Fiber :Uzak mesafe baglantilar icin kullanilir. 1000Mbit/s hizinda galisirlar.
5km mesafeye kadar calisir. Lazer Dalga boyu 1310 nm dir.

e 1000BASE-SX — Multi Mode Fiber :Kisa mesafe baglantilar i¢in kullanilir. 1000Mbit/s hizinda ¢ahisirlar.
220 metreye kadar cgalisir. Fiber optik kablonun ve sonlandirmanin kalitesine gére daha uzun mesafelerde
de calisabilir. Maliyeti single moda gore daha uygundur. Lazer Dalga boyu 850 nm dir.

e 10GBASE-T - Copper ( Bakir ) : Cat6a kablolarla iletisim saglamak igin gelistiriimistir. 10Gbit/s hizinda
galisirlar. 100 metre mesafeye kadar kullanilir. Cat5E ile bu mesafe 30 - 40 metreye kadar kisalmaktadir.

e 10GBASE-SR - Multi Mode Fiber : Kisa mesafe baglantilar igin kullanilir. 10Gbit/s hizinda galisirlar.
Maliyeti single moda gére daha uygundur. Lazer Dalga boyu 850 nm dir. Fiber optigin kalitesine gore
galisma mesafesi degismektedir. OM1 standardinda bir fiber optik kablo ile 33 metreye kadar galisabilir.
OM2 ile 82 metreye, OM3 ile 300 metre ve OM4 ile 400 metreye kadar galisabilmektedir.

e 10GBASE-LR - Single Mode Fiber : Uzak mesafe baglantilar i¢in kullanilir. 10Gbit/s hizinda galisirlar.
Lazer Dalga boyu 1310 nm dir. 10 kilometreye kadar calisir. Fiber optik kablonun ve sonlandirmanin
kalitesine gore daha uzun mesafelerde de calisabilir.

¢ 10GBASE-ER - Single Mode Fiber : Uzak mesafe baglantilar igin kullanilir. 10Gbit/s hizinda galisirlar.
Lazer Dalga boyu 1550 nm dir. 30 kilometreye kadar calisir. Fiber optik kablonun ve sonlandirmanin
kalitesine gore daha uzun mesafelerde de galisabilir.

VLAN - Virtual Local Area Network Kavrami

Sanal yerel alan agi anlamina gelen VLAN, yerel ag icerisinde galisma gruplari olusturmak, yerel agi switchlerle
bdlmektir. VLAN, Ag anahtari Gzerindeki portlarin mantiksal olarak gruplandirilarak her bir grubun birbiriyle
iletisiminin izolasyonunu saglar. Portlarin gruplanmasiyla bir ag anahtari sanki Uzerinde birden ¢ok ag anahtari
varmis gibi davranir.

Sample network using VLANs

Interface Fa 4.1
IP 192.168.2.254

n 3
.155,3.254

L

VLAN Trunk

- PC
IP 192.168.3.1 /124

L

Ag bulyldtikge ve trafik arttikga VLAN a daha fazla ihtiyag duyulur. VLAN kullaniimasiyla her VLAN sadece
kendi broadcastini alacagindan, broadcast trafigi azaltilarak bant genisligi artiriimis olur. VLAN tanimlamalari,
bulunulan yere, bdlime, kisilere ya da hatta kullanilan uygulamaya ya da protokole gére tanimlanabilir. Yani
farkli VLAN lar tzerindeki cihazlar birbirlerine dogrudan veri génderemez ve birbirlerinden dogrudan veri
alamazlar. Bu nedenle farkli VLAN grubundaki cihazlarin IP leri ayni olabilir, gakisma yaratmaz. Birbirleriyle
iletisimleri olmadigi icin ¢calismalarini etkilemezler. LAN icerisinde birbirinden bagimsiz ¢alisma gruplari
olusturmanin en etkin yolu VLAN anahtarla kullanmaktir.

VLAN yapilandirmasi Layer2 Switchlerle yapilabilir. Ancak VLAN lar arasi iletisimi saglamak igin switch Layer3




olmali veya harici bir Router kullaniimalidir.
Untagged ( Access port ) / Tagged ( Trunk port ) Kavramlari

Switch tzerinde VLAN yapilandirmasi yaparken hangi porta ne baglayacagimizi dnceden belirlemeliyiz. Porta
baglanacak olan cihaz, bilgisayar / ag yazicisi gibi normal bir ag kullanicisi ise portu Untag olarak ayarlamaliyiz.
Ancak ilgili porta bir baska switch baglayacaksak, VLAN larimizi tek port (izerinden tasiyabilmemiz igin Tagged
olarak isaretlenmelidir. Cisco switchlerde bu kavramlar farkli isimlerle aniimaktadir. Cisco switchlerde Untag
yerine Access port, Tagged yerine de Trunk port kavrami kullaniimaktadir.

Switchlerde VLAN Yapilandirma Komutlari:

Switch VLAN Olusturma /
. ) Untagged Port Atama Tagged Port Atama
Markasi Isimlendirme
# interface Fa 1/1 # # interface Fa 1/24 # switchport trunk
. # vlan 10 # name . . .
Cisco switchport access vlan encapsulation dot1q # switchport mode
Personel
10 trunk
HP E # vlan 10 # name
lan 1 t A1 lan 10 # t A24
Serisi Personel # vlan 10 # untagged # vlan 10 # tagged
# interface # interface GigabitEthernet1/0/24 # port
HP A # vlan 10 # name o i )
. GigabitEthernet1/0/1 # link-type trunk# port trunk permit vian
Serisi Personel
port access vlan 10 10
set vlan create 10
Enterasys  set vlan name 10 set port vian ge.1.1 10 set vlan egress 10 ge.1.24 tagged
Personel
vlan 10 enable name
Alcatel Y Y vlan 10 port default 1/1 vlan 10 802.1Q 1/1
Personel
# interface # interface GigabitEthernet1/0/24 # port
# vlan 10 # name o . .
3Com GigabitEthernet1/0/1 # link-type trunk # port trunk permit vian

Personel

port access vlan 10

IP Yonlendirme (IP Routing)

10

IP Routing diger bir adiyla IP Forwading, farkli networklerin birbirleriyle haberlesmek igin hangi yolu kullanmasi
gerektiginin hesaplanmasidir. Router lar paketleri IP paket basliginda bulunan hedef adres bilgisini kullanarak
diger router lara gonderir. Herbir Router dan gegen paketin time to live (yasam siresi) 1 azaltilir. Time to live 8
bit ile ifade edilir bu da time to live en fazla 255 degerini alabiliyor demektir. Time to live i O olan paket routing
edilmez ve yok sayilir. Routerlar Routing iglemini Routing Tablelardan (Yoénlendirme Tablosu) aldigi bilgilere
gore hesaplarlar.

Statik Yonlendirme (Static Routing) : Routera, sistem ydnetici tarafindan tanimlanmis sabit yénlendirme
kurallaridir. Hedef aglara ulasmak i¢in sadece tek bir yol varsa Statik Yonlendirme yapilmasi mantikhdir.

Politika Tabanh Yoénlendirme(Policy Base Routing-PBR) : Politika Tabanli Yonlendirme ile belirledigimiz
kriterler dogrultusunda paketleri diledigimiz araylzlere veya ip adreslerine yénlendirebiliriz. Politika Tabanli
Yoénlendirme, route map ile yapilmakta ve bir araylize uygulanmaktadir. Politika tabanli ydnlendirme uygulanan
arayuze gelen paketler route-map te tarif edilen trafie uyuyorsa, belirlenen kriterlere gére route edilirler.

Dinamik Yénlendirme : Dinamik Routingde routing tablolari dinamik olusturulur. Router, trafigin hedef routera
ulasmasi i¢in gitmesi gereken yollarin bir haritasini ¢ikarir. Bu haritalandirmanin birkag farkli yontemi vardir:

RIP (Routing Information Protocol) : Rip Routing protokollerde sistem her 30 saniye ve katlarinda fiziksel




baglantili komsularini kontrol ederler. RIP ydénlendiriciler, en iyi yol sec¢imini yaparken sadece gectidi cihaz (hop)
sayisina bakar. RIP en fazla 15 hopu kabul eder. Bu sayi asildigi zaman (yani 16. hopa gelince) destination
unreachable (hedef bulunamadi) hatasini verir.

OSPF (Open Shortest Path First): TCP/IP agindaki router larin birbirini otomatik olarak tanimasinda kullanilan
bir protokoldir. OSPF, RIP ile benzer bir sekilde ¢alisir, yani router lar ulasabildikleri aglar ile ilgili bilgileri
birbirleri ile degisirler. Routerlar Hello paketleri ile OSPF ile programlanmis tim routerlari kesfederler. Her 10
saniyede gonderilen paketlerin neticesinde OSPFler kendi databaselerini olustururlar.

Lo 0 -100.100.100.100 / 32

Spanning Tree Protocol ( STP ) :STP Layer2 seviyesinde bir ydnetim protokoltdir. Ag dénguleri (loop), ayni
hedefe giden iki veya daha fazla linkin sonsuz bir dongiye girerek network igerisinde Broadcast storm (Yayin
Firtinasi) olusturur, bu durum tim bant genisligini isgal eder, bunun sonucu olarak ag kullanilamaz hale gelir.
Stp protokolind kullanma amacimiz yedek hatlarin aktif kullanabilir halde bekletilmesi, en kisa ve en hizli
yoldan iletisime devam etmek ve network tzerinde olusan ag déngulerinin (loop) olusumunu engellemektir.
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Rapid STP : STP in gelismis halidir. Bu gelistirmenin amaci 50 sn olan kararlilik seviyesine ulasma suresinin
(convergence) daha aza indiriimesidir. RSTP protokoliinde kararlilik seviyesine ulasma suresi 10 sn den azdir.

Dual Layer Caligsma : Switchlerin hem Layer 2 hem de Layer 3 katmaninda ¢alismasidir. Baska bir tarifle,
switchin hem anahtarlama / kérplleme gorevini yapmasi, ayni zamanda da kendi IP adresine gelen isteklere de
IP Yoénlendirme ( Routing ) yapabilmesidir. Dual Layer Calisma, VLAN lar arasi trafik iletiminde ¢ok blylk
performans kazanimlari saglamaktadir. Routinge tabi tutulacak paketler, fiziksel bir porttan router a iletiliyor
olsaydi, portun hizi kadar bir darbogaz olusacakti. Ancak bu islemlerin hepsinin ayni switch igerisinde

¢ozuimlenmesi dar bogazi ortadan kaldirmaktadir.

Dual Stack Calisma : IPv4 ve IPv6 nin beraber galigsmasidir. Her bilgisayar hem IPv4 agina hem de IPv6 agina

dogrudan baglidir.




IPv6 AGi { IPv6 istemci )

Yonlendirici )

..... IPvE baglantis

IPv4 badlantisi

HSRP ( Hot-Standby Router Protocol) :Birden fazla Router in yedekli olarak ¢alisabilmesi igin Cisco
tarafindan gelistirilmis bir protokolddir. Diger routerlari pasif modda tutar. Aktif olan Router da bir problem olmasi
durumunda pasif olarak bekleyen router aktiflestirilerek trafigin strekliligi saglanir. Durumunu 3 saniyede bir
kontrol eder. IPv6 destekler.

Virtual Router Redundancy Protocol ( VRRP ): Birden fazla Router in yedekli olarak galisabilmesi igin agik bir
protokoldir. VRRP, HSRP (Hot Standby Router Protocol) de oldudu gibi birden ¢ok ydnlendiricinin (router) tek
bir sanal yonlendirici (virtual router) gibi davranmasina imkan saglar. Yaygin olarak bu protokol kullaniimaktadir.
Durumunu 1 saniyede bir kontrol eder. Ancak IPv6 destegi yoktur.

Internet

Virtual Address: 192.168.1.1

192.168.1.2/24 192.168.1.3/24

192.168]1.11/24

Default Gateway: 192.168.1.1




Link Aggregation Control Protocol ( LACP ) :LACP, iki switch arasinda daha ylksek bantgenisligi ve yedekli
baglanti saglamak adina birden fazla uplinkin es zamanl olarak galismasina imkan taniyan bir protokolddr.
LACP hem Failover hem de Load Balancing yapmaktadir.
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Normal sartlarda iki switch arasinda birden fazla uplink baglantisi kurulmasi halinde switchte loop olusur ve
istenmeyen durumlar ortaya gikar. Tabii ki STP ¢alisan switchlerde looplar engellenecektir. Ancak STP, ikinci
uplinki devre digi birakacaktir. LACP, fiziksel portlari mantiksal olarak tek bir port gibi birlestirir ve STP servisine
tek port olarak gorunr.

LACP grubu uyelerinde yik, calisan butln linklere dagitilir. E§er LACP grubu igindeki linklerden birinde kopma
olursa iletim diger linklerden yapilmaya devam edecektir. Link tekrar aktif oldugunda yuk tekrar dagitilip aktif
tim linkler Gzerinden dengelenecektir.

Debugging / Sorun Giderme Araglari

Ping ( IPv4 ve IPv6 ) : Ping, hedef sistemin canli olup olmadigini test etmek amacl olarak kullanilan bir
uygulamadir. ICMP protokoli ile galisir. Bazi bilgisayarlar agik ve aga bagl olmasina ragmen ping isteklerine
yanit vermezler. Bunun sebebi bilgisayarin Uzerindeki guvenlik duvari uygulamasinin ICMP isteklerini engelliyor
olmasidir.

Windows igletim sisteminde ping islemi arka arkaya 4 kere paket goénderir. Ping testini ardisik olarak surekli
devam ettirmek isterseniz —t parametresini ekleyebilirisiniz. FreeBSD ve Linux isletim sistemlerinde ping komutu
ek bir parametre vermediginiz sirece surekli ping atar. Ping paketlerini sinirlamak isterseniz —c parametresi ile
kag adet ping paketi géndermek istediginizi sinirlayabilirsiniz.

Windows igletim sistemlerinde IPv6 adreslere ping atmak igin ayni komutu kullanabiliriz. Ancak FreeBSD, Linux
isletim sistemlerinde IPv6 adreslere ping atmak igin ping6 komutu kullaniimaktadir.

Trace Route — Rota Takibi : Traceroute, Hedef IP adresine ulasirken, hangi Routerlardan gectiginizi ve hangi
routera ne kadar surede ulasabildiginizi gosteren bir uygulamadir. Paketler hedefe ulasmasa dahi, en azindan
yol Uzerinde ulagilabilen routerlar listelenecektir. Ayni agdaki bir bilgisayara traceroute yapmaniz halinde,
dogrudan tek bir satir listelenir ve o satirda hedefin IP adresi listelenir. Bu durum, hedef IP adresine erisirken
herhangi bir routerdan gegmediginizi ifade etmektedir.

Windows igletim sisteminde traceroute isini yapan komutun ismi tracert dir. Traceroute yapilirken, normal
sartlarda uygulama aradaki router'in ismini ters dns sorgusu yaparak bulmaya calisir. Bu islem zaman aldidi igin
traceroute ciktilar ekrana yavas listelenir. Bu durumun ontine gegmek icin Windows isletim sisteminde —d
parametresi kullanilir. —.d parametresi kullanildig1 zaman, aradaki router'in ismi aranmaz dogrudan IP adresi
listelenecektir.

FreeBSD ve Linux isletim sistemlerinde komutun ismi traceroute olarak geger. Listenecek routerlarin isim
sorgulamasi yapilmamasi igin —n parametresi kullanilir.

Windows igletim sistemlerinde IPv6 adreslere traceroute atmak igin ayni komutu kullanabiliriz. Ancak FreeBSD,
Linux isletim sistemlerinde IPv6 adreslere traceroute atmak igin traceroute6 komutu kullaniimaktadir.

DNS Sorgulama : Bir alan adinin hangi IP adresini isaret ettigini sorgulamak igin ihtiyag duyulmaktadir. Ayrica,




bir IP adresine kayitli olan alan adlari da sorgulanabilmektedir.

DNS altyapisinda IP adresi karsiligi disinda da servisler mevcuttur. Bu servislerden biri de alan adinin mail
sunucusunun hangi makine oldugunun belirtiimesidir. Mail sunucuyu isaret eden servise "Mail Exchanger (MX)"
denilmektedir. DNS Sorgulama testleri ile herhangi bir alan adinin mail sunucusunun hangi makine oldugu da
sorgulanabilmektedir. Buna benzer olarak sorgulamak istediginiz alan adinin isim sunucusunu da DNS
sorgulama ile 6grenebilirsiniz. Bu servise "Name Server (NS)" adi verilmektedir.

Tcpdump : Unix tabanli sunucularda agda gegen trafigi goriintilemek igin kullanilir. Tcpdump, ag tzerindeki
trafik anormalliklerini gézlemlemek ve problem teshisi yapabilmek igin gl¢li bir aragtir. Tcpdumpi bir stetoskop
olarak dusunebiliriz. Genel bir yaklagimla, ardi adina tek yonlu olarak ayni kaynaktan ayni hedefe dogru 10'dan
fazla paket gidiyor olmasi, bir anormallik olarak kabul edilir.

Tcpdump komutu asagidaki sekilde parametre almaktadir :

tcpdump —ni ethernetKartininAdi istegeBagliFiltreler

Raid Yapilandirmasi

Raid 0 : En az 2 disk ile olusturulur. Raid kart tGzerine gelen tum datalar disk sayisina boltinerek ayni anda
hepsine birden yazilir. Diskler ug uca eklenir.

RAID 0

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Raid 1 : Yine en az 2 disk ile olusturulan bu yapida Raid kartina gelen tum data iki diske de ayni sekilde yazilir.
Bu isleme Mirroring denilir. Bir disk bozuldugunda diger disk olmamisg gibi islemlere devam eder. Kapasite
anlaminda da tek disk kapasitesi elde edilir.

Raid 5 : Enaz 3 disk ile olugturulur.Parite bilgisi tim disklere dagitilir. Yani tum disklerde hem veri hem parite




bilgisi bulunur. Veriler disklere yazilmadan énce Raid kart tizerinde pargalara ayrilir ve parite bilgisi ile birlikte
disklere yazilirlar. Raid 5, 2,3,4 gibi tek diski tolere edebilir.

Spare

Disk 2 Disk 3 i Disk 5

Raid 6 : Raid 6 ek olarak ikinci bagimsiz parity semasi kullandigindan ekstra bir fault tolerance saglar. Raid 6
da data bir sira surlcu Uzerine bir blok olarak yazilir ve ikinci bir parity tim surGculer igin hesaplanir ve yazilir.
Raid 6 oldukga yuksek data fault tolerance saglar ve birden fazla disk hatasinda da galismaya devam edebilir.

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Raid 10 : Raid 0 ve Raid 1 kombinasyonundan olugsmaktadir. Hiz ve kapasite olarak Raid 1 e benzer. Minimum
4 disk gerekmektedir.




RAID 10
|

RAID 0

RAID 1 RAID 1

Disk 1 Disk 2

Raid 50 : En az 6 adet disk ile olusturulan bir yapidir. 2 tane Raid 5’in Raid 0 ile birlestirilmesi ile yapilir. Hem
performansli hem de guvenlidir.

RAID 50
RAID 0

— — — — — —
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Raid 60 : En az 8 disk ile elde edilen bu yapi, 2 adet Raid 6 yapiyi Raid 0 yapisi altinda birlestirilir. Burada
yuksek seviye guvenlik elde edilir. Toplamda 8 diskin 6 diski tolere edilir. Glivenlik en Ust seviyede iken mali
anlamda en pahali yapidir.

RAID 0
RAID 6 RAID 6
Al A2 Ap Ap A3 A4 Ap Ap
Cp Cp . (& . 2 Cp Cp . a !_(:_4_'/
Dp W0 Wo: op op " D3 L — T Dp
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6 Disk 7

Not : Antikor etrafindaki ag komponentleri(sunucular, switchler, access pointler vb.) arasinda glvenli baglanti
kuruldugu kabul edilir.
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