VPN Oturumlari

Urlin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Kilavuzlar

www.epati.com.tr




eparT QNCi<OTr.

VPN Oturumlari

Sisteme VPN (L2TP/PPTP - SSL - IPsec - Site to Site) araciligi ile baglanti yapanlarin anlik olarak durumunu
gOsterir.

Baglanti yapilan IP adresini ve sistemde aldiklari IP adresini gosterir.

SSL VPN

IPSec VPN (Internet Protokolii Guivenligi Tabanh Sanal Ozel Ag) icerdigi IPsec protokoll ile baglantinin giivenli
olmasini saglamaktadir. Bununla beraber uygulanmasindaki sikintilar ve yiksek maliyeti bu teknolojinin
kullanilmasini zorlastirmaktadir. Bu nedenle IPsec VPN yerini daha kolay yonetilebilir ve daha ekonomik olan
SSL VPN (Secure Sockets Layer Virtual Private Network - Giivenli Yuva Katmani Tabanli Sanal Ozel Ag)
teknolojisine birakmaktadir.

SSL VPN ile agagidaki durumlar saglanmis olur:

e VPN ile baglanmis olan tum aglar, sanki ayni agdaymis gibi ¢aligir.

e Hizli ve sadece kurulum maliyeti olan bir a§ mimarisi olusmus olur. Kullanici veya yazilim icin lisans bedeli
ddenmez.

e Ek bir donanima gerek kalmis olur.

e Kurumlar, subeler ve bolgeler arasinda SSL sertifikali, sifreli bir iletisim saglanir.

e Merkez ve diger lokasyonlar arasinda, merkezden yonetilebilir bir ag yapisi saglanmis olur.

e Agdlardaki yerel ag altyapisi veya IP adresleri degismeden, SSL teknolojisi ile guivenligi saglanan bir veri
iletim ortami olusur.

e Yonetici tarafindan erigim izinleri farkli olarak atanabilir ve bdylece bazi kaynaklara erisim kisitlanabilir.

e Erigsimin kisitlanabilir olmasi bir giivenlik énlemidir. Ornegin bir sirket, is ortaginin sadece hafta i¢i mesai
saatleri igerisinde ag kaynaklarina erisim izni vermek isteyebilir. Boylelikle sistem hep kontrol altinda
tutulur.”
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SS5L VPN VPN N IPSec VPN
Sayfada g v kayit goster Ara:
u £ Kullamici VPN IP Adresi Dug IP Adresi islemler
Tabloda herhangi bir veri meveut degi

L2TP VPN

VPN (Sanal Ozel Ag): VPN herkese acik olan internette, 6zel bir aga bagli olarak iletisim kurmamiza olanak

saglar.
Ayni zamanda VPN, bir ¢ok Kriptografi algoritmalarini barindirarak, iletisimin gliivenli olmasini saglar.




PPTP, birden gok protokol trafiginin sifrelenmesini ve ardindan IP agi veya Internet gibi ortak IP agi Gzerinden
gonderilmek Uzere bir IP Ust bilgisi ile kapsullenmesini saglar. PPTP uzaktan erisim ve siteden siteye VPN
baglantilari icin kullanilabilir. Internet, VPN igin ortak ag olarak kullanildiginda, PPTP sunucusu, biri Internet
Uzerinde digeri de intranet’te bulunan iki arabirime sahip PPTP etkin bir VPN sunucusudur.

L2TP, birden ¢ok protokol trafiginin sifrelenmesini ve ardindan IP veya zaman uyumsuz aktarim modu (ATM)
gibi noktadan noktaya datagram teslimini destekleyen herhangi bir medya lGizerinden génderilmesini saglar.
L2TP, Cisco Systems, Inc. tarafindan gelistirilen, PPTP ve Katman iki iletme (L2F) protokollerinin birlesiminden
olusan bir teknolojidir. L2TP, PPTP ve L2F’nin en iyi 6zelliklerini alir.
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L2TP VPN s IPSec VPN
Sayfada g v kayit gdster Ara:
# | Kullamci VPN IP Adresi Dis IP Adresi Islemler

Tabloda herhangi bir veri mevecut deg

Site to Site VPN

Site to site VPN, isletmelerin birden farkli noktada bulunan ofisleri ya da dider kuruluslar ile aralarinda
olusturulan ortak bir ag Gzerinden guivenli bir sekilde baglanti kurarak iletisim halinde olmalarini saglar. Uzak
ofis internet ¢ikisinda konumlandiriimis router (yonlendirici) Gzerinde tanimlanan site to site VPN ve internet
Uzerinden yonlendirilen WAN baglantisi gibi ¢alisir. Aglar internet Gzerinden karsilikli baglanti kurduklari zaman
bu yonlendiricilerden birisi, paketleri VPN baglantisi ile bir diger yonlendiriciye iletir.
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SSLVPN VPN Site to Site VPN IPSec VPN

IPSec VPN

internet Protokolii Giivenligi(IPsec), Internet Protokolii(IP) kullanilarak sadlanan iletisimlerde her paket igin
dogrulama ve sifreleme kullanarak koruma saglayan bir protokolddr. IPsec, icinde bulundurdugu protokoller
sayesinde, oturum baglarken karsilikli dogrulama ve oturum sirasinda anahtar degisimlerini gerceklestirme
yetkisine sahiptir. iki bilgisayar arasinda(host-to-host), iki givenlik kapisi arasinda(network-to-network), bir
glvenlik kapisi ve bir bilgisayar arasinda(network-to-host) saglanan baglantidaki veri akisini korumak igin
kullantlir.
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IPSec VPN
Sayfada Kayt goster
# Mod Yerel Adres Uzak Adres
1 TRANSPORT 10.2.4.4/32 1022254132

1 kayittan 1 - 1 arasindaki kayrtlar gosteriliyor

Gelen Bayt

0

Giden Bayt

0

Yagam Siiresi

3138

islemler

Oturumu Sonlandir

Onceki | 1

Sonraki
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