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DoS / Flood Engelleme

DoS (Denial-of-Service) ataklar, bir sunucuya es zamanl ve mimkun oldugunca ¢ok sayida istek gondermesi,
sunucunun kapasitesinin asiimasi sonucunda da hizmet veremez hale getiriimeye ¢aligilan ataklardir. SYN
Flood, UDP Flood, ICMP Flood ve ICMPvV6 Flood saldirilarina kargi tespit ve dnleme iglemleri yapilabilmektedir.

Yeni Kayit Ekleme

DosS / Flood Engelleme

Trilrele | Filtreyi Temizle

Sira Durum Kayit ID Kaynak Adres Servisler Hedef Adres Limit Limit Stire Aciklama islemler
No Kriteri (sn)
0 Pasif b0oWChR7Kovu [ (Adet:2) ] [ Servis: DNS ] [ { Adet: 2) ] Ezlesen Paket 1000 5 DMS Flood nSiI +* +




DoS / Flood Engelleme - Yeni Kayit

Genel Kurallar

Sira No 0

Durum |ﬁ]
Trafigi Logla [ [ Fa=t|

Aciklama
Kapsam
Listedekiler Harig
Kaynak Adres
Listedekiler Harig
Hedef Adres
Servisler TiMO % +
Baglanti Sayisi Limitleri
Limit Kriteri Kaynak Adres w
Limit
Siire (sn)

B Kaydet

Genel Kurallar  Agiklama

Sira No Girilen kuralin siralamasini belirler.
Durum Kuralin aktif/pasif olarak segilmesini saglar.
islem Engellenecek Flood tirl segilir. (ICMP, ICMPv6, SYN, UDP)

Engellenecek flood tirlinin loglanmasi isteniyorsa segenek aktif

Trafigi Logla .
edilir.

Aciklama Kural ile ilgili agiklama yazilir.




Kapsam

Kaynak

Adres

Hedef

Adres

Servisl

er

Aciklama

Kuralin uygulanacagi kaynak adresi girilir.

Kuralin uygulanacagi hedef adresi girilir.

Kuralin uygulanacagi tanimlanmis servis veya servisler segilir. (Varsayilanda Tdmdi
gelmektedir.) Kullanilacak olan Servis Tanimlari buradan eklenebilmektedir.

Baglanti Sayisi

Limitleri

Aciklama

Engellenecek Limit kriteri secilir. (Kaynak adres, Hedef adres, eslesen paket

Limit Kriteri

sayisl)

Maksimum flood sayisi yazilir. Yazilan deger ile eslestikten sonra engelleme

Limit . .
islemi baglar.
Siire Limit olarak belirlenen sayinin maksimum kag saniyede olacagini belirtir.(Saniye)
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