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Guvenlik Duvari Ayarlari

Guvenlik duvari igin trafik normalizasyonu, guvenlik politikasi, form varsayilanlari ve DoS Engelleme - Baglanti
Limitleri ayarlari bu bélimden yapilmaktadir.

Trafik Normalizasyonu

Trafik Normalizasyonu

Trafik Nermalizasyonu o Agik Kapah

Logla Acik o Kapah

Parcalanmis Paketleri Acik o Kapah
Birlestir

Rastgele IP ID Acik o Kapah

TCP Normalizasyonu Agik o Kapah

internet lizerinde, gelen ve giden paketler, her zaman istenildigi gibi ideal olmayabilmektedir. Bunun birden
fazla sebebi olabilir. Bunlardan birisi yanhs yapilandiriimis, yénlendirici (router) ayarlarindan kaynaklaniyor
olabilir. Dahasi, kotu niyetli kisilerin, TCP/IP yapisini suistimal etme islemlerinde, genellikle kirli (defragmented)
paketleri kullaniimaktadir. Bu suistimallerin ¢6zimlenmesi hususunda Trafik Normalizasyonu kullaniimaktadir.

Gilivenlik Politikasi




Girvenlik Politikas

Varsayilan Kural
Varsayilan Kuralh Logla

Ag Gegidi Saklama (Stealth)

Q izinii Engelli
Agik o Kapal

Agik ° Kapal

Meodu
Multicast Akis izni

Agik o Kapal

Anti-Spoof Modu simetrik (@) Asimetrik

TCP Paketleri igin inceleme

Keep State hd
Yontemi
TCP Oturum Zaman Asimi 3600 saniye
UDP Oturum Zaman Agimi 60 saniye
ICMP QOturum Zaman Asimi 20 saniye
Diger Oturum Zaman Agimi 60 saniye

Kurala uyan paketlerin durum bilgilerinin tutulmasinda kullanilan yénergedir. Durum Denetimi (Stateful
Inspection) ‘ni gdz éniinde bulundurmaktadir. istemcilerin, Giivenlik Duvari lizerinden yaptiklari erigim bilgileri
bir tablo igerisinde tutulur. Bu erisime geri donen cevaplar, Guvenlik Duvari igerisinde yer alan Durum(state)
tablosundan kontrol edilir. Eger istek durum tablosu igerisinde varsa, yani iceriden gelen bir istegin devami ise,
paketin iceriye girmesine izin verilir. Aksi taktirde, paket dusurGlir.

Varsayilan Kural




ALAN ACIKLAMA

Varsayi
lan Engelli ise glivenlik kurallari izin verilen portlar (TCP, UDP) harici tim portlar engellenecektir.

Kural

Varsayl
lan e '

Logla segildiginde, varsayilan kuralla eslesen trafik loglanir.
Kurali

Logla

Ag

Gecidi

Saklama Daha fazla ag guvenligi icin Gizli Mod agilabilir. Temel olarak, goériinmezlik 6zelligi sunar.
(Stealt

h) Modu
Ozellik agildiginda Multicast trafigine ait option parametresine izin verilir. Guivenlik duvari
Multi
o ayarlari “Varsayilan Engelle” olarak kullaniliyor ise, Multicast ip adreslerine izin verecek
t Ak ;
% - guvenlik kurali yazilmalidir. Glvenlik duvari ayarlar “Varsayilan |zinli” olarak kullanilyor ise,
o
o Multicast trafigi icin bu 6zelligin agilmasi yeterli olacaktir.
Anti-
: lf Simetrik modda iken paketler donerken atladigi yonlendirme noktalarini takip ederken,
S
pzo asimetrik modda farkl rota kullanmaktadir.
Modu

Not : Varsayilan Kural Engelli durumda ve Web Filtreleme Servisi agik ise TCP 80 (HTTP portu) ve 443 (HTTPS
Portu) portuna Guvenlik Kurallarinda izin verilmelidir. Aksi halde bu portlarda da engel uygulanacaktir.

TCP Paketleri igin inceleme Yontemi

ALAN ACIKLAMA

Zeep Sadece durum kontroll yapilir. Bu durum kontrolii TCP, UDP ve ICMP protokolleri igin gecerlidir.
tate

Modul TCP protokolu igerisinde akmaya baslayan bir veride, ISN(Initial Sequence Number) bélimuandin
ate glglendirilmesi icin kullaniimaktadir. Genellikle TCP/IP katmanindaki bosluklarin suistimaline

State karsi alinmig bir dnlemdir. Bu durum sadece TCP protokolu igin gegerlidir.

Ozellikle SYN saldirilarinda kullanilan bir durumdur. (Spoofed TCP SYN Flooding Attacks)
Yalanci aglardan gelerek, TCP SYN baskin saldirisini kullanan, k6t niyetli kisilerin saldirilarindan
korunmak igin olusturulmus bir tampon alan, Glvenlik Duvari tarafindan olusturulur. TCP
baglantilari bu tampon alandan gegerken, bitin SYN paketleri direk olarak alicisina teslim
edilmeden, 3 asamali el sikisma prosedurune tam olarak uyup uymadigdi kontrol edilir. Bu
prosedire uymadan gelen, SYN paket baskinlari (art arda gonderilen tim SYN paketleri),
Guvenlik Duvari tarafindan alicisina teslim edilmez ve dusurdlir. Bu sayede SYN baskin
saldirilarinin 6nline gegilmis olur. Syn Proxy state yonergesi ayni zamanda hem Keep State
yonergesini hem de Modulate State yonergelerinide kendi igerisinde barindirmaktadir.

Syn

Proxy

Protokol bazli varsayilan zaman asimi yapilandirmasi bulunmaktadir. Varsayillan TCP zaman asimi 3600 ms
dir.

Form Varsayilanlari




Form Varsayilanlar

Varsayilan Kural Durumu o Aktif Pasif

Guvenlik Kurali Paketlerinde Kapsam Koentrolii Agik o Kapah

Guvenlik kurallarina eklenecek yeni kurallar i¢in varsayilandaAktif veya Pasif gelisi ayarlanmaktadir.

Varsayilan Loglama Ayarlari

Varsayilan Loglama Ayarlarn

Givenlik Kurallar Acik o Kapah
DMZ Sunucu Yénetimi Agik o Kapah
DMZ Erigimleri Acik o Kapah

statik NAT Acik @ Kapali

Statik NAT Erisimleri Acik @ Kapali
Global NAT Acik o Kapal

Port Yonlendirme Acik o Kapah
IPsec Erigimleri Agik o Kapah
Dinamik NAT Acik o Kapah
Dos/Flood Engelleme Agik o Kapah

ilgili 6zelliklerin varsayilan olarak loglanmasinin agik veya kapali olacagi segilir

DoS Engelleme - Baglanti Limitleri

Dos Engelleme - Baglanti Limitleri

Kisi Basi Maximum Baglanti 1000
Sayisi
5 Saniyede Maximum 100

Baglanti Sayisi

Engelleme Siiresi 1 saat

Dos (Denial Of Service- Servis Hizmet Reddi) saldirisi bir hedefe yonelik gerceklestirilen, sistemin hizmet
vermesini, kullanicilarin sisteme erigmesini engelleyen bir saldiri tiruddr. Sisteme erigsimin engellenmemesi
acisindan kisi bagi maximum baglanti sayisi ve 5 saniyede maximum baglanti sayisi limitlendirilebilmektedir. Bu
limitler asild1g1 takdirde saldiri yapanin engellenme suresi kullanici tarafindan belirlenebilmektedir.
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