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Guvenlik Kurallari

Agdan cikan paketlerin veya ada gelen paketlerin izin veya engel kurallari olusturuldugu alanlardir. Gavenlik
kurallari, kural paketleri olarak tasarlanmigtir.

Guvenlik Kurallari Paketleri
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Kurallarin stateless sadece kaynak veya hedef adrese gore yazilabilecegi gibi, statefull ugtan uca trafik
inceleme yontemiyle de yazilabilmektedir. Trafik incelemede syn, ack, fin gibi bayraklar da incelenebilmektedir.

Kural igin Hit Sayisi, Toplam Byte ve Gegerli State Sayisi da incelenebilmektedir. Ekle butonuna basildiktan
sonra, acgilan pencerede igslemler gerceklestirilir.

istatistikleri Goster

Hit sayisi, toplam byte ve gecerli state sayisi bilgilerini tabloda gésterir.
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istatistikleri Gizle

Hit sayisi, toplam byte ve gecerli state sayisi bilgilerini tabloda gizler.

Givenlik Kurallari - Ana Kural Seti
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Giivenlik Kurallari Yeni Kayit




Giivenlik Kurallari - Yeni Kayrt

Genel Kurallar 1P Hurallar Guvenlik Profille
Grubu \WE FILTRELEME Kaynak Givenlik —_—
Bélgesi
Sira No Listedekiler Harig
Kaynak Adres
Durum ﬁj
. Hedef Gavenlik —
islem Engelle  Redder | izinVer Bélgesi o
Listedekiler Harig
Loglama [T apm] Hedef Adres
m;ﬁ Varsayilan v i . N
Agiklama
i;:::::le Zaman Dilimleri Seciniz. n
STATEFULL
Genel Kurallar
ALAN ACIKLAMA
Grubu Kural grubu segilir.
Sira No Sira no belirlenir.
Durum Aktif ya da pasif olma durumu segilir.
islem islem tiirii segilir.
Loglama Dugme aktif edilerek, guvenlik kurali loglari Syslog sunucuya goénderilebilir.

Guvenlik kurali igin ag gecidi girilir. EGer sadece varsayilan varsa, kullanici segim

A§ Gegidi
yapamaz.
Aciklama Aciklama yazilir.
Inceleme . . . .
Inceleme yontemi segilir.
Yontemi

IP Kurallan




ALAN ACIKLAMA

Kaynak

Guvenlik Glvenlik kuralinin uygulanacagi kaynak givenlik bolgesi secilir.

Bolgesi

Kaynak Kuralin uygulanacagi IP Adresi, IP Araligi, Ag Tanimlari, Ag Arayuzleri, Oturum
Adres Kullanicilari, istemci Gruplari, istemci Tanimlari ve/veya Geo IP segilerek yazilir.
Hedef

Glivenlik Glvenlik kuralinin uygulanacagi hedef giivenlik bolgesi segilir.

Bolgesi

Kuralin uygulanacagi IP Adresi, IP Araligi, Ag Tanimlari, Ag Arayuzleri, Oturum

Hedef Adres 0 . n i
Kullanicilari, Istemci Gruplari, Istemci Tanimlari ve/veya Geo IP segilerek yazilir.

Protokol Kuralin uygulanacagi protokol turu segilir.
Kuralin uygulanacagi, tanimlanmig servis veya servisler segilir. Kullanilacak olanServis
Servisler i .
Tanimlari buradan eklenebilmektedir.
Zaman . . . . . . o .
Tanimlamalar / Zaman Dilimlerinde belirlenmis bir saat & tarih araligi segilir.
Dilimleri

Not: Guvenlik kurallarinda 25 Tanimlar: kullanihyorsa ilgili menlye gitmeden Hizli A§ Tanimi Ekle butonu ile
ag tanimi eklenebilir ve givenlik kurallarinda kullanilabilir.

IP Kurallan

Kaynak Gilivenlik
Bolgesi

Tumoa X

Listedekiler Harig

Kaynak Adres

Hedef Giivenlik Tdmind Seg

Bolgesi
IP Adresi IP Aralig AZ Tamimlan
Ag Arayuzleri Oturum Kullamicilan Istemnci Gruplan
Hedef Adres
Servisler
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Zaman Dilimleri Seciniz...
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IP Kurallari

Kaynak Givenlik
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IPv4

Zaman Dilimleri .
IPva Aralig)

kal IP (10.0.0.0/8)
IPv6
IPvE Aralig)
FQDM

Harici

Gruplar

ilgili yerde ipv4 butonuna tikladiktan sonra farkl segeneklerde ag tanimi eklenebilir.




IPv4 - Kayit Ekleme Formu

IP Adresi IPva | IP Adresi '200.100.10.0/24'

Agiklama

Aciklama

ilgili ekle butonuna basildiktan sonra éniimiizde ¢ikan formda hizli bir sekilde ekleyebiliriz.

Giivenlik Profilleri

ALAN ACIKLAMA
DoS / Baglanti Digme aktif edilerek, segim
Limitleme yapilabilir.

Dugme aktif edilerek, segim
yapilabilir.

Web Filtreleme

Dugme aktif edilerek, se¢im
yapilabilir.

Antivirus

Dugme aktif edilerek, segim
yapilabilir.

DNS Filtreleme

Dugme aktif edilerek, se¢im

Uygulama Kontroli .
yaplilabilir.

Dugme aktif edilerek, segim
yapilabilir.

IPS

Dugme aktif edilerek, se¢im
yaplilabilir.

SSH Denetimi

Dugme aktif edilerek, segim
yapilabilir.

WAF




NAT

Tek satirda NAT yapma 6zelligi bulunmaktadir.

NAT
Kapa Cikis Adresi Global NAT
NAT Havuzu LAN2 Cikis (192.168.168.68) v
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