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IPS, saldir tespit ve dnleme sistemidir. internet trafiginden gegen paketleri inceler ve imzalari ile eslesen trafigi

tespit edip loglayabilir ve engelleyebilir.
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Aciklama

Aciklama

Kullanici
Tammh
imzalar

0

Aktif ya da pasif olma durumu

segilir.
Kuralin adi yazilir.

Aciklama yazilir.

BB Goster/Gizle = Sayfa Bagi Kayit Sayisi

Olusturma
Tarihi

26.09.2022
09:37:06

Giincelleme
Tarihi

26.09.2022
09:39:46

islemler

25 YFiltrele | & Filtreyi Temizle

@ Diizenle | WSil On Tamiml imzalar Kullamar Tarmh Imzalar

Asagidaki gériintiide kirmizi alan ile belirlenmis On Tanimli imzalarbutonuna tiklanildiginda, imzalarin detaylari

ve imzalara 6zel “Islemler” belirlenebilmektedir.
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Filtreler

Sinif Tipi

imza Durumu

Platform

imza Gésterimi

# Devrede

imzalar - 8655

Tamini Seg

# imza Adi

BROWSER-CHROME Google Chrome blink webaudio module | Sif Tipi: attempted-user | CVE: CVE-2019-13720 | Akig: to_client | imza Durumu: default-enabled | Kategori: browser-chrome.

CVE Akig
Kategori MS Zafiyeti
Politika Onem Derecesi
Filtreleri Uygula
Toplu Iglem Seciniz
N v
Etiketler islemler

Engelle A

use after free attempt Platform: Linux ~ Politika: balanced-ips=drop  Politika: connectivity-ips=drop _ Politika: max-detect-ips=drop _Politika: security-ips=drop

Alan

Sinif

Tipi

imza

Durumu

Platform

imza
Gosterim

i

CVE

Kategori

Politika

Ak1is

MS

Zafiyeti

Onem

Derecesi

Onem Derecesi: high
Aciklama

IPS imzalari 29 farkh sinif tipine gére ayriimis olup, sinif tipine gore filtrelenip segilebilmektedir.

Varsayilan etkin veya pasif imzalar filtrelenebilmektedir.
11 farkli platforma ait IPS imzalari filtrelenebilmektedir.

Devrede ve Devre Disi imzalar filtrelenebilmektedir. imza segilmisse Devrede segenegi ile
secilmis imzalar filtrelenebilmektedir.

CVE (Common Vulnerabilities and Exposures), halka agik olarak sunulan bir zafiyet s6zlGgu
olup, CVE kodlari ile birlikte filtrelenip dnlem alinabilmektedir.

IPS imzalarinin etki alani gibi 6zelliklerine gére kategorize edilmis olup bu kategoriler
arasindan filtrelenebilmektedir.

Guvenlik, en ¢ok tespit edilen gibi politika bilgilerinin filtrelenebilmektedir.

Akis yonu nereye olacaksa; sunucuya dogru(to_server) veya istemciye dogru(to_client) segilir.

MS kodu ile ¢ikan zafiyetlerin dnlenmesi igin filtrelenebilmektedir.

IPS imzalari 6nem derecesi ylksek, orta ve disuk olarak filtrelenebilmektedir.

Asagidaki gériintiide kirmizi alan ile belirlenmis Kullanici Tanimli imzalarbutonuna tiklanildiginda, imzalarin

detaylari ve imzalara 6zel “islemler” belirlenebilmektedir.
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BB Goster/Gizle v Sayfa Basi Kayit Sayisi 25 m # Filtreyi Temizle

Adi Aciklama On Kullanici Olusturma Gincelleme islemler
Tamimh Tamimh Tarihi Tarihi
imzalar imzalar

Balanced  Balanced 8660 0 26.09.2022 26.098.2022 On Tamiml imzalar Kullama Tammb imzalar

Block Block 09:37:06 09:39:46



https://cve.mitre.org/cve/search_cve_list.html
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Filoreler

Kullanie: Tanimh

Imza Gosterimi

X Devrede -

Filtreleri Uygula

Imzalar - 0

Tiamind Seg Toplu lslem Seciniz

# imza Adi Kategori Adi i;lemler
Alan Aciklama
Kullanica o . . . . . .
Kullanicilarin manuel olarak tanimlandigi imzalar filtrelenip, segim yapilabilmektedir.
Tanimli
imza Devrede ve Devre Disi imzalar filtrelenebilmektedir. imza segilmisse Devrede segenegi ile
Gésterimi secilmis imzalar filtrelenebilmektedir.
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