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Web Sunucu Güvenliği
Antikor NGFW içerisinde ağ geçidi olarak web sunucu güvenliğini sağlamaktadır.

Alan Açıklama

Çalışma
Modu

Aktif olan kategorilerin Saldırı Tespit veya Saldırı Tespit ve Önleme modunda çalışacağı
seçilmelidir. Saldırı Tespit ve Önleme modunda web sunucularına yapılan ataklar loglanır ve
engellenir. Sadece saldırı tespit modunda yapılan ataklar loglanmaktadır.

Saldırı
Tespit
Hassasiyet
i

1 ile 4 arasında bir rakam seçilmelidir. Sayı 4 iken saldırılar en hassas modda tespit ederken
sayı düştükçe hassasiyet azalmaktadır. Varsayılan 1 olarak gelmektedir.

İstek
Gövdesi
Boyut
Limiti

Paket istek gövdesi boyut limiti MB cinsinden belirlenir. Varsayılan 15 MB olarak
gelmektedir.

Ek
Dosyasız
İstek
Gövdesi
Limiti

Ekte dosya bulunmayan paketlerin istek gövdesi limiti belirlenebilmektedir. Varsayılan 128
KB olarak gelmektedir.

Yanıt
Gövdesi
Boyut
Limiti

Yanıt Gövdesi Boyut Limiti belirlenir. Varsayılan 512 KB olarak gelmektedir.

Daha
Büyük
Yanıt
Gövdesini

Yanıt gövdesi boyut limitinden daha büyük yanıt gövdesine sahipse nasıl aksiyon alınacağı
seçilir. Paket parça parça işlenir veya reddedilir.

Kapsanan
Adresler

Web Sunucu Güvenliği uygulanacak IP adresi kapsamları yazılır.

Web Sunucu Güvenliğin ile ilgili aşağıdaki ataklara ait imzalar bulunmaktadır. Engellenmek istenen atağa ait
imza aktif yapılmalıdır.




	Web Sunucu Güvenliği
	Web Sunucu Güvenliği

