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Web Sunucu Guvenligi

Antikor NGFW igerisinde ag gegcidi olarak web sunucu guvenligini saglamaktadir.

Web Sunucu Givenligl

Calizma Modu Saldiri Tespit ve Onleme v

Saldin Tespit Hassasiyeti 4 o

Alan Aciklama
Aktif olan kategorilerin Saldiri Tespit veya Saldiri Tespit ve Onleme modunda galisacagi
Calisma i L . ..
; secilmelidir. Saldin Tespit ve Onleme modunda web sunucularina yapilan ataklar loglanir ve

M

o engellenir. Sadece saldir tespit modunda yapilan ataklar loglanmaktadir.
Saldira
Tespit 1 ile 4 arasinda bir rakam segilmelidir. Sayi 4 iken saldirilar en hassas modda tespit ederken
Hassasiyet  sayl distUkce hassasiyet azalmaktadir. Varsayilan 1 olarak gelmektedir.
i
Istek
Goévdesi Paket istek gévdesi boyut limiti MB cinsinden belirlenir. Varsayilan 15 MB olarak
Boyut gelmektedir.
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Ekte dosya bulunmayan paketlerin istek govdesi limiti belirlenebilmektedir. Varsayilan 128
KB olarak gelmektedir.

Yanit Gévdesi Boyut Limiti belirlenir. Varsayilan 512 KB olarak gelmektedir.

Yanit govdesi boyut limitinden daha buyuk yanit gdvdesine sahipse nasil aksiyon alinacagi
secilir. Paket parga parga islenir veya reddedilir.

Web Sunucu Givenligi uygulanacak IP adresi kapsamlari yazilir.

Web Sunucu Guvenligin ile ilgili asagidaki ataklara ait imzalar bulunmaktadir. Engellenmek istenen ataga ait
imza aktif yapiimaldir.




Kategoriler

REQUEST-APPLICATION-ATTACK-JAVA 0 Aktif | Pasif
REQUEST-APPLICATION-ATTACK-LFI @ aktif  pasif
REQUEST-APPLICATION-ATTACK-NODEJS ° Aktif | pasif
REQUEST-APPLICATION-ATTACK-PHP o Aktif | Pasif
REQUEST-APPLICATION-ATTACK-RCE @ Akiif  pasif
REQUEST-APPLICATION-ATTACK-RFI ° Aktif | pasif
REQUEST-APPLICATION-ATTACK-SESSION-FIXATION 0 Aktif | Pasif
REQUEST-APPLICATION-ATTACK-SQLI @ Akiif | pasif
REQUEST-APPLICATION-ATTACK-XSS o Aktif | pasif
REQUEST-BLOCKING-EVALUATION 0 Aktif | Pasif
REQUEST-COMMOMN-EXCEPTIONS @ Aktif | pasif
REQUEST-DOS-PROTECTION Aktif ° Pasif
REQUEST-IP-REPUTATION o Aktif | Pasif
REQUEST-METHOD-ENFORCEMENT Aktif (@ Pasif
REQUEST-PROTOCOL-ATTACK o Aktif | pasif
REQUEST-PROTOCOL-ENFORCEMENT @ Akiif  pasif
REQUEST-SCANNER-DETECTION 0 Aktif | Pasif
RESPONSE-BLOCKING-EVALUATION Aktifo Pasif
RESPOMNSE-BRUTE-FORCE @ Aktif  pasif
RESPONSE-CORRELATION 0 Aktif | Pasif
RESPONSE-DATA-LEAKAGES o Aktif | pasif
RESPONSE-DATA-LEAKAGES-IIS @ Akiif  pasif
RESPONSE-DATA-LEAKAGES-JAVA o Aktif | Pasif
RESPONSE-DATA-LEAKAGES-PHP o Aktif | pasif
RESPOMNSE-DATA-LEAKAGES-SQL @ Aktif  pasif
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