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Engelli Saldırılar

ARP Flood Örnek
(Address Resolution Protocol - Adres Çözümleme Protokolü) Flood saldırısı, ağdaki hedefleri doğru IP
adresine yönlendirmek için kullanılan ARP iletişimini aşırı miktarda göndererek ağı aşırı yüklemeyi amaçlar.
Bu tür saldırılar genellikle ağda ciddi performans sorunlarına yol açar ve ağdaki cihazların normal
iletişimlerini engelleyebilir.



Saldırı Türü Açıklama

Yönetim Paneli
Erişimi

Oturum ayarlarında girilen başarısız giriş sayısı aşıldığında belirilen süre kadar
engelli kullanıcılar gösterilir.

DMZ Sunucu
Yönetimi

DMZ Sunucu tanımlamalarında erişimler de verilen limitler aşıldığında
engellenenlerin gösterildiği yerdir.

Statik NAT
Statik NAT tanımlamalarında erişimler de verilen limitler aşışdığında engellenenlerin
gösterildiği yerdir.

Güvenlik
Kuralları

Güvenlik kurallarında yazılan engel kuralları ile eşleşerek engellenenlerin
gösterildiği yerdir.

Balküpü
Balküpü ayarlarında girilen portlara yapılan ataklar ve sonucunda oluşan engeller
gösterilmektedir.

Uygulama
Güvenliği

Uygulama güvenliğinde engellenen uygulamalara ait engellerin gösterildiği yerdir.

Port Yönlendirme
Port yönlendirmelerinde girilen bağlantı limitleri aşıldığında engellenenlerin
gösterildiği yerdir.

ARP Flood ARP Flood ataklarından dolayı engellenenlerin gösterildiği yerdir.

ARP Zehirlenmesi ARP zehirlenmesi saldırısı engellenenlerin gösterildiği yerdir.

Not: Bu saldırı türleri, ağ güvenliği açısından ciddi tehditler oluşturabilir ve bu nedenle ağ yöneticileri tarafından
dikkatle izlenmeli ve önlemler alınmalıdır. Antikor, bu tür saldırılara karşı koruma sağlamak ve bu saldırıları
algılayıp raporlamak için çeşitli güvenlik önlemleri sunmaktadır.
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