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Kimlik Saglayici Tanimlari

Kimlik dogrulama igin agilan kullanicilara ek olarak, harici sistemler Gizerinden de kimlik dogrulamasi
yapilabilmektedir.

Kimlik saglayici Tamimlari

# Durum Saglayici Tird Adi Etki Alani Sunucu Adresi Agiklama islemler

- R— P—
3 Akt SMS TELSAM SMS Kayit
4 Aktif Yerel Gruplar L2TP Kullanicilari
5 Aktif RADIUS radtest 10.10.255.254
6 Aktif Yerel Gruplar SSL VPN Kulanicilan
7 Akif RADIUS SwitchYonetimradius 10.0.255.254/16
8 Aktif LDAP Edurom Ldap eskimail.mersin.edu.tr 192.168.254.3 Edurom LDAP
- B—— e
10 Akif POP3/IMAP Mersin Univ. Pop sunucusu mersin.edu.tr 192.168.2543

Yeni Kayit
Kimlik Saglayici Tanimlari - Yeni Kayit
puram (s [l
Saglayici Tari Seciniz v

Kaydet

ALAN ACIKLAMA
Durum Aktif ya da pasif olma durumu segilir.

Kimlik saglayici tirlerinden biri
Saglayici Tiri .
segilir.

HTTP(s) API - (Raw, JSON, XML, REST)
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Hullsnilacak Arayiiz

Adi

Kullanec we: Exba Al birfiboe

Etia Alani
Suniscu Adnesd

Mizcod

Karakrer Setl

Gonderilen Bilglier

Eagliklar

Defighenier

Dogrulama Tord V
Dogrulama Kullaneo Ady

Dogrulama fire

Hullanio Adk Degigken|

Kullamio Sidre Degigkeni

Geden Bilgiler

Eagarik Cevap Kodu

Agiklama




ALAN ACIKLAMA

Kullanilacak Arayiiz Kullanilacak arayuz segilir.

Ad1 HTTP (Api) adi girilir.

Etki Alani HTTP (Api) a ait etki alani girlir.
Sunucu adresi HTTP (Api) sunucu adresi girilir.
Metod Hangi metod ile haberlesilecegi segilir.
Karakter Seti Kullanilacak olan karakter seti segilir.
MD5 MD5 kullanilip kullaniimadigi segilir.
Génderilen Bilgiler Gonderilen bilgiler girilir.

Basliklar

Anahtar Basliklara ait anahtar ve deger girilir.
Deger Bagliklara ait anahtar ve deger girilir.
Degiskenler

Degiskenlere ait anahtar ve deger
girilir.

Anahtar

Degiskenlere ait anahtar ve deger
Deger -
girilir.
Dogrulama Turi —
Dogrulama Kullanici Adi —
Dogrulama Sifre —
Kullanici Adi Degiskeni —
Kullanici Sifre Degiskeni —
Gelen Bilgiler —_

Basarili Cevap Kodu —

Aciklama Aciklama girilir.

HTTP(s) Authentication (Basic, Digest)

Kurumda mevcut olan otomasyonlar ile kimlik dogrulamasi yapabilmek icin HTTP Web Servis entegrasyonu
yapilabilir.

Entegrasyon sureci igin, kullanilan otomasyona antiKor’a uygun bir web servisi eklenmesi gerekmektedir.

Web servis entegrasyonu igin teknik destek ekibimizden yardim alinabilir.




Kimlik Saglayici Tamimlari - Yeni Kayit

Durum e .

Saglayic: Tird

Kullamilacak Arayiz

http(s) Authentication (Basic, Digest)

Management

Ay

Kullamici ve Etki Alam birlikte

Etki Alam

Sunucu Adresi

MD3

Dogrulama Tird

Dogrulama Kullanici Ad

Dogrulama §Sifre

Kullamier Adi Degiskeni

Kullamici §ifre Degiskeni

Basarnh Cevap Kodu

Agiklama

ALAN

Kullanilacak Arayuz

Adi

Etki Alana

Sunucu adresi

MD5

Dogrulama Turu

Dogrulama Kullanici Adi

Dogrulama Sifre

Kullanici Adi Degiskeni

Kullanici Sifre Degiskeni

Basarili Cevap Kodu

Aciklama

LDAP

ACIKLAMA

Kullanilacak arayuz segilir.
Kullanihacak olan HTTP adi girlir.
Etki alani girilir.

Sunucuya ait adres girilir.

MD5 kullanilip kullaniimadigi
secilir.

Basic veya Digest turl segilir.

Agiklama girilir.

LDAP veya Active Directory kullanicilari kolaylikla entegre edilebilir.




LDAP Sunucu Adresi bélimiine sunucunun IP adresini girdikten sonra, LDAP Base DN alani giincellenmelidir.

Kimlik Saglayici Tanimlari - Yeni Kayit

param e [l

Saglayic Tari LDAP o

Kullanilacak Arayiiz
Management

Adi

Kullanicr ve Etki Alani birlikte

Etki Alani

Sunucu Adresi

BaseDn
Agiklama
B Kaydet
ALAN ACIKLAMA
Kullanilacak
S Kullanilacak arayuz segilir.
Arayuz
Ad1 LDAP adi girilir.
Etki Alani LDAP’a ait etki alani girilir.
Sunucu adresi LDAP sunucu adresi girilir.
LDAP da bulunan BaseDn
BaseDn .
girilir.
Aciklama Aciklama girilir.
RADIUS

RADIUS sunucusu ile entegrasyonu kolayca yapilabilir, hatta EDUROAM ile de entegre edilebilmektedir.

antiKor’'un kendi Gzerindeki EDUROAM Servisi ile entegre etmek igin Sunucu Adresi olarak 127.0.0.1
girilmelidir.

EDUROAM ayarlarinda, NAS tanimlari béliminde 127.0.0.1 IP si de tanimli olmalidir.




Kimlik Saglayici Tammlari - Yeni Kayit

Durum |@

Saglayici Tiird RADIUS ’

Kullanilacak Arayuz Management
Adh
Kapsiilleme
Kullanici ve Etki Alani birlikte
Etki Alam
Sunucu Adresi
Gizli Anahtar

Zaman Asimi

Azami Deneme Sayisi

Agiklama
ALAN ACIKLAMA
fubtaniiecar Kullanilacak araylz segilir.
Arayiiz
Ad1 RADIUS adi girilir
Kapsiilleme Kapstulleme segilir.
Etki Alani RADIUS’a ait etki alani girlir.
Sunucu adresi RADIUS sunucu adresi girilir.
Gizli Anahtar RADIUS’a ait gizli anahtar girilir.

Zaman asiminin ne kadar olacagi

Zaman Asimi . )
belirlenir.

Azami Deneme i
Maksimum deneme sayisi yazilir.
Sayisi

Aciklama Aciklama girilir.

POP3 - IMAP

Kuruma/kurulusa ait e-posta sunucusu ile entegrasyonunu saglamak igin alan adi, mail sunucu IP adresi ve
protokol bilgilerinin forma girilmesi gerekmektedir.




Kimlik Saglayici Tamimlari - Yeni Kayit

Durum

Saglayici Tlrdi

Kullanilacak Arayiiz

Adh

Etki Alari

Sunucu Adresi

Protokol

Port

Deneme Sayisi

Aciklama

ALAN

Kullanilacak

Arayuz

Adi

Etki Alana

Sunucu adresi

Protokol

Port

Deneme Sayisi

SSL

TLS

Aciklama

SMS

=

POP3/IMAP

Management

Kullanic: we Etki Alam birlikte

S5L

TLS

ACIKLAMA
Kullanilacak arayuz segilir.

POP3 / IMAP adi girilir.
POP3 / IMAP a ait etki alani girlir.
POP3 / IMAP sunucu adresi girilir.

POP3 / IMAP protokollerinden hangisi kullanilacaksa
secilir.

POP3 / IMAP kullandidi port numarasi yazilir.
Maksimum deneme sayisi yazilir.

SSL kullanihp kullaniimadigi segilir.

TLS kullanilip kullaniimadigi segilir.

Agiklama girilir.




Kimlik Saglayici Tanimlari - Yeni Kayit

parum (e I

Saglayici TarG

SMS v
SMS Ayarlar o
Mesaj On Metni
Aciklama
B Kaydet
ALAN ACIKLAMA
SMS Bildirim ydnetimi - Bildirim Saglayici Tanimlari (SMS, E-posta)bdlimiinde tanimlanmis olan
Ayarlari sms ayarlarindan biri segilir.
Mesaj On o .
Mesaj 6n metni yazilr.
Metni
Aciklama Agiklama yazilir.

Yerel Gruplar

Kimlik Saglayici Tamimlari - Yeni Kayit

purum (e

Saglayici Tara

Yerel Gruplar v

Ad

Aciklama

Yetkili Kullanici Seginiz...

B Kaydet

ALAN ACIKLAMA
Ad1 Kullanilacak olan yerel grubun adi yazilir.
Aciklama Agiklama yazilir.
Yetkili AntiKor NGFW’da tanimli olan sistem kullanicilardan, yerel kullanicilar boliminde kullanici

Kullanici eklemesine izin verilecek olan sistem kullanici(lari)si segilir.

SSO0: Negotiate/Kerberos - Active Directory



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/bildirim-yonetimi/bildirim-saglayici-tanimlari/

Kimlik Saglayici Tanimlari - Yeni Kayit

parum )

Saglayici Tard SSO: Negotiate/Kerberos - Active Directory v

Domain Controller / Kerberos Key Distribution Center ile saat uyusmazligi halinde Tek Oturum Acma {SSO) basarisiz olabilir. Litfen
Tarih Saat Ayarlari mendsinden NTP senkronizasyonu yapildigindan emin olun.

Etki Alami
KDC / DC DNS Adi

Antikora atanan DNS Adi

Aciklama
B Kaydet
ALAN ACIKLAMA
Etki Alani Etki alani bilgisi girilir.
KDC/DC DNS Adi KDC/DC DNS Adi bilgisi girilir.
Antikora atanan DNS Antikora atanan DNS Adi bilgisi
Ad1 girilir.
Aciklama Aciklama yazilir.
TACACS+

TACACS+ (Terminal erisim denetleyicisi Erisim Kontrol Sistemi) radius benzeri bir kimlik dogrulama ve
yetkilendirme sunucusudur. TACACS+ iletim kontrol protokoltini (TCP) kullanmaktadir. RADIUS ise Datagram
protokoltnd (UDP) kullanmaktadir.




Kimlik Saglayici Tamimlari - Yeni Kayit

Durum

Saglayici Tari

Kullanilacak Arayiiz

Adi

Etki Alani

Sunucu Adresi

Gizli Anahtar

TACACS+ hd

Management

Kullanici ve Etki Alani birlikte

®
Aciklama
B Kaydet
ALAN ACIKLAMA
Kullanilacak
e Kullanilacak arayuz segilir.
Arayuz
Ad1 TACACS+ ad girilir.
Etki Alani TACACS+ sunucusuna ait etki alani girlir.
Sunucu adresi TACACS+ sunucu adresi girilir.
TACACSH+ ait gizli anahtar girilir. Sifreyi gosterme secenegi
Gizli Anahtar
mevcuttur.
Aciklama Aciklama girilir.
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