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Log izleme

20 farkli rapor ¢esidi dinamik olarak buradan gortintilenmekte ve listelenmektedir.
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e AV, ApplD, IPS, DoS Loglari
e SSH Denetimi Loglari

e SSH Koruma Loglari

e SSL VPN Loglari

e Trafik Oturum Loglari

e Sanal Kablo Loglar

e Web Erigim Loglari

e Web Sunucu Guvenligi Loglari
e WEF igerik ve Antivirlis Tarama Loglari
e WF Sayfa Yasaklama Loglari

e Yasaklanan Kullanicilar Loglari
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Anti Spam Loglari

Anti-spam raporlari, e-postalarin spam filtrelerinden gegme surecini detaylandiran kayitlardir.

Anti Spam Raporlari [ € Raporiare Do |
e | Soiosen | 0 | KeyeGoser | @ GomeriGate - | ssraama~ | Yriweene | # |7
# Zaman Damgasi Kimden Kimlere Konu SMTP Adresi Skor Eylem Sembeller
6z |
Alan Aciklama
Zaman . e . e e e .
E-postanin islendigi tarih bilgisini gosterir.
Damgas1
Kimden E-postayi1 gonderen kisinin veya sistemin e-posta adresini belirtir.
Kimlere E-postanin gonderildigi alici veya alicilarin e-posta adreslerini gosterir.
Konu E-postanin icerik bilgisini igerir.
SMTP i . -
E-postayi gonderen sunucunun IP adresi veya alan adini belirtir.
Adresi
Skor E-postanin spam olasiligini gésteren sayisal bir degerdir.
Eylem Anti-spam sisteminin e-postaya uyguladigi islemi belirtir.
E-postanin spam olarak isaretlenmesine katkida bulunan belirli anti-spam kontrollerinin
Semboller

sonuglarini gosteren kodlardir.

Cluster Loglari

Cluster ile ilgili olusan durumlari ve durumlarin gergeklestigi araylzleri tarihe gére raporlamaktadir.




Cluster Raporlari | € FReporiara Don |

|:i:5. ‘7:[ |: G ‘ SeyfaBas | 50 Goste | ® Goster/Gizle = 3_:';5116'HY:'.5€": !H?|
# Zaman Damgasi islem Son Onceki  Agiklama Detaylar
Gorev  Gorev
2022-10-19 Gorev AKTIF PASIF Diger cihaz PASIF oldugu icin...  {"Yerel Cihaz Bilgileri™: {"
09:29:47.385494+03 Degisti "kabloDurum": {"det:
"vmx9": 0}. "kabloTakiliOlmayanEthSayisi™: 0}, "aktiflikUptim i
"PASIF", "ipAdresi™ "99.99.99.41", "sistemAdi™ "Antikor NGFW - 2.Cihaz", "kabloDurum": {"detaylar":
{'vmx0" 0, "wvmx1": 0, "vmx2": 0, "vmx3": 0, "vmxe": 0, "vmx7": 0, "vmx8": 0, "vmx3": 0},
"kabloTakiliOlmayanEthSayisi™: 0} "aktiflikUptime”: -1}}
Alan Aciklama
Zaman e .
Zaman damgasi, olayin tam olarak ne zaman gergeklestigini gosterir.
Damgasi
Islem Cluster Uzerindeki islemlerin neler oldugu aciklanmaktadir. (Ne yapilmis).

Cluster igindeki ilgili node’un su anda bulundugu durumu veya en son gergeklestirdigi
gecisi gosterir.

Son GoOrev

o] ki
e Bu node’un 6nceki roll neydi, hangi durumdan geldigini gésterir.
Gorev
Aciklama Bu kisimda olayin kisa Ozeti yer alir.
Detaylar Bu bdlimde olayin arka plani yani teknik ayrintilar yer alir.

DHCPv4 Loglari

Segilen tarih icin DHCPv4 servisi tarafindan IPv4 adresi atanmis olan istemcilere ait DHCPv4 raporlarini
gOsterir.

O Tarih 03.04.2020 - 03.04.2020 m
#  IPAdresi MAC Adresi Network Kayith Bilgisayar Adi Gériinen Bilgisayar Adi Kira Baglangici Kira Bitisi Toplam Kira Siiresi
=]
ALAN ACIKLAMA
IP Adresi DHCP servisi tarafindan istemciye atanmis IPv4 adresini gosterir.
MAC Adresi IPv4 adresini alan istemciye ait MAC adresini gosterir.
Network istemcinin bagli oldugu IPv4 agi (network) gésterir.

Kayitli Bilgisayar . . o . .
Istemci Tanimlarinda kayith olan bilgisayar adini gosterir.
Adi

Gorinen Bilgisayar o . . . . o . .
Bilgisayarin isletim sisteminde taniml olan bilgisayar adini gosterir.

Ad1
Kira Baslangici IPv4 adresinin istemciye atanma tarihini gosterir.
Kira Bitisi IPv4 adresinin istemci tarafindan birakildigi tarihi gésterir.

istemcinin IPv4 adresini toplamda ne kadar siire kullandigini

Toplam Kira Siiresi . i
gosterir.
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Filtreleme

IP Adresi IPV6 Kapsayan v Tersi

MAC Adresi MAC | 11:11:11:11:11:1° iceren v Tersi

Metwork Filtre Yok v Tersi

Kayith Bilgisayar Adi iceren v Tersi
Gorunen Bilgisayar Adi igeren v Tersi
Kira Baglangic ] Tarihinde v Tersi

Kira Bitisi o= Tarihinde v Tersi

DHCPv6 Loglari

Secilen tarih icin DHCPV6 servisi tarafindan IPv6 adresi atanmis olan istemcilere ait DHCPV6 raporlarini
gOsterir.

DHCPVS Raporiar Tarih 03.04.2020 - 03.04.2020 m
#  IPAdresi MAC Adresi Network Kayith Bilgisayar Adi Gériinen Bilgisayar Adi Kira Baglangict Kira Bitigi Toplam Kira Siiresi
(=)
ALAN ACIKLAMA
IP Adresi DHCP servisi tarafindan istemciye atanmis IPv6 adresini gosterir.
MAC Adresi IPv6 adresini alan istemciye ait MAC adresini gosterir.
Network istemcinin bagh oldugu IPv6 adi (network) gdsterir.

Kayitli Bilgisayar . . o . .
Istemci Tanimlarinda kayith olan bilgisayar adini gosterir.
Adi

Gorlinen Bilgisayar o . . . . - .. .
Bilgisayarin isletim sisteminde taniml olan bilgisayar adini gosterir.

Adi
Kira Baslangici IPv6 adresinin istemciye atanma tarihini gosterir.
Kira Bitisi IPv6 adresinin istemci tarafindan birakildig tarihi gésterir.

istemcinin IPv6 adresini toplamda ne kadar siire kullandigini

Toplam Kira Siresi . .
gosterir.

Disa Atilan istek Loglari

Disa Atilan istek Loglar, sistem tarafindan dis sistemlere yapilan isteklerin ve bu isteklere ait yanitiarin
detaylarini kayit altina alir.
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T2

Disa Aullan istek Loglari

ayfaBasi 50 Kayit Goster r/Gizle~ | $Siralama~ || il
# sistem istek Parametreleri Yanit  Yanit Verisi Hata  Denetleyici Metot Kullanici Adi Durum  Olusturulma Tamamlanma
Adi Durum Mesaji  Sinify Adi Tarihi Tarihi
Kodu
1 APl (urlhitps/iwwwcircllu/dod/misp/feed- 200 {“isim": "api-istek-at’, "bilgi": "komut-onay”, “istekid": 0, "basarili®: true, "satirlar: {'data": {"013585af-ba0a-480a-8f2f- Harici testEt  bertanyildiim@epaticomtr SUCCESS 20260108 20260108
Test  osint", "parser”: "taxii_stix', "authType" 48f89649229": {"Tag": [{"name": "misp-galaxy:mitre-intrusion-set=\"FIN7 - G0046\"", "local": false, "colour": "#0088cc", Kaynaklar 11:03:51 11:03:53
nully K #ddSa72", "relationship_type":

int:certainty=\"50\"",

}, {'name”: "tipiclear T,

fGeaSe-2¢60-40e5-964f-47a8950d210f"), "date": "2022-08-19",
imestamp": 1660912821, "threat level_id": 3}, "0165e5d7-
“local": false, "colour": "#004646", r "},
":"4#0071c3", "relationship_type"
isp-galaxy:mitre-attack-pattern=\'
ame" "misp-galaxy:mitre-attack-pattern=\"Data

"relationship_tyj "Orgc™: {"name": "CIRCI
“info": "OSINT - JSSLoader: the shellcode edition'
51e6-4c2e-2382-1dd1670617bb": {"Tag": [{"name": "
{"name": "osint:lifetime=\"perpetual\",

“local" false, “colour": "#ffffff", “relationship_type":
T1485\", "local": false, "colour
Encrypted for Impact - T1486\' " "relationship_type": "'}, {"name":
language:likelihood-probability=\"very-likely\"", “local: false, "colour": "#001cad", "relationship_type
K language:confidence-in-analytic-jud; =\ "

{"name": "admiralty-scale:source-reliability=

tionship_tyj
"uuid": "S5f6eaSe-2c60-40e5-964f-47a8950d210F), "date": "2021-03-12", "inf SINT - DearCry ransomware (abusing
Exchange Server)", "analysis": 2, "timestamp": 1615541608, "threat_level_id": 1), "01e8868d-48ae-41aa-8516-
€a5a303758b8": {"Tag": [{'name": "malware_classification:malware-category=\"Rootkit\"", "local": false, "colour": "#2f5400",
ype:OSINT", "local": false, "colour": "#004646", "relationship_typs ‘name

cal: alse, “colour”: "#0071c lationship._type {"name": "osint:certainty=\"50\"",
"local elationship_type": "}, {"name": "tipwhite", "local": false, "colou
“relationship_ty; "Orge”s {'name": "CIRCL, "uuid": *55f6eaSe-2c60-40e5-964f-4728950d210f"), "date": "2021-06-19",
"info": "Netfilter Rootkit Samples - F. Roth - Google sheet + expansion, "analysis": 1, "timestamp": 1624087411,
"threat_level_id": 1}, "0420f1c3-4b8d-4875-854e-5cb5f02408ca": {"Tag": [{"name": "misp-galaxy:country=\"india\", "local"
false, "colour": "#0088cc", "relationship_type": "targets"}, {'name": "misp-galaxy:sector=\"Bank\"", "local": false, "colour"

": "misp-galaxy:sector=\"Finance

lationship_type" Ipewhite”, "local false,
"lacal’: false. "colour": "#ffffff". “relationshin tvoe": "},

"osint:certainty:
“colour: "4#fffffF. “relationshin tvoe": ™. {'name: "tio:clea

Alan Aciklama

istegin hangi sistem veya modiil tarafindan olusturuldugunu
gosterir.

Sistem Adi

istek Parametreleri  Dig sisteme gonderilen istege ait parametre bilgilerini gosterir.
Yanit Durum Kodu Dis sistemden dénen yanitin HTTP durum kodunu gdsterir.
Yanit Verisi Dis sistemden donen yanit icerigini gosterir.

Hata Mesaji istek sirasinda olugan hata varsa hata mesajini gésterir.
Denetleyici Sinifi istegi isleyen denetleyici (controller) sinifini gésterir.

Metot Adi Denetleyici icerisinde ¢agrilan metot adini gdsterir.
Kullanici Adi istegi baslatan kullanici hesabini gosterir.

Durum istegin basarili veya hatali sonuglandigini gosterir.

Olusturulma Tarihi istegin sisteme kaydedildigi tarih ve saat bilgisidir.

Tamamlanma Tarihi istegin tamamlandig tarih ve saat bilgisidir.

Filtreleme




IP Adresi

IPv6 Kapsayan v Tersi

MAC Adresi MAC | 11:11:11:11:11:1° iceren v Tersi

Metwork Filtre Yok w Tersi

Kayith Bilgisayar Adi igeren v Tersi
Gorunen Bilgisayar Adi igeren v Tersi
Kira Baglangic ] Tarihinde v Tersi

Kira Bitisi ] Tarihinde v Tersi

Filtrele

DNS Filtreleme Loglari

DNS filtreleme loglari, bir agda yapilan DNS sorgularini ve bu sorgulara verilen yanitlari takip eder.

DNS Filtreleme Raporlari | € reporisrapon
50 G 3:"5\;'\'\;-“'1255“5‘5HC‘
# Zaman Damgasi Tip Sorgu Adi Sorgu Tipi istemci IP Yanit Karar
1 2025-04-30 12:07:40 Response dns.msftncsi.com. A 192.168.2.102 [object Object] allow
2 2025-04-30 12:07:40 Query dns.msftncsi.com. A 192.168.2.102 allow
3 2025-04-30 12:07:14 Response boot.net.anydesk.com. A 192.168.2.102 [object Object], [object Object], [object Object].... allow
4 2025-04-30 12:07:14 Query boot.net.anydesk.com. A 192.168.2.102 allow
5 2025-04-30 12:04:40 Response clientwns.windows.com. A 192.168.2.102 [object Object], [object Object] allow
6 2025-04-30 12:04:40 Query client.wns.windows.com. A 192.168.2.102 allow
7 2025-04-30 12:01:49 Response boot.net.anydesk.com. A 192.168.2.102 [object Object], [object Object], [object Object],... allow
8 2025-04-30 12:01:49 Query boot.net.anydesk.com. A 192.168.2.102 allow
9 2025-04-30 12:01:43 Response geover.prod.do.dsp.mp.microsoft.com. A 192.168.2.102 [object Object], [object Object]. [object Object] allow
10 2025-04-30 12:01:43 Query geover.prod.do.dsp.mp.microsoft.com A 192.168.2.102 allow

Alan Aciklama

DNS filtrelemesinin sistemde gergeklestigi tarih ve
Zaman Damgaszi

saattir.
Tip DNS filtrelemesinin tlrind belirtir
Sorgu Ad1i Erisilmek istenen alan adini (domain) gosterir.
Sorgu Tipi Yapilan DNS sorgusunun tipidir.
Istemci IP DNS sorgusunu yapan cihazin IP adresidir.
Yanit DNS sunucusunun bu sorguya verdigi cevaptir.
Karar Sorguya izin verildi mi yoksa engellendi mi, bunu belirtir.

Dogrulama Loglari

Dogrulama Loglari, sistem Uzerinde yapilan kullanici dogrulama (authentication / validation) islemlerine ait
kayitlari gosterir. Bu loglar sayesinde hangi kullanici tarafindan, hangi sayfa veya URL (izerinde, hangi metot ile
dogrulama hatasi olustugu detayli olarak izlenebilir.




Dogrulama Loglari

«Raportara Do |

# Zaman Damgast Kullanici Adi Sayfa Adi Metod Dogrulama Hatalari URL
Alan Aciklama
# Log kaydinin tablo Gzerindeki sira numarasini gosterir.

Zaman Damgasi Dogrulama igleminin gergeklestigi tarih ve saat bilgisidir.

Kullanici Adi Dogrulama islemini gergeklestiren kullanici hesabini gosterir.

Sayfa Ad1i Dogrulama igleminin yapildigi sayfanin adini gésterir.
; Dogrulama sirasinda kullanilan HTTP metodunu gosterir (GET, POST
Met
o vb.).
Dogrulama . n " .
Dogrulama sirasinda olugsan hata veya hata mesajlarini gosterir.
Hatalara
URL Dogrulama isleminin gerceklestigi tam URL bilgisini gdsterir.

Giivenlik Kurallari Kullanim Loglari

Guvenlik kural kullanim loglari, Guvenlik Kurallari sayfasinda olusturdugumuz kurallarin kullanim loglaridir.

Guvenlik Kurallan Kullanim Raporu

[ €Reporiere bon

aBag | 50 Gizle + :fe\énévHY::ee"e‘!H.','|

# GrupID Grup Adi Kural ID sira No Agiklama Hit sayis! ilk kullanim son kullanim

clCIn76P3ahg Ana Kural Seti Ana Grubu cJtqw3H8qgUn coklu ozellik kontrolu 38 2025-04-30 09:34:12.551571403 2025-04-30 11:25:42.221011+03
2 cICin7epaho Ana Kural Seti Ana Grubu cJsdOFOtaxwu 2 ip-adresi-kural o8 2025-04-30 02:41:05.401168+03 2025-04-30 09:21:50.958441403
3 cICn76Pashe Ana Kural Seti Ana Grubu AdgEPANQKC) 3 uygulama_tanima_paket_test) 8 2025-04-29 21:47:56.76646+03 2025-04-30 08:31:05.001721+03
4 clcIn76P3ahg Ana Kural Seti Ana Grubu cJoLSptieDhg 4 kullanici_secili_kura 4959 2025-04-29 14:08:03.270749+03 2025-04-29 16:36:02.90927+03
5 cCin76P3ahg Ana Kural Seti Ana Grubu CflUMWXCo6E 5 icmp 18340 2025-04-28 13:35:21.091507+03 20250429 11:32:35.611544403
6  cCIn76Pashe Ana Kural Seti Ana Grubu cICMUnLCupip 6 sshdenetimi 263183 2025-04-24 21:30:46.052857+03 2025-04-28 13:32:14.380987+03

Alan

Grup ID

Grup Adi

Kural ID

Sira No

Aciklama

Aciklama

Kuralin yer aldigi gtivenlik grubunun adini belirtir.

Bu kuralin ait oldugu grubun benzersiz kimlik numarasini belirtir.

Bu guvenlik kuralinin ne ise yaradigini aciklayan kisa bir tanimlamadir.

Her bir glivenlik kuralinin kendine ait benzersiz kimlik numarasini goésterir.

Kuralin siralandigi yerin numarasini belirtir. En disik numara ilk dikkate alinan kural.

Bu guvenlik kuralinin kag kez tetiklendigini veya kag kez kullanildigini gdsteren
sayidir.

Hit Sayisa

i1k

Kuralin ilk kez ne zaman tetiklendigini veya uygulandigini gosterir.

Kullanim

Son

Kuralin son kez ne zaman tetiklendigini veya kullanildigini gésterir.

Kullanim

Hotspot Loglari
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Alan Aciklama

Kullanici Adi Agda oturum agan kullanicinin kimlik bilgilerini belirtir.

Kullanilan Siire Kullanicinin aga baglandigi andan itibaren toplamda kag¢ saniye sureyle baglanti
(Sn) sagladigini gosterir.

Kullanilan Boyut Kullanicinin oturum sirasinda kullandigi toplam veri miktarini kilobayt (KB)

(KB) cinsinden belirtir.

IP Adresi Kullanicinin oturum agtigi cihazin IP adresini gosterir.

Oturum Acma . . . . o .. .
Kullanicinin aga baglandigdi ilk zaman veya oturum actigi ani gosterir.
Zamanli

Oturum Kapatma

Kullanicinin agdan ¢ikis yaptigi veya oturumunun sonlandigi zamani belirtir.
Zamanl

IPsec Servis Loglari

IPsec (Internet Protocol Security), IP tabanli aglarda veri gtivenligini saglamak amaciyla kullanilan bir glivenlik
protokoltdur. Bu glvenligi saglama surecinde karsilasilan raporlara buradan ulasmak mumkindar.

IPsec Servis Raporlari [ € Raportora Don |

FD Baglant: Adi Bélim Mesaj Kayit ID

Alan Aciklama

Bu alan, raporun olusturuldugu veya olayin gergeklestigi tam zamani
Zaman Damgasi

belirtir.
FD Bu, IPsec trafiginin yonunu belirtir.
Baglanti IPsec ile kurulan ag baglantisinin kimligini belirtir.
Ad1 Baglantinin tanimlayici ismini belirtir.
B51iim Olayin veya raporun hangi bolimde gergeklestigini belirtir.
Mesaj Bu, IPsec ile ilgili olay hakkinda daha ayrintil bilgi verir.
Kayit ID Her raporun benzersiz bir kimlik numarasini belirtir.

Oturum Gegmisi Loglari

Oturum Gecgmisi Loglari, sistem kullanicilarinin oturum agma ve kapatma islemlerine ait kayitlari gésterir. Bu
loglar sayesinde hangi kullanicinin, hangi IP adresinden, ne zaman giris yaptidi ve oturumunu ne zaman
sonlandirdigi izlenebilir.




Oturum Gegmisi Loglari

# Kullanici Ads IP Adresi Girig Zamani Gikis Zamamt
1 system
2 merkeziyonetimkullanicisi 10.2.1.34 2026-01-12 22:02:07.105522+03 2026-01-12 22:04:46+03
3 merkeziyonetimkullanicisi 10.2.1.34 2026-01-12 22:02:11.316245+03 2026-01-12 22:04:46+03
4 merkeziyonetimkullanicisi 10.2.1.34 2026-01-12 22:02:56.868922+03 2026-01-12 22:04:46+03
5 merkeziyonetimkullanicisi 10.2.1.34 2026-01-12 22:03:31.892487+03 2026-01-12 22:04:46+03
Alan Aciklama
# Log kaydinin tablo Gzerindeki sira numarasini gosterir.
Kullaniczi . )
Oturum acgan kullanici hesabini gosterir.
Adi
IP Adresi Kullanicinin oturum actigi istemci IP adresini gosterir.
Giris Zzamani Kullanicinin sisteme giris yaptigi tarih ve saat bilgisidir.
Kullanicinin sistemden ¢ikis yaptidi tarih ve saat
Cikis Zamani .
bilgisidir.
Paket Filtreleme Loglari
Paket filtreleme loglari, agdan gecen veri paketlerinin hangi kurallara gére islendigini, izin verilip verilmedigini ve

paketin yoénunu gosteren glvenlik kayitlaridir. Bu raporlar sayesinde, ag trafigi gergek zamanli olarak analiz
edilir ve olasi tehditler tespit edilebilir.

Paket Filtreleme Raporlari

a- | [riwaems | =

50

#  Zaman Damgasi islem Protokol Girls Gikis  KaynakIP K. Hedef IP Hoo K H. K KNATIP K. H  H H GirlsKural  GirisKurallD GilkisKural — ClisKurallD TCP  Analiz
Port Port Kullamici Kullamici  NAT NAT  NAT NAT NAT i Seti Flags
Tipi Portu Tipl 1P Portu
1 20250430 pass  TCP vmx2  ymx0. 1921682102 54700 201068613 443 - - s 1021177 56445 dCin76P3shd  crqw3HBggUn  cICInTEP3ah8  dJrqudHBqgUn -5 Connection establish reques.
13:14:16.971661403 - WANT nat
Lanz
2 20250430 pass  UDP vmx2  ymx0- 1921682102 49500 1111 530 - - s 1021177 60220 dCin76P3shd  crqw3HBggUn  cICinT6P3she  dJrqw3HaggUn
1314:16.962299+03 - WANT nat
LAN2
3 20250430 pass  UDP vmx2 ymxl. 1921682102 49500 19216816 53 - - s 19216812 56278 dCin76P3shd  crqw3HBggUn  cICin76P3ahd  dJrqw3HaggUn
13714:16.945216+03 - AN nat
LAN2
4 20250430 pass  TCP vmx2  ymx0. 1921682102 54689 217205898 80 - - s 1021177 65458 dCin76P3shd  crqw3HBggUn  cICInTEP3ah8  dJrqudHBqgUn -5 Connection establish reques.
13:13:51.545207403 - WANT nat
Lanz
5 20250430 pass  UDP vmx2  ymx0- 1921682102 57475 1111 530 - - s 1021177 61532 dCin76P3shd  crqw3HBggUn  cICinT6P3she  dJrqw3HaggUn
1313:51.537019+03 - WANT nat
LAN2
6 20250430 pass  UDP vmx2 wmxl. 1921682102 57475 19216817 53 - - s 19216812 63579 dCin76P3shd  crqw3HBggUn  cICin76P3ahd  dJrqw3HaggUn
1313:50.537012+03 - AN nat
LAN2
7 20250430 pass  UDP vmx2 mxl. 1921682102 57475 18216816 53 - - s 19216812 64858 dCin76P3shd  crqw3HBggUn  cICinT6P3she  dJrqw3HaggUn
13:13:50.516441403 - LNt nat

Lanz




Alan

Zaman Damgasi
Islem
Protokol
Giris

Cikis
Kaynak IP
K.Port
Hedef IP
H.Port
K.Kullanica
H.Kullanica
K.NAT Tipi
K.NAT IP
K.NAT Portu
H.NAT Tipi
H.NAT IP
H.NAT Portu

Giris Kural

Seti
Giris Kural ID

Cikis Kural

Seti
Ci1kis Kural IP

TCP Flags

Analiz

Aciklama

Paketin islendigi tarih ve saat bilgisidir.

Pakete uygulanan islem tartini belirtir.(pass/block)

Paket iletisiminin gergeklestigi ag protokolini (6rnegin TCP, UDP) gdsterir.
Paket agda hangi araytizden (interface) igeri girmigse onu belirtir.
Paket agdan hangi araylzden ¢ikmigsa onu gdsterir.

Paketin geldigi cihazin IP adresidir.

Paketi gonderen cihazin kullandidi port numarasidir.

Paketin ulasmak istedigi hedef IP adresidir.

Paketin ulastigi hedefteki port numarasidir.

Kaynak tarafindaki oturumda kullanilan kullanici bilgisidir (varsa).
Hedef sistemdeki kullanici kimligidir (varsa).

Kaynak tarafinda uygulanan NAT (adres ¢evirme) turadur.

NAT isleminde kullanilan yeni kaynak IP adresidir.

NAT isleminde kullanilan yeni kaynak port numarasidir.

Hedef tarafinda uygulanan NAT tiruddr.

NAT isleminde hedefe atanmis yeni IP adresidir.

NAT isleminde hedefe atanmis yeni port numarasidir.

Paketin giriste karsilastigi kural grubunun adidir.

Giriste uygulanan belirli giivenlik kuralinin kimlik numarasidir.

Paketin ¢ikista karsilastigi kural grubunun adidir.

Cikista uygulanan belirli glivenlik kuralinin kimlik numarasidir.
TCP paketleri igin iletisim durumunu belirten bayrak (flag) bilgilerini gésterir.

Bu paketin glivenlik agisindan sistem tarafindan yapilmis olan yorum veya islem
notudur.

PPP Debug Loglan

PPP (Point-to-Point Protocol) Debug loglari, iki cihaz arasinda yapilan PPP baglantisinin kurulum, kimlik
dogrulama ve veri iletim sureclerini ayrintili olarak izleyen hata ayiklama kayitlaridir. Bu loglar, baglanti hatalari,
oturum agma suregleri ve iletisim adimlarini adim adim analiz etmek icin kullanilir.




PPP Debug Loglan

[EeTew Tox o )| 30 [ FereGonar )@ Gomaraae | ssratmes | [¥riwsime | 7 ] (3]
# Zaman Damgasi Mesaj
2020-10-07 10:05:46 tunO(ppp7): Phase: Signal 15, terminate.
2 2020-10-07 10:05:46 tun0(ppp7): Phase: deflink: Disconnected!
3 2020-10-07 10:05:46 tun0(ppp7): Phase: deflink: opening -> closed
4 2020-10-07 10:05:46 tun0(ppp7): Warning: Delete route failed: 127.127.0.7: errno: Address already in use
5 2020-10-07 10:05:46 tun0(ppp7): Phase: bundle: Dead
6 2020-10-07 10:05:46 tun0(ppp7): Phase: PPP Terminated (normal).
7 2020-10-07 10:05:45 tunO(ppp7): Command: ppp7: iface clear
8 2020-10-07 10:05:45 tun0(ppp7): Warning: deflink: Unable to set physical to speed O
9 2020-10-07 10:05:45 tun0(ppp7): Phase: deflink: Disconnected!
10 2020-10-07 10:05:45 tun0(ppp7): Phase: deflink: Icp > logout
11 2020-10-07 10:05:45 tun0(ppp7): Warning: deflink: Unable to set physical to speed 0
12 2020-10-07 10:05:45 tun0(ppp7): Phase: deflink: Disconnected!
13 2020-10-07 10:05:45 tunOlppp7): Phase: deflink: logout - hangup
14 2020-10-07 10:05:45 tun0(ppp7): Warning: deflink: Unable to set physical to speed O
15 2020-10-07 10:05:45 tun0(ppp7): Warning: deflink: tesetattr: Unable to restore device settings
16 2020-10-07 10:05:45 tun0(ppp7): Phase: deflink: Connect time: 2953 secs: 124514228 octets in, 4448898 octets out
7 2020-10-07 10:05:45 tun0(ppp7): Phase: deflink: 96395 packets in, 54678 packets out

Alan Aciklama

ponen Her bir PPP olayinin veya mesajin gerceklestigi tarih ve saat bilgisidir.
Damgasi

. PPP baglantisina ait olayin detayini igerir; 6rnegin, “CHAP authentication success”, “LCP
Mesaj

terminated” gibi oturumun durumu veya hata mesajidir.

Not : Kullanicilar bu raporlari csv, pdf, xIs ve htmlformatlarinda indirebilmektedir.

PPP Loglari

PPP (Point-to-Point Protocol) raporlar, ag tzerindeki PPP baglantilarinin genel durumu hakkinda bilgi verir;
Ozellikle IP atamalari ve baglanti arayuzleri gibi detaylari icerir.

PPP Raporlari
50 [[raresonar || woomae | ssoaame« | vrmers | 7 |[2]

2 Zaman Damgasi islem Ethernet Ad: Agiklama Arayiiz IPv4 Adresi 1PV AZ Gegidi

=)

Alan Aciklama

Zaman Damgasi PPP baglanti isleminin gergeklestigi tarih ve saat bilgisidir.
islem PPP baglantisi icin yapilan iglemi belirtir.
Ethernet Ad1i PPP oturumunun bagh oldugu fiziksel Ethernet araytzinin adidir.
Baglantiya dair sistem tarafindan girilen durum veya bilgilendirici
Aciklama
nottur.
Arayiiz PPP oturumunun kuruldugu mantiksal araytz adidir.
IPv4 Adresi PPP bagdlantisi sirasinda istemciye atanan IPv4 adresidir.
IPvd Ag L. . - Ly
N PPP oturumu igin kullanilan varsayilan ag gegidinin IPv4 adresidir.
Gecidi

AV, ApplD, IPS, DoS Loglari




Antiviriis (AV), Uygulama Tanimlama (AppID), Saldiri Onleme Sistemi (IPS) ve Hizmet Digi Birakma (DoS)
olaylarina iligkin gtivenlik kayitlaridir. Agdaki tehditleri, riskli uygulamalari ve saldir girisimlerini tespit ederek
yoneticilere detayl glivenlik gorinurligu saglar.

Alan
Zaman Damgasi

Islem

Karar

Protokol

Kaynak Kullanici
Kaynak IP
Kaynak Port
Hedef Kullanica
Hedef IP

Hedef Port
Servis

Ag§ Arayizi

VLAN

AppID

Kural

Aciklama

Sistem

Kayit ID

QoS Bilgisi

Severity

Aciklama
Olayin veya guvenlik isleminin gergeklestigi tarih ve saat bilgisidir.
Sistem tarafindan yapilan givenlik midahalesinin tarina belirtir.

Olay sonucunda sistemin izin verip vermedigini veya engelledigini
belirtir.

iletisimin gerceklestigi ag protokoliinii (rnegin TCP, UDP) gésterir.
Olayin giktigr istemcideki oturum agmis kullaniciyi belirtir.
Trafigi baslatan cihazin IP adresidir.

Trafigi baslatan cihazin kullandigi port numarasidir.

Trafigin ulastigi cihazda oturum a¢gmis olan kullanici bilgisidir.
Trafigin yonlendirildigi hedef IP adresidir.

Hedefte kullanilan servis port numarasidir.

Belirli bir porta bagl ¢alisan uygulama veya servis bilgisidir.
Trafigin gectigi baglant noktasidir.

Olayin gectigi sanal yerel agdir.

Tanimlanan veya tespit edilen uygulama adidir

Uygulanan gavenlik politikasinin adidir.

Olayla ilgili sistemin olusturdugu aciklayici bilgidir.

Olayi isleyen veya kaydeden guvenlik sistemi bilesenidir.

Her olaya 6zel olusturulmus benzersiz kimlik numarasidir.
Olayin gectigi trafige ait hizmet kalitesi seviyesidir.

Olayin énem derecesini ifade eder.

SSH Denetim Raporlari

SSH denetim raporlari, ag tUzerindeki cihazlara yapilan SSH (Secure Shell) baglanti girisimlerini ve yonetim
aktivitelerini izlemek amaciyla kaydedilen glvenlik kayitlandir.

SSH Denetimi Raporlar

Kaynak Adres Kaynak Port Hedef Adres Hedef Port Kullanics Ads istem




Alan

Zaman Damgasi
Kaynak Adres
Kaynak Port
Hedef Adres
Hedef Port

Kullanici

Adi

islem

Aciklama

SSH isleminin gergeklestigi tarih ve saat bilgisidir.
Baglantiyi baglatan istemci cihazin IP adresidir.

istemcinin SSH baglantisi igin kullandigi port numarasidir.
Baglanti kurulmak istenen sunucunun IP adresidir.

SSH erisimi icin hedef sistemde dinlenen port numarasidir.

SSH oturumu igin kimlik dogrulama sirasinda girilen kullanici
hesabidir.

Gergeklesen SSH isleminin tlrand belirtir.

SSH Koruma Raporlari

SSH koruma raporlari, yetkisiz veya slpheli SSH baglanti girisimlerini tespit edip engelleyen guvenlik
Onlemlerini kayit altina alan raporlardir.

SSH Koruma Raporlari

# Zaman Damgasi

2020-10-06 15:48:15

2020-10-06 15:45:32

Alan

Zaman

Damgas1

Islem

IP Adresi

SSL VPN Loglan

Siralama Yapilmamis

islem IP Adresi

|

release 10.10.99.10

block 10.10.99.10

Aciklama
SSH isleminin gergeklestigi tarih ve saat bilgisidir.

Sistem tarafindan alinan glivenlik aksiyonunu belirtir; drnegin IP engellendi, erisim
reddedildi gibi.

Kisitlanan veya engellenen kaynak cihazin IP adresidir.

Kullanicilar igin tanimlanmis SSL VPN baglantilarina ait oturum kayitlari sistem tarafindan detayh sekilde
tutulmaktadir. Bu kayitlar; baglanti zamani, kullanici bilgileri, IP adresi, baglanti stresi ve veri trafidi gibi bilgileri
icermektedir. Bu sayede hem guvenlik takibi yapilabilir hem de kullanici aktiviteleri denetlenebilir.




SSL VPN Raporlar

# BaglantiTarihi Y Ib Kaynak IP Adresi

11/11/2019 02:00:58 94.122.153.199

2 11/11/2019 09:35:49 94.122.153.199

3 11/11/2019 14:05:53 37.15457.197
4 11/11/2018 14:18:55 37.154.57.197
5 11/11/2018 14:28:59 37.154.57.197
6 11/11/2019 14:39:55 37.154.57.197
7 11/11/2019 17:55:55 78.180.10.167
8 11/11/2019 20:36:04 78.180.10.167
9 12/11/2018 02:47:06 94.122.153.199
10 12/11/2019 07:44:54 94.122.153.199

11 12/11/2019 10:44:04 46.155.243.144

12 12/11/2019 11:12:59 46.155.243.144

W
[

/1172018 11:32:13 46.155.243.144

ALAN

Baglanti Tarihi

Kaynak IP Adresi

Kaynak Port

CN

Vpn IPv4 Adresi

B oo - R T

Kaynak Port N Vpn IPvd Adresi Baglanti Bitis Tarihi Toplam Vpn Siiresi Yiikleme Boyut indirme Boyut
19206 10.255.4.100 11/11/2019 02:01:23 ES 2K8 2KB
16645 10.255.4.100 0 BYTE 0 BYTE
34342 10.255.4.6 11/11/2019 14:17:53 720 2MB 15MB
33302 10.255.4.6 11/11/2019 14:28:00 605 508 KB 557 KB
33893 10.255.4.6 11/11/2019 14:30:02 63 15KB 20K8B
33396 10.255.4.6 11/11/2019 15:35:36 3341 4 MB 10MB
64612 10.255.4.6 11/11/2019 17:56:57 62 108 KB 172 KB
63799 10.255.4.6 11/11/2019 20:43:27 443 202 KB 1MB
17725 10.255.4.100 12/11/2019 02:47:41 35 6KB 3KB
19160 10.255.4.100 0 BYTE 0 BYTE
58195 10.255.4.3 12/11/2019 10:59:49 945 1MB g MB
57894 10.255.4.3 12/11/2019 11:18:59 360 536 KB 4MB
58185 10.255.4.3 12/11/2019 11:35:57 224 363 KB 3M8B

ACIKLAMA

SSL VPN baglantisinin ne zaman baglandigini gésterilmektedir.
Hangi IP adresi ile VPN baglantisi olusturdugu gdsterilmektedir.
Hangi port ile baglanti kuruldugu gosterilmektedir.

Sertifika adi gosterilmektedir.

Baglanti esnasinda kullanilan IP adresi gésterilmektedir.

Baglanti Bitis

" SSL VPN baglantisinin ne zaman sonlandigi gosterilmektedir.
Tarihi

Toplam Vpn Siiresi Baglanti boyunca gegen toplam sure(saniye cinsinden) gosteriimektedir.

SSL VPN baglantisi esnasinda ne kadar ylkleme yapildigi

Yikleme Boyutu .. . .
gOsterilmektedir.

fndirme Boyutu SSL VPN baglantisi esnasinda ne kadar indirme yapildigi gosterilmektedir.

Trafik Oturum Loglan

Trafik Oturum Loglari, belirli bir zaman araliginda ag Uzerinde gerceklesen kaynak ve hedef IP’ler arasinda
kurulan oturumlari ve protokol bazli iletisim bilgilerini incelemek igin kullanilan bir rapordur. Bu rapor sayesinde,
sistem yoneticileri ag trafigini detayli sekilde analiz edebilir, glivenlik ya da performans agisindan olagandisi
davraniglari tespit edebilir.

Filtreleme

Baslangig Tarihi (Zoruniu)

Bitis Tarihi (Zoruniu)

Protokol

Kaynak Adres

Kaynak Port

Hedef Adres

Hedef Port

Terumlan Uygula




Alan

Baslangig

Tarihi

Bitis Tarihi

Protokol

Kaynak Adres

Kaynak Port

Hedef Adres

Hedef Port

Aciklama

Trafik oturumlarinin izlenmeye baslanacagi ilk tarih ve saat bilgisidir (zorunlu olarak
girilmelidir).

Oturum kayitlarinin alinacagi son tarih ve saat bilgisidir (zorunlu olarak
tanimlanmalidir).

izlenen oturumun gergeklestigi iletisim protokoltidiir (8rnegin TCP, UDP, ICMP).
Oturumu baslatan cihazin IP adresidir.

Oturumu baslatan cihazin kullandidi port numarasidir.

Oturumun yo6neldigi hedef sistemin IP adresidir.

Hedef cihazda kullanilan servis port numarasidir.

Sanal Kablo Loglari

Sanal Kablo Loglari sistem Gzerinde sanal baglanti Gzerinden gegen ag trafigini izleyip, hangi cihazlar ve
kullanicilar arasinda nasil bir iletigsim kuruldugunu gosteren ayrintili kayitlardir.

Sanal Kablo Raporlar

Alan

Zaman Damgas1

Karar

Protokol

Kaynak K. Adi

Kaynak Adres

Kaynak Port

Hedef K. Adi

Hedef Adres

Hedef Port

A§ Arayizi

VLAN

Kural

Aciklama

Sistem

Kayit ID

Web Erisim Loglari

Protokol Kaynak K. Adi

Kaynak Adres Kaynak Port Hedef K. Adi Hedef Adres Hedef Port Ag Arayiizi VLAN Kural Agiklama sistem Kayit ID

Aciklama
Sanal kablo olayinin veya trafiginin gerceklestigi tarih ve saat bilgisidir.

Trafik icin verilen izin (allow) veya engelleme (deny) gibi sistemin uyguladigi
karardir.

Sanal kablo tGzerinden tasinan verinin iletisim protokoltdir (6rnek: TCP, UDP).
Trafigi baslatan ugta yer alan kullanicinin adidir.

Baglantiyi baglatan cihazin IP adresidir.

Kaynak cihazin kullandigi port numarasidir.

Trafigin yonlendirildigi ugtaki kullanici adidir.

Trafigin ulastiyi hedef sistemin IP adresidir.

Hedefteki servisin galistigi port numarasidir.

Trafigin gectidi fiziksel veya sanal ag baglanti noktasidir.

Baglantinin gectigi sanal yerel ag (Virtual LAN) kimligidir.

Trafige uygulanan guivenlik veya yonlendirme politikasinin adidir.

Olay hakkinda sistemin olusturdugu 6zet veya aciklayici bilgidir.

Olayi kaydeden veya isleyen guivenlik modili ya da sistem bilesenidir.

Her olay igin olusturulmus benzersiz tanimlayici numaradir.




Web erisim Loglari, kullanicilarin ag Gzerinden internete yaptiklari web isteklerinin detaylarini kayit altina alan
loglardir. Bu raporlar, kim hangi internet adresine, ne zaman ve ne kadar veri kullanarak erigti sorularini
yanitlamaya yardimci olur.

Web Erigim Raporlari

[Be | smomm | 0 [ repoomer [ @ ,«;.HV:WE\,\E
& Tarinsaat BstemcilP  istemcl  istemdMac  KullamciAdi SunuculP  AlanAd: Adres ssLsm WP TP igerik Tiketim GegenSire  Balangic Zamani  Bitis Zamant
Adresi Por  Adrest adresi Metoru  Kodu
1 20250430 1921682102 54697 (V801 prod dop.MTICIoSOTL.COM  NEpS/AEOT prod.do.dSp.m... kiBDT prod do.dsp.mp.miosoftcom  GET 0 o 20250430
131311 771008 1
1921682102 54608 000c20dBd7s 1921622102 1842815441  discBOt.prod.dodspmpmicrosoftcom  hitps/dischOproddodsp... cisc0! prod do.dsp.mpmicrosoftcom  GET 00 textison 50 0
131305 314.03 1313:05.314+03

3 20250430 192168210 5468 00DC29a08d7a 1921682102 1842815441 1842815441 18428154143 discE01 prod.do.dspmpmicrosoft.com  CONNECT 0 0 000000206 20250430 20250030
131300592003 1
s 1921682102 54657  000c29208d7a 1921682102 1842615441 1842815441 184281541443 I0E01.prod dodspmp.microsoftcom  CONNECT 0 0 0000:00201  2025.04-3
s 1921682102 54696 seover prod.do dsp.mpmicrosoficom  hiipsylgeaverprod.dodsp...  geaver proddodspmpmicrosoficom  GET 0 0
s 1921682102 54696 000c29aaBd7a 1921682102 1842153210 18428153210 184.28153210:443 geoverproddodspmpmicroseficom  CONNECT 0 0 000000231
1921682102 54692 iscB01 prod.do.dsp mp.microsoftcom  hips//dcE0] proddosp... discBD! prod.do.dspmpmicrosoftcom  GET 0 0
s 1921682102 54669 0DDc29adBdTa 1921682102 195181174173 195.181.174173:443 connec o 3 000059576
s 1921682102 54653 0DDc20adEdTa 1921682102 crosoft.com 52168117.170:443 vie connecr o 0 000000
10 1921682102 5462 0DDc20adBdTa 1921682102 1842815441 1842815841243 CONNECT 0 o 0000:00201 20

Alan Aciklama

Tarih Saat Web erigiminin gerceklestigi glin ve saat bilgisidir.

Istemci IP e . -
Web istegini baslatan cihazin IP adresidir.
Adresi

Istemci Portu istemci cihazin web erisimi igin kullandigi port numarasidir.

Istemci Mac e . . .
; Web erisimini gergeklestiren cihazin donanimsal MAC adresidir.
Adresi

Kullanici Adi Web erisimini yapan kullanici hesabidir.

Sunucu IP Adresi Erisim saglanan internet sitesinin IP adresidir.

Alan Adi Baglanti kurulan web sitesinin alan adi (6rnek: google.com) bilgisidir.
Adres Tam erisilen URL ya da web sayfasi adresidir.

HTTPS baglantilarinda belirtilen Sunucu Adi Gostergesi (Server Name Indication)
bilgisidir.

SSL SNI

HTTP Metotu Yapilan web isteginin tlrinu gosterir; 6rnegin GET, POST gibi.

HTTP Kodu Web sunucusunun verdigi yanit durum kodudur.
fcerik Erigilen web igeriginin turaddar.
Tiiketim Web erigimi sirasinda kullanilan toplam veri miktaridir.

Gecen Sire

Baslangi¢ Zamani

Bitis Zamani

Web baglantisinin ne kadar slre aktif kaldigini gosterir.
Web oturumunun bagladigi ilk zaman damgasidir.

Web oturumunun bittigi zaman damgasidir.

Web Sunucu Giivenligi Loglan

Web Sunucu Guvenligi Loglari, kurum iginden veya disindan gelen web isteklerinin sunucu Gzerinde
olusturabilecegdi potansiyel tehditleri ve guvenlik agiklarini analiz eden loglardir.




Web Sunucu Glvenligi Raporlari

[mo [ [ [

* Zaman Damgasi

Alan

Zaman Damgasi

Aciklama

Guvenlik olayinin veya tehdidin tespit edildigi tarih ve saat bilgisidir.

Istemci Web sunucusuna istekte bulunan kaynak cihazin IP adresidir.
Host istegin génderildigi web sunucusunun alan adi veya IP adresidir.
istek istemciden gelen HTTP isteginin tam URI veya yontem bilgisidir.
Kategori Tespit edilen glvenlik olayinin siniflandiriidig tehdit tridur.
. Guvenlik sisteminin algiladig slipheli veya zararli davranis

Tespit o

bilgisidir.
Analiz Olayla ilgili yapilan teknik inceleme ve agiklayici yorumlardir.
Onem - C P

. Tespit edilen tehdidin ciddiyet seviyesini belirtir.

Derecesi

Olayla iliskilendirilen anahtar kelimeler veya siniflandirici
Etiketler

ifadelerdir.

WF WF igerik ve Antiviriis Tarama Loglar

Bu log, Web Filtreleme (WF) ve Antiviris motoru tarafindan taranan igeriklerin kayitlarini igerir; kullanicilarin
erismeye calistigl adreslerde zararli icerik, uygunsuz kategori ya da politika ihlali olup olmadigini analiz eder.

WF Icerik ve Antivirls Tarama Raporlari

£ Zaman Damgasi

Alan

Zaman Damgas1

Istemci IP

Adresi

Kullanici

Adres

HTTP Cevap

Boyutu

WE Politikasa

Kategori

Mesaj

Istemel IP Adresi

HTTP Cevap Boyutu WE Politikasi Kategor Mesa)

Aciklama

Tarama olayinin gergeklestigi tarih ve saat bilgisidir.
Web erisimini yapan istemci cihazin IP adresidir.

icerige erisim girisiminde bulunan kullanici hesabidir.

Tarama yapilan web adresi ya da dosya URL sidir.
Web sunucusundan gelen igerigin boyutudur.

Uygulanan Web Filtreleme kural veya politikasidir.

Erisilen igerigin WF sistemi tarafindan siniflandirildigi icerik
taruddar.

Tarama sonucunda olusan bilgilendirici veya uyari mesajidir.

WF Sayfa Yasaklama Loglari




WF (Web Filtreleme) Sayfa Yasaklama Loglari, kullanicilarin erismeye ¢alistigi ancak filtre politikalari
nedeniyle engellenen web sayfalarini kaydeder. Bu rapor, yasaklanan igeriklerin ne zaman, kim tarafindan ve
hangi kategoriye gore engellendigini gostererek igerik denetimi ve kullanici kontroll saglar.

WF Sayfa Yasaklama Raporlar

(B oo [mrs [ I
Alan Aciklama

Zaman Damgasl Erisim engelleme olayinin gergeklestigi tarih ve saat bilgisidir.
Islem Sistem tarafindan uygulanan islemdir.

Kullanici Engellenen web sayfasina erigsmek isteyen kullanici hesabidir.

Istemci IP ey e . -
Erisim isteginde bulunan cihazin IP adresidir.

Adresi
WE Profili O kullaniciya uygulanan web filtreleme profilidir.
Kategori Engellenen sayfanin igerik tGradur.

Kullanicinin yaptigi web isteginin HTTP tdradir (6rnek: GET,
POST).

HTTP Metodu

URL Erisilmek istenen tam web adresidir.

Yasaklanan Kullanicilar Loglari

Alan Aciklama
zaman Damgasi  Kullanicinin yaptidi islemin sistem tarafindan tutulan tarih ve saat bilgisidir.

Uygulanan guvenlik politikasi sonucunda gergeklesen bilgilendirme

Islem . -
islemidir.
Aciklama Kullanicinin yaptigi islemlere ait bilgilendirici kisa nottur.
Kullanici ) . i
Yasaklama islemine tabi tutulan kullanici hesabidir.
Adi
IP Adresi Yasaklanan kullaniciya ait istemci cihazin IP adresidir.

Rapor Ozellikleri

Her sayfada kag kayit gosterilecegi sayfa 2asindan sonra deger girilip, kayit géster butonuna basildiginda;
sayfa basi kullanicinin girdigi deger kadar veri gosterilir. (Varsayilan 50 olarak gelmektedir.)



https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/guvenlik-profilleri/web-filtreleme-profilleri/

AV, ApplD, IPS, DoS Loglan

| 50
# Zaman Damgasi i;lem Karar Protokel Kaynak Kaynak Kaynak Hedef Hedef Hedef Ag VLAN  ApplD  Kural Agiklama Sistem  Kayit ID QoS
Kullanier  Adres Port Kullamier  Adres  Port Araylizii Bilgisi
Adi Adi
1 2022-10-19 alert allow ARP vmix1 - 0 ( spoaf] ips serviskontrol
09:29:44.98%636 DMZ1 ethernet/ARP
(inling) mismatch request
for scurce
2 2022-10-19 alert allew  ARP wmx] - 0 (arp_spoof] ps serviskontrol
09:20:44.989636 DMZ1 ethernet/ARP
(inline) mismatch request
for source
3 2022-10-19 alert allow  ARP v - 0 (arp_spoof] ps servickontrol
09:20:44.089636 DMZ1 ethernet/ARP
(inling) mismatch request
for source
4 2022-10-19 alert allow ARP vmix1 - 0 (arp_spoof) ips serviskontrol
09:29:44.989636 DMZ1 ethernet/ARP
(inling) mismatch request

for source

Gdster/Gizle butonu ile situnlar gizlenip, gizlenen situnlar tekrar gosterilebilmektedir. Yukari asagdi ok butonlari
ile ayni zamanda sutunlarin yeri de degistirilebilmektedir.

WE Sayfa Yasaklama Raporlari

Sayfa Bagt 50 54 |
. - y . \ + [+
# Zaman islem  Kullanici istemciIP  WF Politikasi Kategori  HTTP Metodu URL
Damgast Adresi ‘ ‘ - ‘ - ‘
\ [+ [+]
1 20201006  PASS 16211717500 10.10.20.10 Genel Web Varsaylan  GET http://cdn.content.prod.cms.msn.comisingletile/sul tr-
11:00:15 Filtreleme Politikast  Izinli TR&snur(e:appxman'\fest&tenant:amp&verli(alzs‘ ‘ N ‘ - ‘
2 20201006  PASS 16211717500 10.10.20.10 Genel Web Varsaylan  GET htlp://cdn.\:untent.prud.cms.msn‘cumismg\E\Me/su‘ ‘ P ‘ - ‘lrr
11:00:15 Filtreleme Politikas:  Izinli TR&source=appxman pauertical=s|
+]+]
3 20201006  PASS 16211717500 10.10.20.10 Genel Web Varsaylan  GET htlp://cdn.\:untent.prud.cms.msn‘cumismg\E\Me/su‘ ‘ tr-
11:00:15 Filtreleme Politikasi  Izinli TR&snur(e:appxman'\fest&tenant:amp&verli(alzs‘ ‘ N ‘ + ‘
4 20201006  PASS 16211717590 10.10.30.10 Genel Web Varsaylan  GET http://kurumsal.turk.net/ ‘ = ‘ * ‘ v ‘
10:56:47 Filtreleme Politikas:  Izinli
5 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http://kurumsal.turk.net/
10:56:47 Filtreleme Politikas:  zinli
6 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http://kurumsal.turk.net/
10:56:47 Filtreleme Politikas:  zinli
7 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http:/ftile-service.weather.microsoft.com/tr-TR/livetile/preinstali?
10:45:18 Filtreleme Politikas:  zinli region=TR&appid=COBEASB02420BE9405BBF071E1DAT65 12021 FE36&FORM=Threshold
8 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http://tile-service.weather.microsoft.com/tr-TR/livetile/preinstali?
10:45:18 Filtreleme Politikasi izinli region=TR&appid=C98EASB0842DBBI40SBBFO71E1DA76512D21FE36&FORM=Threshold
9 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http://tile-service.weather.microsoft.com/tr-TR/livetile/preinstali?
10:45:18 Filtreleme Politikas izinli region=TR&appid=C98EASB0842DBBI40SBBFO71E1DA76512D21FE36&FORM=Threshold
10 20201006  PASS 16211717500 10.10.30.10 Genel Web Varsaylan  GET http://cdn.content.prod.cms.msn.comsingletile/summar periencebyn. ket=tr-
10:43:16 Filtreleme Politikasi  izinli TR&source=appxmanifest&tenant=amp&vertical=news
11 2020-10-06 PASS 16211717590 10.10.30.10  Genel Web varsaylan GET http://cdn.content.prod.cms.msn.com/singletile/summar periencebyn. ket=tr-
10:43:16 Filtreleme Politikas izinli TR&source=anpxmanifest&tenant=amp&vertical=news

Asagidaki ekran goéruntusunde sirala simgesine tikladigimizda sutundaki degerlere gore tim tablo siralanmig
olacaktir.

SSH Koruma Raporlart

50 ‘
. Siralama Yapiimamis
# Zaman Damgas |;|Ie:n|| 1P Adresi
1 2020-10-06 15:48:15 release 10.10.98.10

2 2020-10-06 15:45:32 block 10.10.99.10




SSH Koruma Raporlari

s0 b4 ‘
# Zaman Damgasi 1P Adresi
1 2020-10-06 15:45:32 block 10.10.99.10
2 2020-10-06 15:48:15 release 10.10.89.10

Siralamada bulunan yukari asagi ok butonlari ile sttun siralama énceligini degistirebilirsiniz.

SSH Koruma Raporlari

0 = o]
. +
# Zaman Damgasi islem 1P Adresi ‘ ‘ | L ]
- |
1 2020-10-06 15:45:32 block 10.10.89.10
2 2020-10-06 15:48:15 release 10.10.99.10

Siralamada bulunan ¢6p simgesine sahip butonlar ile sttuna ait siralama filtresini kaldirabilirsiniz.

SSH Koruma Raporlari

| 50
# Zaman Damgasi islem IP Adresi
15y
1 2020-10-06 15:45:32 block 10.10.92.10
2 2020-10-06 15:48:15 release 10.10.92.10

Filtreleme butonu ile tabloda bulunan verileri belirlenen kriterlere gore filtreleyebilirsiniz.

Web Sunucu Guvenligi Raporlari

| 50

# Zaman istemci Host istek Kategori Tespit Analiz Onem Etiketler
Damgasi Derecesi

1 20201006 10103010 10.10.99.11 POST /dvwalvulnerabilities/x.. REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X55 data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

2 20201006 10102010 10.10.99.11 POST /dvwa/vulnerabilities/x... REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X5 data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

3 2020-10-06 10103010 10.10.99.11 POST /dvwalvulnerabilitiesix.. REQUEST-APPLICATION- XSS Attack Detected via libinjection Matched Data: XSS data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

4 2020-10-06 10103010 10.10.99.11 POST /dvwarvulnerabilities/x... REQUEST-APPLICATION- ¥SS Attack Detected via libinjection Matched Data: XSS data fou... 2 application-multi, language-...
101717 ATTACKXSS

5 2020-10-06 10103010  10.10.99.11 POST /dvwarvulnerabilities/x... REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X55 data fou... 2 application-multi, language-...
101717 ATTACK-XSS

6 2020-10-06 10103010 10.10.99.11 POST /dvwalvulnerabilities/x.. REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X55 data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

7 20201006 10102010 10.10.99.11 POST /dvwa/vulnerabilities/x... REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X5 data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

8  2020-10-06 10103010 10.10.99.11 POST /dvwalvulnerabilitiesix.. REQUEST-APPLICATION- XSS Attack Detected via libinjection Matched Data: XSS data fou... 2 application-multi, language-...
10:17:17 ATTACK-XSS

9 2020-10-06 10103010 10.10.99.11 POST /dvwa/vulnerabilities/x... REQUEST-APPLICATION- XSS Attack Detected via libinjection Matched Data: XSS data fou... 2 application-multi, language-...
101717 ATTACKXSS

10 2020-10-06 10103010  10.10.99.11 POST /dvwarvulnerabilities/x... REQUEST-APPLICATION- XS5 Attack Detected via libinjection Matched Data: X55 data fou... 2 application-multi, language-...
101717 ATTACK-XSS

11 2020-10-06 10103010 10.10.99.11 POST /dvwalvulnerabilities/x.. REQUEST-APPLICATION- XSS Attack Detected via libinjection Matched Data: X55 data fou... 2 application-multi, language-...

10:17:17 ATTACK-XSS




Filtreleme

Zaman Damgasi

istemci

Host

istek

Kategori

Tespit

Analiz

Onem Derecesi

Etiketler

Tammlar Uygula

Kriterleri girerken yaninda bulunan agllir listeye gore filtreleyeceginden, azami dikkat etmeniz gerekmektedir.

Filtreleme

g 18.10.2022 09:44:52,728 w] Tarihinde b

istemci Tarihinden Once + Elle
Tarihinden Sonra
A iceren v 1|

Filtreleme

'y

Zaman Damgasi
-

g 18.10.2022 09:44:52 728 ] Tarihinde hd

A iceren it | & l
Host lle Baslayan e [+ Exie |
lle Biten

) Tam Olarak 7‘
: virgalle Ayrilmis




Etiketler

= Kapsanan | L4
Kapsanan
Kapsayan
Tam Olarak 1 Uygula
iceren

Tablo igin gereken filtreler girildikten sonra Tanimiar1 Uygula butonuna basiimahdir.

Filtreleme

Zaman Damgasi

| 18.10.20

=]
P
ra
)
(=]
k
i%
a
=]
[
ca

] Tarihinden Once v 1| -

istemci

Host

istek

Kategori

Tespit

Analiz

Onem Derecesi

Etiketler

Tammlarn Uygula

Tablo igin yapilan filtrelemeleri kaldirmak igin silgi simgesi olan butona tiklamaniz yeterli olacaktir.

WF Sayfa Yasaklama Raporlari

50 s

#  Zaman islem  Kullame: istemci [P WF Politikas: Kategori  HTTP Metodu URL

Damgas: Adresi
1 20201006 PASS 16211717590 10103010  GenelWebFilweleme  Varsaylan  GET hitp://cdn.content.prod cms.msn. P

11:00:15 Politikas: fzinli TR&source=appxmanifest&tenant-amp&uertical=sports
2 20201006 PASS 16211717590 10103010  GenelWebFitreleme  Varsaylan  GET hetpi//cdn.content.prod.cms.msn. il P

11:00:15 Politikasi Tzinli TR&source=appxmanifestdtenant=amp&vertical=sports
3 20201006 PASS 16211717300 10103010  GenelWebFitreleme  Varsaylan  GET hupi//cdn.content.prod.cms.msn. il o

11:00:15 Politkas: Tzinli TRRsource=zppxmanifest&tenant=amp&uertical=sports
4 20201006 PASS 16211717590 10103010  GenelWebFilweleme  Varsaylan  GET hitp://kurumsal turk.net/

10:56:47 Politikas fzinli
5 20201006 PASS 16211717590 10103010  GenelWebFitreleme  Varsaylan  GET hetps/fkurumsal turk.net/

10:56:47 Politikasi Tzinli
6 2020-10-06 PASS 16211717300 10103010  GenelWebFitreleme  Varsaylan  GET heeps/fkurumsal rk.net/

10:56:47 Politikasi Tzinli
7 20201006 PASS 16211717580 10103010  GenelWebFilweleme  Varsayilan  GET hep://tile-service weather microsoft.comtr-TR/livetile/preinstall?

10:45: Politkas: fzinli region=TRRappid=COBEASB0B42DBBI4D5BBFI71E1 DAT6512D21 FE36&FORM=Threshold
8 20201006 PASS 16211717590 10103010  GenelWebFitreleme  Varsaylan  GET hetpi//tile-service weather.microsoft.comvtr-TR/livetile/preinstall?

10:45:18 Politikasi Tzinli region=TR&appid=C9BEASBO842DBBI405BBF071E1DATE512D21 FE36&FORM=Threshold
9 20201006 PASS 16211717300 10103010  GenelWebFitreleme  Varsaylan  GET hupi//tile-service weather.microsoft.comir-TR/livetile/preinstall?

10:45:18 Politikasi Tzinli region=TR3appid=COSEASB0842DBBO4058BF071 E1DATE512D21 FE368FORM=Threshold
10 20201006 PASS 16211717580 10.10.30.10 Varsaylan  GET hep://cdn.content prod cms.msn. P

10:43:16 fzinli TRRsource=zpp: p al=n
1120201006 PASS 16211717590 10103010  GenelWebFilweleme  Varsaylan  GET hitp://cdn.content.prod cms.msn. il P

10:43:16 Politikas: fzinli TR&source=app: p al-n
12 20201006 PASS 16211717300 10103010  GenelWebFitreleme  Varsaylan  GET hepi//cdn.content.prod.cms.msn. il o

10:43:16 Politikasi Tzinli TR&source=zpp: p 2l
13 20201006 PASS 16211717580 10103010  GenelWebFilweleme  Varsayilan  GET hep://fast.com/

10:43:01 Politikas: Tzinli




Tabloya yeni gelen degerleri gérmek igin yenile butonuna butonuna basiimahdir.

AV, ApplID, IPS, DoS Loglan

‘ | 50
# Zaman Damgasi i;lem Karar Protokol Kaynak Kaynak Kaynak Hedef Hedef Hedef Ag VLAN  ApplD  Kural Agiklama Sistem KayitID
Kullanici  Adres Port Kullanici  Adres  Port Araylizii
Adi Adi
1 2022-10-19 alert allow  ARP wmix] - o (arp_spoof) ps serviskontrol
09:20:44.989636 DMZ1 ethernet/ARP
(inline) mismatch request
for source
2 2022-10-19 alert allow  ARP wmix] - o (arp_spoof) ps serviskontrol
09:29:44.989636 DMZ1 ethernet/ARP
(inline) mismatch request
for source
3 2022-10-19 alert allow  ARP wmix1 - 0 (arp_spoof) ps serviskontrel
09:29:44.989638 DMZ1
({inline) mismatch reguest
for source
4 2022-10-19 alert allow ARP vmix1 - 0 (arp_spoof) ps serviskontrol
09:29:44,989636 DMZ1 ethernet/ARP
{inline) mismatch request
for source

Raporlara D6n butonu ile dinamik raporlar mentstine geri donebilir, bagka raporlara géz atabilirsiniz.

Web Erigim Raporlar

s : iz
# TarihSaat istemcilP  istemci istemci Mac Kullamici Sunucu IP Alan Adi Adres SSL SNI HTTP HTTP igerik Tilketim GegenSiire  Baglangig  Bitig
Adresi Portu  Adresi Adi Adresi E Metotu  Kodu Zamani Zamam
120201006 10.10.30.10 50679  00:0c20:baads 10.10.99.1 wwwaliexpress.com  10.10.9.1:8801 v aliexpress.com CONNECT 200 1268 00:00:00.007 2020.10.06  2020.10.06
07:10 07:10:56.000  07:10:56.007
2 20201006 10103010 50678  00:0c29:fbizaid8 10.10.99.1 wwwaliexpress.com  10.10.99.1:8801 v aliexpress.com CONNECT 200 1268 00:00:00.008 2020.10.06  2020.10.06
07:10 07:10:53.000  07:10:53.008
3 20201006 10103010 50645  00:0c2%:fbicad8 10.10.99.1 v bing.com 10.10.99.1:8801 v bing.com CONNECT 200 1268 00:00:00.016 2020.10.06  2020.10.06
07:10 07:10:14.000 07:10:14.016
4 20201006 10103010 50680  00:0c:29:fbiza:d8 10.10.99.1 v sliexpress.com  10.10.99.1:8801 v aliexpress.com CONNECT 200 1268 00:00:00.007 2020.10.06  2020.10.06
07:10 07:10:56.000  07:10:56.007
5 20201006 10103010 50681  00:0c:29:fbisaidB 10.10.99.1 v sliexpress.com  10.10.99.1:8801 v aliexpress.com CONNECT 200 2263 00:00:00.008 2020.10.06  2020.10.06
07:10 07:10:56.000  07:10:56.008
6 20201006 10103010 50676  00:0c2%:fbizaid8 10.10.99.1 w1 1.com 10.10.99.1:8801 v 11.com CONNECT 200 1268 00:00:00.007  2020.10.06
07:10 07:10:47.000
7 20201006 10103010 50660  00:0c29:fbisaid8 10.10.99.1 w1 1.com 10.10.99.1:8801 v 11.com CONNECT 200 2203 00:00:00.009 2020.10.06  2020.10.06
07:10 07:10:25.000  07%:10:25.009
8 20201006 10103010 50663  00:0c29:fbizaid8 10.10.99.1 w1 1.com 10.10.99.1:8801 v 11.com CONNECT 200 156 00:00:00.002 2020.10.06  2020.10.06
07:10 07:10:34.000  07:10:34.002
9 20201006 10103010 49683  00:0c2%:bicad8 10.10.99.1 v bing.com 10.10.99.1:8801 v bing.com CONNECT 200 1268 00:00:00.042 2020.10.06  2020.10.06
06:10 06:10:50.000  06:10:50.042
10 20201006 10.10.30.10 49823  00:0c29:b:ea:d8 10.10.99.1 v bing.com 10.10.99.1:3801 v bing.com CONNECT 200 1268 00:00:00.049 2020.10.06  2020.10.06
06:10 06:10:34.000  06:10:34,049
1120201006 10.10320.10 52288  00:0c20:fb:aad8 10.10.99.1 wwwhepsiburada.com  10.10.99.1:8801 www.hepsiburada.com CONNECT 200 1268 00:00:00.009 2020.10.06  2020.10.06
05:10 05:10:49.000  05:10:49,009

Not : Yasaklanan Kullanicilar Loglarina dismesi igin;

e 10g Ayarlarinda Arayuze Erigsimi Yasaklanan IPler Log ¢esidinincinazda Tut segili olmasi gerekir.




Log Ayarlari

Http(s) Sunucu Yénlendirme Loglari ° Cihazda Tut Cihazda Tutma
Web Erisim Loglari ° Cihazda Tut Cihazda Tutma
S5H ve Konsel Oturum Loglari ° Cihazda Tut Cihazda Tutma
Karadelik Servisi Loglari ° Cihazda Tut cihazda Tutma
VPN - SSL VPN Loglar: ° Cihazda Tut Cihazda Tutma
VPN - PPTP / L2TP Loglan Q Cihazda Tut Cihazda Tutma
RADIUS Loglari ° Cihazda Tut Cihazda Tutma
VPN - IPsec VPN Loglan ° Cihazda Tut Cihazda Tutma
DHCP Olay Loglan ° Cihazda Tut Cihazda Tutma
Web Oturum Loglari ° Cihazda Tut Cihazda Tutma
Weh Arayiizii Loglari ° Cihazda Tut Cihazda Tutma
Hotspot Loglari ° Cihazda Tut Cihazda Tutma
Cluster Loglar ° Cihazda Tut Cihazda Tutma
Web Filtreleme - igerik ve Antiviriis Tarama Loglari ° Cihazda Tut Cihazda Tutma
Antispam Loglari ° Cihazda Tut Cihazda Tutma
SSH Koruma Servisi Loglari ° Cihazda Tut Cihazda Tutma
Arayiize Erigimi Yasaklanan IPler ° Cihazda Tut Cihazda Tutma |

e Erisim / Oturum Ayarlarinda Trafigi Logla segenegdinin aktiflestiriimesi gerekir.

Oturum Ayarlan

Trafigi Logla
Sertifika Bazl Kimlik Dogrulama Kapa

Harici Kaynaklardan Kimlik Dogrulama

Hif i 8

Es Zamanh Oturum Agma

Cahyma Modu Kisith Erigim w

Giris Feragatnamesi

55H Karsilama Ekran Durumu

Bl Kaydet

e Bu ayarlarin yapiimadigi durumda Griin Common Criteria EAL4+ sertifika kapsamindan gikmaktadir.

ePati Siber Guvenlik Teknolojileri A.S. (P www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampiisii A bilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 ., +90324 3610233

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 361 02 39
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