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Rapor Ayarlari

Loglarin imzalanmasi(Kamu SM Zamane veya Antikor Zaman Damgasi) ve farkl bir sunucuya FTP, SAMBA,
NFS, SFTP, SCP dosya paylasim tirlerinden herhangi biri ile yedeklenmesi rapor ayarlarinda yapiimaktadir.

Not : Disk boyutuna gore imzali loglarinarsivienmis Log Saklama SiiresiVe Sorgulanabilir Log Saklama
stiresi segilmelidir.
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Sunucuya yedekleme 6zelligi aktive edilince asagidaki KVKK uyarisi ile karsilasiimaktadir.




Emin misiniz?

Bu ayar aktflestirdiginizde erisim kayitlan icerisinde yer a
kisizel veriler de Urln disarising transfer edilebilec
geredi bu isleme onay

Yukaridaki uyariyr okuyup onayladiginiz takdirde sunucu bilgilerinizi girip, loglar o sunucuya FTP, SAMBA,
NFS, SFTP, SCP ile gonderilebilmektedir.
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Rapor Ayarlarn

Rapor Ayarlari

Log Cesidi Web Erisim Raperlar ( Http / Https / Proxy ) o
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Adres Ailesi @ 1pva 1Pv6
Sunucu Adresi =
Sunucu Portu
Kullamici Adi
Parola
Hedef Klasor

B Kaydet

11 farkli log ¢esidi igin log
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og besrd tutulabilmektedir.

I¢c IP adreslerini istek basliklarina dahil

Evet / Hayir
et
Log Imzalama Aktif / Pasif
Arsivlenmis Log Saklama Siiresi 6 aydan 5 yila kadar log tutabilmektedir.
Sorgulanabilir Log Saklama Siiresi 1 Hafta ile 3 yila kadar log tutabilmektedir.
Sunucuya Yedekleme Aktif / Pasif

Log Cesidi




ALAN

Web Erisim
Raporlari (HTTP /
HTTPS / Proxy

Loglari

Hotspot Loglari
DHCPV4 Loglari
DHCPV6 Loglari

Kullanici Hareket

Loglari
Sistem Loglari
Performans Loglari

Saldiri Tespit

Loglari

VPN - SSL VPN

Loglari

Guvenlik Duvari

Loglari

Uygulama Givenligi

ve IPS Loglari

Log imzalama

ACIKLAMA

HTTP / HTTPS / Proxy erigim raporlarinin loglarini tutar.

Hotspot kullanicilarinin loglarini tutar.
DHCPvV4 raporlarinin loglarini tutar.

DHCPvV6 raporlarinin loglarini tutar.

Web arayuzu kullanicilarinin loglarini tutar.

Sistem raporlarinin loglarini tutar.

Antikor'un kurulu oldugu sunucuda bulunan RAM, CPU ve Bellek loglarini tutar.

Tespiti yapilan saldirilarin loglarini tutar.

IPSec ,L2TP/PPTP, SSL ve Site to Site VPN loglarini tutar.
Guvenlik duvari loglarini tutar.(Guvenlik Kurallari, DMZ, Global NAT, Port
yonlendirme, Statik NAT, Hedefe gére NAT, Dinamik NAT, Antispoof, Yénetim

Paneli, Guvenlik duvari, Varsayilan Kural Loglari)

Uygulama guvenligi ve IPS loglarini tutar.

ALAN ACIKLAMA
imza Kamu SM Zamane / Antikor Zaman
Programi Damgasi

Misteri No

Parola

Kamu SM’den alinan Musteri No girilir

Kamu SM’den alinan Parola girilir

Not : Imza programi olarak Kamu SM Zamane secildiginde Miisteri No ve Parola ile Tiibitak Bilgem kamu
sertifikasyon merkezi sunucularindan zaman damgasi(time stamp) ¢gekmektedir. Antikor Zaman Damgasi
secildigi takdirde Antikor sunucularindan zaman damgasi(time stamp) gekmektedir.(Bu islem igin kullanici adi
ve sifre gerekmemektedir.) Kullanicilar loglari iki ydntemle de imzalayip sunucuda tutabilirler. imzalanmis loglar
Raporlar menusu altinda Rapor Arsivi sayfasindan goéruntilenebilmektedir.

Sunucuya Yedekleme

ALAN ACIKLAMA
zosia FTP / SAMBA / NFS / SFTP / SCP Tutulacak log dosyasinin log tutulacak sunucuya hangi
;y“aS’m dosya paylasim yolu ile baglanilacagini belirler.

uru

Dosya Paylasim Tiirii FTP Secilmis ise



ALAN

Adres

Ailesi

Sunucu

Adresi

Sunucu

Portu

Kullanici

Adi

Parola

Hedef

Klasor

ACIKLAMA
IPv4 / IPV6

Tutulacak log dosyasina ait log sunucusunun Adres Ailesinde segilen IPv4 veya IPV6
adresi girilir.

FTP Log sunucusunun port numarasi girilir.

Log sunucusunun kullanici adi girilir.
Log sunucusunun kullanici adina ait parolasi girilir.

Log sunucusunun hedef klasoér yolu girilir.

Dosya Paylasim Tiirii SAMBA Segilmis ise

ALAN

Adres

Ailesi

Sunucu

Adresi

Kullanica

Adi

Parola

Hedef

Klasor

Etki Alana

ACIKLAMA
IPv4 / IPV6

Tutulacak log dosyasina ait log sunucusunun Adres Ailesinde secilen IPv4 veya IPV6
adresi girilir.

Log sunucusunun kullanici adi girilir.
Log sunucusunun kullanici adina ait parolasi girilir.
Log sunucusunun hedef klasoér yolu girilir.

SAMBA etki alani girilir.

Dosya Paylasim Tirii NFS Segilmis ise

ALAN

Adres

Ailesi

Sunucu

Adresi

Sunucu

Portu

Hedef

Klasor

Baglama

Yolu

ACIKLAMA
IPv4 / IPV6

Tutulacak log dosyasina ait log sunucusunun Adres Ailesinde secilen IPv4 veya IPV6
adresi girilir.

FTP Log sunucusunun port numarasi girilir.

Log sunucusunun hedef klasor yolu girilir.

Log sunucusunun baglama yolu girilir.

Dosya Paylasim Tiirii SFTP Secilmis ise




ALAN ACIKLAMA

Adres
IPv4 / IPV6
Ailesi
Sunucu Tutulacak log dosyasina ait log sunucusunun Adres Ailesinde segilen IPv4 veya IPV6
Adresi adresi girilir.
Sunucu .
FTP Log sunucusunun port numarasi girilir.
Portu
Kullanici L
Log sunucusunun kullanici adi girilir.
Adi
Parola Log sunucusunun kullanici adina ait parolasi girilir.
Hedef . L
Log sunucusunun hedef klasér yolu girilir.
Klasor
Public Key Log sunucusunun SSH Public Key girilir.

Dosya Paylagim Tiirii SCP Secilmis ise

ALAN ACIKLAMA
Adres
IPv4 / IPV6
Ailesi
Sunucu Tutulacak log dosyasina ait log sunucusunun Adres Ailesinde secilen IPv4 veya IPV6
Adresi adresi girilir.
Sunucu s
SCP Log sunucusunun port numarasi girilir.
Portu
Kullanica -
Log sunucusunun kullanici adi girilir.
Ada
Parola Log sunucusunun kullanici adina ait parolasi girilir.
Hedef .. -1
Log sunucusunun hedef klasoér yolu girilir.
Klasor
Public Key Log sunucusunun SSH Public Key girilir.
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