Rapor Sablonu Yonetimi
Urdin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Kilavuzlar

www.epati.com.tr




eparT QNCi<OTr.

Tumlesik Siber Guvenlik Sistemi

Rapor Sablonu Yonetimi

Bu sayfada Rapor Sablonu Yonetimi islemleri gerceklestiriimektedir.
Rapor sablonlari, sistem tzerinde toplanan glivenlik ve trafik verilerinin belirli periyotlarla otomatik olarak
raporlanmasini saglar.

Olusturulan rapor sablonlari sayesinde;
paket filtreleme, tehdit, uygulama ve guvenlik istatistikleri dizenli olarak ¢ikti alinabilir ve ilgili kullanicilara
iletilebilir.

Raporlama sureci; sablon tanimi, rapor tiirii se¢imi, ¢ikti formati ve rotasyon zamani gibi adimlardan
olusur.
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ablonu Olustur
aoc Sovasenkapesoy | 25 3
# Durum sablon Adi Gri Rapor Gikt: Tird Rotasyon Zamani (Giin) islemler
e Top 0 ) . =3
2 e Top 10 Hedef Portlan 7 ® mm
> e Top 10Kk ; 5 ca
2 @ Top 10 Kaynak Portlar! 7 ® m
. S . . [ouere | s |
6 L] Top 10 Tehdit Sinifi 7 ® m
7 @ Top 10 Uygulama istatistikleri 7 ® m m

Rapor Sablonu Listesi

Bu ekranda sistemde taniml olan tiim rapor sablonlari listelenmektedir.
Her satir, ayri bir rapor sablonunu temsil eder.

Listede yer alan bilgiler asagidaki gibidir:

e Durum: Rapor sablonunun aktif veya pasif oldugunu gdsterir.

e Sablon Adi: Rapor sablonuna verilen tanimlayici isimdir.

e Rapor Tirii: Raporun hangi veri kiimesine ait oldugunu belirtir.

e Rapor Cikti Tuirii: Raporun hangi formatta Uretilecegini gdsterir.

e Rotasyon Zamani (Giin): Raporun kag glinde bir otomatik olusturulacagdini belirtir.

e [slemler: Rapor sablonu iizerinde yapilabilecek islemleri igerir.

On Tanimli Rapor Tiirleri

Sistem Uzerinde desteklenen rapor turleri asagidaki gibidir:

¢ Paket Filtreleme Raporlari
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Top 10 Hedef Portlari
Top 10 Kaynak IP
Top 10 Kaynak Portlari

e AV, ApplD, IPS, DoS Raporlari
o Top 10 Tehdit

o

o

o

o




o Top 10 Tehdit Sinifi
o Top 10 Uygulama istatistikleri

Her rapor tard, ilgili guvenlik modulinden toplanan veriler tGzerinden olusturulur.

Rapor Cikti Turu

Raporlar asagidaki ¢ikti formatlarinda uretilebilir:

¢ PDF
o XLS
o CSV

Segilen gikti tirline gore rapor, indirmeye veya paylagsmaya uygun sekilde olusturulur.

Rotasyon Zamani

Rotasyon Zamani (Giin) alani, raporun otomatik olarak hangi periyotlarla olusturulacagini belirtir.
Ornek:
e 7 gun secilmesi durumunda, rapor her 7 giinde bir otomatik olarak uretilir.

Bu sayede periyodik raporlama strecleri manuel isleme gerek kalmadan yoénetilebilir.

islemler

Her rapor sablonu icin agagidaki islemler gerceklestirilebilir:

islem Agiklama

- e Rapor sablonuna ait detaylari gérintuler.
Gorintile

4 indir Manuel olarak rapor ¢iktisini indirir.

[l Zamanla Raporun zamanlama ayarlarini gésterir.

= Dulzenle Rapor sablonunda degisiklik yapilmasini saglar.
1 Sil Rapor sablonunu sistemden siler.

Rapor Kategorileri

Asagida listelenen rapor kategorilerinden biri segilerek sablon olusturma islemine devam edilir:




Rapor Sablonu Yénetimi & GeriDon

% Anti-spam Raporlan ﬂh Cluster Raporlart @ Disa Atilan istek Raporlar: == DN Filtreleme Raporlan
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Y 55H Denetimi Raporlan U ssH Koruma Raporlan @,  sSLVPN Raporlan = sanal Kablo Raporlari
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@ Yasaklanan Kullanicilar Raporlan
e Anti-Spam Raporlari

E-posta trafigi Gzerinde yapilan spam tespit ve engelleme islemlerine ait raporlari igerir.

Cluster Raporlari
Cluster mimarisi tizerinde galisan cihazlarin durum ve kullanim bilgilerini kapsar.

Disa Atilan istek Raporlari
Sistem Uzerinden dis aglara yapilan isteklerin analizini ve istatistiklerini sunar.

DNS Filtreleme Raporlari
DNS tabanl erisim kontrolleri ve engelleme kayitlarina ait raporlari igerir.

Dogrulama Raporlar
Kullanici dogrulama ve kimlik denetimi stireglerine ait kayitlari raporlar.

Giivenlik Kurallari Kullanim Raporlan
Tanimh givenlik kurallarinin ne siklikla ve hangi trafik Gzerinde ¢alistigini gosterir.

Hotspot Raporlari
Hotspot kullanicilari ve baglanti hareketlerine ait verileri igerir.

IPSec Servis Raporlari
IPSec VPN baglantilari ve servis durumlari hakkinda rapor Uretir.

Paket Filtreleme Raporlari
Paket filtreleme kurallarina takilan veya gecen trafigin analizini sunar.

PPP Debug Raporlari
PPP baglantilarina ait hata ve debug kayitlarini raporlar.

PPP Raporlan
PPP servislerinin kullanim ve baglant istatistiklerini igerir.

AV, ApplD, IPS, DoS Raporlari
Tehdit tespiti, uygulama tanimlama ve saldiri 6nleme sistemlerine ait raporlari kapsar.

SSH Denetimi Raporlari
SSH erigsim denemeleri ve denetim kayitlarini igerir.

SSH Koruma Raporlari
SSH saldiri engelleme ve koruma mekanizmalarina ait raporlari sunar.

SSL VPN Raporlari
SSL VPN baglantilari ve kullanici hareketlerini raporlar.

Sanal Kablo Raporlar
Sanal kablo (virtual wire) yapilandirmalari ve trafik bilgilerini igerir.




e Web Erigim Raporlari
Web erisim kayitlari ve kullanici bazl erisim istatistiklerini sunar.

e Web Sunucu Giivenligi Raporlari
Web sunucularina yonelik guvenlik olaylarini raporlar.

* WF igerik ve Antiviriis Tarama Raporlari
Web filtreleme ve antivirlis tarama sonuglarina ait raporlari igerir.

e WF Sayfa Yasaklama Raporlari
Yasaklanan web sayfalari ve erisim denemelerini raporlar.

e Yasaklanan Kullanicilar Raporlari
Sistem tarafindan engellenmis kullanicilari ve engelleme nedenlerini listeler.

Rapor Sablonu Olusturma

Rapor sablonu olusturma slreci, tim rapor turleri icin ayni adimlardan olusur.
Bu bolimde stuireg, Anti-Spam Raporlari lizerinden 6rneklenerek anlatiimistir.

Olusturma islemi toplam 3 adimdan olusur:

1. Sablon Ayarlari
2. Sorgu Olustur
3. Grafik Ayarlari

1. Sablon Ayarlari

Rapor Sablonu Yénetimi - Anti-spam Raporlari

sablon Ayarlan Sorgu Olustur Grafik Ayarlari

sablon Ayarlari

apor sablonunun
Sablon Adi *
Rapor Gikt Tiird * POF
Saklama Saresi (Gin) * 7

SMTP Ayan SMTP Segilmedi
Opsiyonel)

Bu adimda rapor sablonuna ait temel bilgiler tanimlanir.




Alan Aciklama

Durum Rapor sablonunun aktif veya pasif olma durumu belirlenir.
Sablon Adi Olusturulacak rapor sablonunun ismidir.
Rapor Cikti Tiri Raporun hangi formatta olusturulacagini belirtir (PDF, XLS, CSV).

Saklama Sturesi

Olusturulan raporlarin sistemde kag giin saklanacagini belirler.
(Giin)

Raporun e-posta ile gdénderilmesi igin kullanilacak SMTP ayaridir

SMTP Ayari .
(opsiyonel).

Not : SMTP ayari segilmezse rapor zamanlanamaz, yalnizca manuel olarak c¢alistirilabilir.
Bu alanlar doldurulduktan sonra ileri butonuna tiklanarak ikinci adima gegilir.

2. Sorgu Olustur

Rapor Sablonu Yénetimi - Anti-Spam Raporlari

sablon Ayarlari sorgu Olugtur Grafik Ayarlari

Sorgu Olustur
€Gerl
SELECT, WHERE, GROUP BY ve digier SQL parametrelerini belirleyin

@Bu tabloda 1 adetindex meveut. Performansii sorgular icin indexi kolonian WHERE kosullaninda kullanin.

[DSELECT - Kolonlar ve Fonksiyonlar

Meveut Kolonlar & Tomona Se
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+ Aggregavion Fonksiyonu Exle (COUNT, SUM, AVG, )

11 GROUP BY - Gruplama

© Aggregation fonksiyonlar (COUNT, SUM, vb.) kullanmak

Meveut Kolonlar

Tarin e Zaman Damgasy . Mesa) ID a Baglik Tarint o Fallamcy o o Baslik Konusa o Baslix (Kime)

Semboller b Rona ™ Baglak (Rinden) Axstyon a Rinden RCPT skor
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Bu adimda raporun hangi veriler Gzerinden uretilecegi belirlenir.
Sorgu yapisi, SQL mantigina benzer sekilde gérsel olarak olusturulur.

Bu ekranda asagidaki bolimler yer alir:

e SELECT - Kolonlar ve Fonksiyonlar
Raporda gosterilecek kolonlar segilir.
ihtiyaca gore count, sun, avG gibi aggregation fonksiyonlari eklenebilir.

e GROUP BY - Gruplama
Verilerin belirli alanlara gére gruplanmasini saglar.
(Orn: Tarihe, IP’ye veya kullaniciya gére gruplama)

e HAVING - Grup Filtreleme
Gruplama sonrasi olusan sonuglar tzerinde filtreleme yapilmasini saglar.

e WHERE - Kosullar
Rapor verilerinin filtrelenmesi igin kullanilr.
(Orn: tarih araligi, IP adresi, skor degeri)




e ORDER BY - Siralama
Sonuglarin artan veya azalan sekilde siralanmasini saglar.

e LIMIT/OFFSET
Raporda getirilecek maksimum kayit sayisini ve baslangi¢ satirini belirler.

T HAVING - Grup Filtreleme

© HAVING kullanmak igin GROUP BY gereklidir.
Once SELECTte kolon secin ve GROUP BY ekleyin, sonra aggregation fonksiyonlar ekleyin.

T WHERE - Kosullar

WHERE Kosullari

eklenmed. Fitreleme igin kosul ekleyin.

2 ORDERBY - Siralama

15 LMIT 7 OFFSET

LIMIT (maksimum satir sayisi) OFFSET (atlanacak satir sayisi)

Sorgu yapilandirmasi tamamlandiktan sonra ileri butonuna tiklanarak son adima gegilir.
3. Grafik Ayarlari
Rapor $ablonu Yénetimi - Anti-Spam Raporlari € Geri Don
Sablon Ayarlar Sorgu Olustur Grafik Ayarlar
Grafik Ayarlarn
Grafik tirand ve eksen degerlerini segin & Gerl
Grafik Tara *
) ALl |2 ¢ |
Grafik Yok Gubuk Grafik Gizgi Grafik Pasta Grafik Alan Grafik

Bu adimda rapor ¢iktisinda kullanilacak grafik ayarlari belirlenir.

Secilebilen grafik turleri:

Grafik Yok
Cubuk Grafik
Cizgi Grafik
Pasta Grafik
Alan Grafik

Grafik segimi opsiyoneldir.
Grafik segilmedigi durumda rapor yalnizca tablo formatinda olusturulur.

Tam ayarlar tamamlandiktan sonra Tamamla butonuna tiklanarak rapor sablonu olusturulur.

Not : Bu 6rnek Anti-Spam Raporlari Gzerinden anlatiimistir. Diger tim rapor tlrleri igin sablon olusturma




adimlari ayni sekilde calisir.
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