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SysLog Ayarlari

Sunucu sistem loglarinin kayit edilecedi sunucunun/sunucularin eklendigi béliumdur. 26 farkl log gesidi ve 7
farkli log formatini desteklemektedir. Tercih edilen ham veya yapisal log formatlarinda kullanicinin saglayacagi
log toplayicisina veya SIEM’e iletilebilmektedir.
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# Durum Agiklama Log Gesitleri Filtre Génderim Sunucu Protokol Port islemler
Metni Formati Adresi

1 Aktif Antispam Antispam Loglar CEF (Common 10.2.4.55 ubP 514

Event Format)

2 Aktf All Logs Antispam Loglari Arayiize Erigimi Yasakianan IPler  Balkipa Loglan  Cluster Loglani  DHCP Olay Loglar! Ham Kayit 10.2.4.50 UDP 514
DN Filtreleme Loglar  Da$ / Flood Engelleme Loglar  Gaivenlik Duvar: - Antispoof Loglan
Guvenlik Duvan - DMZ Trafik Loglan  Gaveniik Duvari - Dinamik NAT Trafik Loglari
Gilvenlik Duvar: - Global NAT Trafik Loglan  Giivenlik Duvar: - Givenlik Kurallar Trafik Loglari
Giivenlik Duvar: - Hedefe Gore NAT Trafik Loglan ~ Givenlik Duvari - Hotspot Varsayilan Engel Loglar
Gilvenlik Duvar: - Port Yénlendirme Trafik Loglari  Giivenlik Duvar: - Statik NAT Trafik Loglar:
Giivenlik Duvar: - Trafik Normalizasyonu ~ Giivenlik Duvar: - Varsayilan Kural Loglan  Hotspot Loglan
Httpls) Sunucu Yénlendirme Loglari  IPsec Trafik Loglan  Karadelik Servisi Loglan PP Debug Loglar
PPP Loglan  RADIUS Loglani  SSH Denetimi Loglari  SSH Koruma Servisi Loglan
SSH ve Konsol Oturum Loglar  Saldin Tespit ve Onleme (IPS) Loglan  Uygulama Giivenligi Loglari
VPN- IPsecVPN Loglan VPN - PPTP /L2TP Loglan VPN - SSLVEN Loglar  Web Arayiizii Loglart
Web Erigim Loglari  Web Filtreleme - Sayfa Yasaklama Loglar:
Web Filtreleme - Igerik ve Antiviriis Tarama Loglan  Web Oturum Loglari  Web Uygulama Givenligi Loglan

Yonetim Paneli Erigim Trafik Loglar!
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CEF (Common Event Format)

EWMM (Enterprise Wide Message Model)
GELF (Graylog Extended Log Format)
JSON (Javascript Object Notation)

Sunucu Adresi

Protokol
WELF (WebTrends Enhanced Log File Format)
CIM (Common Information Model)
Port 514 .
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ACIKLAMA

Syslog ayarinin agiklamasi yazilir.

Log cesitleri secilir ve segilen log gesitleri Syslog sunucuya gonderilir.
Gonderilecek loglara uygulanacak filtrelerin yazildigi alandir.

Desteklenen 7 farkh log formatindan biri segilerek log toplayicisina veya SIEM’e
iletilebilmektedir.

IPv4 ya da IPv6 adres ailesi segilir.
Loglarin tutulacagi sunucuya ait IP adresi yazilir.
Loglarin gonderilmesinde kullanilacak protokolin segildigi alandir.

Log’un hangi port numarasini kullanacagi yazilir.

Gonderim Formati

ALAN ACIKLAMA
Ham Kayit Gelen veriler islenmeden ham olarak génderildigi formattir.
CEF
Ortak olay bigimi (CEF) ArcSight bir glinliik ve denetim dosya bigimidir. En gerekli bilgileri
c
(ommen sunarak birden fazla cihaz tirlerini gézmek igin tasarlanmistir genisletilebilir, metin tabanli
Event
o bir formattir.
Format)
EWMM
(Enterprise o . . . . . " .
; Kuruluglarin bilgisayar sistemleri arasinda semantik olarak kesin mesajlar gondermesine
-
e izin veren yayinlanmis kurumsal ¢apinda standartlar kiimesidir.
Message
Model)
GELF . _ - L - .. - I
Graylog Genigletilmis Ginluk Bigimi (GELF), klasik diiz Syslog’un tim eksikliklerini
Grayl
ey gidermek igin olusturulmus benzersiz bir gunluk bigimidir. Bu kurumsal 6zellik,
Extended
e yapilandiriimis olaylari her yerden toplamanizi ve ardindan bunlari géz agip kapayincaya
i,
o kadar sikistirmanizi ve pargalamanizi saglar.
Format)
JSON
(Javascript  JSON (JavaScript nesne gosterimi) hafif bir veri degisim bigimidir. insanlarin okumasi ve
Object yazmasi kolaydir. Makinelerin ayristiriimasi ve Uretilmesi kolaydir.
Notation)
WELF
(WebTrends
Enhanced WELF Bagvurusu, WebTrends endustri standardi gtinlik dosyasi degisim bigimini tanimlar.
Log File
Format)
CIM
(Common Ortak Bilgi Modeli (CIM), bir BT ortamindaki yonetilen 6gelerin ortak bir nesne kiimesi ve
Information  bunlar arasindaki iliskiler olarak nasil temsil edildigini tanimlayan acik bir standarttir.
Model)
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