Sistem Bilgilert
Urlin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Kilavuzlar

www.epati.com.tr




eparT QNCi<OTr.

Tumlesik Siber Guvenlik Sistemi

Sistem Bilgileri

Sistem bilgilerinin goéruntilendigi ve sistem ayarlarinin yapilmaktadir. Lisans Bilgileri, Cevrimdigi Lisans
Giincelleme, Sistem Ayarlari, Cevrimdisi Giincelleme, Lisans Igerigi, Stirim Listesi, Veritabani Bilgileri ve
Sistem Tanilama Paketini igermektedir.

Lisans Bilgileri

Lisans sahibi, mevcut triinin modeli, glincellemelerin otomatik olarak indirilmesi ayari, lisans baslangig tarihi ve
lisans bitis tarihi tablo halinde géruntilenmektedir.

Lisans Bilgileri a,
Lisans Sahibi ePati Siber Giivenlik A.5. - Demo
Uriin Modeli antikor v2 NGFW Staging STAGING
Lisans Anahtar a394FFEFEEEEEEFII02
Lisans Baslangig Tarihi 09.09.2019
Lisans Bitis Tarihi 31.12.2026
Otomatik Giincelleme indirme Ayan Kapall

Cevrimdisi Lisans Giincelleme

Disariya kapali aglarda kullanilan trtnlerde gevrimdisi lisans glincelleme paketi kullanilarak lisans glincelleme
islemi yapilmaktadir.

Cevrimdisi Lisans Giincelleme

Cevrimdisi lisans glincelleme paketlerini drandndzle iliskili olarak indirdiginizden emin olunuz. Yalnizca Grindndzle
iliskilendirilmis lisans paketleri yuklenebilmektedir.

&, Lisans Gilncelleme Paketini Seciniz

Not: Cevrimdigl lisans glincelleme paketlerini Griiniinizle iliskili olarak indirdiginizden emin olunuz. Yalnizca
drinunuzle iligkilendirilmis lisans paketleri yuklenebilmektedir.

Sistem Ayarlari

Sistem ayarlarinda sistem adi, merkezi yonetim IP adresi, merkez tarafindan yonetilen modullerin yetkisi girilir.




Sistem Ayarlari

Sistem Adi 176 - Antikor NGFW

Kayt Turu Manuel v

Merkezi Yénetim IP

i 10.2.1.23 -
Adresleri
Aktif Ayar Profili utku

Merkez Tarafindan
Yonetilen Modillerin
Yetkisi

ALAN ACIKLAMA
sistem ad1  SNMP Ayarlarinda sistem adi olarak kullaniimaktadir.

Merkezi
e Cihaz AntiKor Merkezi Yoénetim’e ug olarak eklenecekse, u¢ sunucuya AntiKor Merkezi

Yoénetim IP . . A AT
YOnetim sunucusunun IP adresi girilir.

Adresi

Merkez . . . . .

e Okuma/Yazma ve Salt-Okunur olmak Uzere yetkilendirme yapilabilmektedir. Salt Okunur
e secildiginde Merkezi Yonetim profiline tUye sayfalarda ug AntiKor islem yapamamakta
R, sadece goruntileme yetkisi bulunmaktadir. Okuma/Yazma varsayilanda segili gelmekte ve
i uc AntiKorda tim sayfalarda okuma, yazma ve gorunttileme yetkisine sahip olmaktadir.

Gevrimdigi Giincelleme

Disariya kapali aglarda kullanilan trlinlerde gevrimdisi glincelleme paketi kullanilarak versiyon glincelleme
islemi yapilmaktadir.

Cevrimdisi Giincelleme

Cevrimdisi glincelleme paketlerini Grin lisansi ile iliskili olarak indirdiginizden emin olunuz. Yalnizca Grine ait
lisansla iliskilendirilmis paketler yilklenebilmektedir.

&% Gulncelleme Paketini Seginiz

Not : Gevrimdigl glncelleme paketlerini Grlin lisansi ile iliskili olarak indirdiginizden emin olunuz. Yalnizca Uriine
ait lisansla iligkilendirilmis paketler yuklenebilmektedir.

Lisans igerigi

Antikor lisansinin icerdigi servis ve hizmetlere dair bilgilerin bulundugu alandir.



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/snmp-ayarlari/

Lisans igerigi

Ozellik Deger
Dmz 5ayis| 1/3

Lan Sayisi 2/8

Wan Sayisi 1/3

Syslog Ayarlan Sinirsiz
SNMP Servisi Sinirsiz
VLAM Destefi 2 /500
Port Tammlar: Sinirsiz
Kullarc Gruplan SImIrsiz
Protokol Sayaclan SIMIrsiz
Statik Yonlendirme 6/128
Uygulama Givenligi Sinirsiz
Alan Adi Yonlendirme SInirsiz
Portlan Aktif izieme SInirsiz
VLANIar Aktif izleme SInirsiz
Kullarici Roller SInirsiz
LZTP VPN Kullaricilar 07128
PFTF VPN Kullarcilar 07128
BGP Yapilandirmas: Sinirsiz
RIP Yapilandirmas: Sinirsiz
cerik Tipi Filtreleme Sinirsiz
Sanal Ethernet-Loopback SInirsiz
Cluster Ayarlan SImIrsiz
Q5PF Yapilandirmas SIMIrsiz
551 Sertifikasi Yonetimi SInirsiz
Kural Tabanl Yonlendirme SInirsiz
Sanal Ethernet Birlestirme Sinirsiz
Sanal Ethernet-VLAN Etiketi Tabanh Sinirsiz
Metwork Arayiizieri Bant Genisligi Monitari Sinirsiz

Siiriim Listesi

Antikor paketlerinin hangi strimde olduklarini ve stirime ait durum bilgisinin bulundugu alandir. S6z konusu bir
glncellestirme var ise, listenin altinda Giincellestirmeye Basla butonuna tiklayarak gergeklestirilebilir. Ayrica
Surim Notlarindan yapilan gtincellestirmenin icerigini gortntuleyebilirsiniz.




Siriim Listesi

Paket Sarim Durum Srim Notlar
Arayiiz Modili - Staging 201515 + Giince B Siriim Notlan
Arag Kutusu - Staging 203 » Giincel
Yonetimsel Araclar 206 + Giince
Yapilandirma Yoneticisi - Staging 20400 » Gilncel
Haberlesme Modull - Staging 201030 + Glncel
Haberlesme Aracis 2015 + Giince
URL Kategori Veritabani 2043 » Glnce|
IPS Imza Veritabani 2.0.9395 Giince
Uygulama Tanimiayic Veritaban: [l 20346 Giince
Web Sunucu Givenligi imza Veritabam 2020.10.26 + Glncel
Web Erigim Loglan Optimizasyon Modill 2023 + Glncel
Prosxy Kimlik Dogrulama Modulu 204 + Glncel
Balkip( Modila 2023 + Gincel
Layer2 Anormallik Tespit ve Onleme Modald RC-207 w Giince
Moddl ¥oneticisi 205 + Gince
Yonetici Konsolu - Staging 2013 + Glncel
Bant Genisligi Monitdru 200 + Glncel
Kamu 5M - Zamane 205 + Gince
Arayiiz Modili (Halka Agik) 201 » Giince
Haberlesme Yoneticisi (Router) - Staging 204 w Giince
Eklenti - Log Yonetimi 208 » Giince
Eklenti - Ortam Saglayici - Staging 203 » Giincel
Eklenti - Bildirim Iletici - Staging 203 + Glncel
Eklenti - izleyici - Staging 204 « Gincel
Eklenti - Bildirim Gonderici Modilt - Staging 205 « Giince
Eklenti - Syslog - Staging 204 w Giince
55H Denetim Servisi 206 « Giince
Ektenti - Appld / IP5 QoS - Staging 205 + Glncel
Ethernet RS Yoneticisi 209 + Gince
Ektenti - HTTP Protokol Yonlendiricisi - Staging 203 w Giince

Veritabani Bilgileri

IPS imza Veritabani, Uygulama Tanimlayici Veritabani, URL Kategori Veritabani ve Antivirlis Veritabani veri
sayllari tablo halinde goéruntilenmektedir.




Veritabani Bilgileri

Veritabami Veri Sayisi
IPS imza Veritabani 54404
Uygulama Tanimlayici Veritabani 3066
URL Kategori Veritabani 128
Antivirds Veritabam (06.10.2021 12:04:35) 26314

Not : Antivirls veritabani icin en son guincellendigi tarih ve saat bilgisi de yer almaktadir.
Sistem Tanilama Paketi

Sistem Tanilama Paketi indirme 6zelligi bulunmaktadir.

Sistem Tanilama Paketi

Sistem Tamilama Paketi, sistem dzerinden gecen hicbir trafik bilgisi icermemekte olup
asagidaki bilesenlerden clusmaktadir:

s Bildirim Gegmisi

* Sisten Loglan

® Servis Loglar

s Servis Durumlan (Acik / Kapal)

s Ethernet Aray0z Durumlari

» Konfiglrasyon Yedegi

s (CPU, RAM ve Disk Performans Grafigi Verileri

& Sistem Tanilama Paketi indir
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