Surum 2.0.1238

Urlin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Kilavuzlar

www.epati.com.tr




eparT QNCi<OTr.

Tumlesik Siber Guvenlik Sistemi
Sirum 2.0.1238

e Bildirim Saglayici Tanimlari modilinde mail ayarlarini test edebilme 6zelligi eklendi

e Glvenlik Kurallari moduliinde paket igeri/disari aktar ile ilgili iyilestirmeler yapildi

Siram 2.0.1237

e Merkezi Yonetim trinu U¢ Tanimlari modulinde toplu giincellestirme hatasi giderildi

e Bildirim Yapilandirmasi sayfasinda Aktif SMTP Ayari gosterimi ile ilgili iyilestirme yapildi

Sirim 2.0.1236

e Hotspot Ayarlari modilinde kota sifirla ve toplu kota sifirla eklendi

e Merkezi Yonetim drininde global ayar ile ilgili go¢ ettirme sorunlari giderildi

Siiriim 2.0.1235

e Gincellemeleri manuel olarak indirebilme 6zelligi eklendi
o Merkezi Yonetim Urtinlinde global ayar ag tanimlarinda ag grubu Uyelerinin listelenmesi ile ilgili
sorunlar giderildi

Siriam 2.0.1234

e Hotspot girisinde oturum a¢gmis kullanicinin yeniden giris denemesinde karsilasilan “Servis
bulunmamaktadir’ sorunu ¢ézimlendi

Siirim 2.0.1233

e Merkezi Yonetim trGninde global ayar segiliyken ag tanimlarina IPv4 kaydi ekleyememe sorunu giderildi

Siirim 2.0.1232

e Sirim atlandi

Siiriim 2.0.1231

e Tarih ve Saat Ayarlar sayfasinda iyilestirmeler yapildi

Sirim 2.0.1230

e Atlandi

Siram 2.0.1229

e Merkezi Yonetim drininde global ayar ve karsiligi kok ag grubu baglantilari iyilestirildi

Siiriim 2.0.1228

e Yonetici konsolunda Network yapilandirmasi ile IP Havuzlarinin da giincellenmesi saglandi
e Ag Tanimlar moduliinde yer alan ulke IP listeleri otomatik glincellenen bir paket olarak yeniden tasarlandi

» Formlardaki Ag Kaynaklari segicisinin Istemci Gruplari, A§ Araylizleri ve istemci Tanimlari segimlerinde




kullanici deneyimi iyilestirildi
e Uc¢ Tanimlari moduliinde global igeri aktar segeneginde iyilestirme yapildi
e Ag Tanimlari modulinde tanim ekleme performans iyilestirmesi yapildi
e Guvenlik Kurallari sayaclarinin tanimlari uygulalar arasinda korunmasi saglandi

e Guvenlik Duvari Ayarlari moduline:
o Guvenlik Kurallari

o DMZ Sunucu Ekleme
o DMZ Erisimleri

o Statik NAT

o Statik NAT Erisimleri
o Global NAT

o Port Yonlendirme

o |Psec Erigimleri

o Dinamik NAT

o Dos/Flood Engelleme
moddlleri i¢in varsayilan loglama ayari eklendi

Siram 2.0.1227

e Merkezi yonetim Urintnde ag tanimi IP araliklar ile iligkili iyilestirmeler yapildi

e Dinamik NAT moduliinde, guvenlik kurallarina tabi kayitlarin hit count’larinin gelmemesi sorunu duizeltildi

Sirim 2.0.1226

e Dinamik NAT modulinde kurallar igin siralama 6zelligi getirildi
e Global iceri aktarma islemi icin Veriyi saklama veya sifirlama secenegi 6zelligi kazandirildi
e Uc Tanimlari moduilinde toplu islemler igin arayuz iyilestirmesi yapildi

e DOort moddl igin canh hit sayilarinin gosterimi saglandi
Statik NAT

Dinamik NAT
Port Yonlendirme
DMZ Sunucu Yonetimi

o

o

o

o

Siiriim 2.0.1225

e Atlandi

Sirim 2.0.1224

e Statik NAT modulinde yeni kayit ekleme sorunu giderildi
e Yeniden baslatma sonrasi Guvenlik Kurallari zaman zaman ytklenememe sorunu giderildi

e Glvenlik Kurallari moduliinde servislerin disari aktariimasi stabilize edildi

Siram 2.0.1223

e Glvenlik Kurallari moduliinde;
o Paketler igin igeri Aktar/Disa Aktar islevleri saglandi

o Hedef ve kaynak adres giris alanlari igin iyilestirmeler yapildi

Siiriim 2.0.1222

e Atlandi




Siirim 2.0.1221

e Syslog moduliinde DHCP Loglarinin CEF ve JSON gibi formatlarla uyumlandiriimasi saglandi

e Merkezi Yonetimde Ug Tanimlari modiline;
o Toplu jeton yenileme

o Toplu ayar aktarma
o Toplu global ayar aktarma
e Ozellikleri kazandirildi

e Givenlik Kurallari modiliinde ag tanim segicisi yenilendi, hizli ag tanimi ekleme 6zelligi tim ipleri destekler
hale getirildi

Siriim 2.0.1220

e Kategori Yonetimi ve IPS Kategori Yonetimi modillerinde kayit ekleme ile ilgili islemler iyilestirildi

¢ Merkezi yonetimde ag kaynaklarinin gésteriminin veritablolarinda araytizi bozmasi sorunu giderildi
Sirim 2.0.1219

e Port Yonlendirme moduliinde tek kayitta hem TCP hem UDP port segilebilmesi saglandi

Siriam 2.0.1218

e Ag Tanimlari modulinde
o Toplam Uye sayisi gosterimi sorunu giderildi

o Ag gruplari kapsam hesaplamasi merkezi ydonetim igin iyilestirildi

Siriim 2.0.1217

e Merkezi Yonetim uUriinlerinde meydana gelen yonetim paneli kullanicilarinin listeleme hatasi giderildi
e Merkezi Yonetimde Hedefe Yikle esnasinda bazi bilgilerin senkronizasyon sorunu giderildi
e Ag Tanimlari modulinde Uye listesi gdsterim performansi iyilestirildi

e Yedekle / Geri Ylkle modulinde yedek silme i¢in ek onay getirildi

Sirim 2.0.1216

e istemcisiz SSL Web VPN modiiliinde
o Web proxy paneli igcin SSL atamasi 6zelligi getirildi

o Varsayilan profil kaydi 6zelligi getirildi

Dinamik Nat modulindeki NAT adresi hatasi giderildi

Ag Tanimlari modulinde UX gelistirmeleri ile birlikte performans iyilestirmeleri yapildi

Uc¢ Tanimlari modulinde igeri aktar butonu, igeri aktar ve global igeri aktar olmak Uzere ikiye ayrildi

U¢ Tanimlari modulinde kayit formu arayuz iyilestirmesi yapildi

Siriam 2.0.1215

e Atlandi

Sirim 2.0.1214

e Atlandi

Siriam 2.0.1213

e PPPoE arayuzinde ip adresi girilebilmesi saglandi




e Ethernet atama moduliinde arayuz iyilestirmeleri yapildi

Siriam 2.0.1212

e Ag Tanimlari moduilinde bir takim performans iyilestirmeleri yapildi

e Baglanti Durumlari moduli detaylandirildi

Siirim 2.0.1211

e |Psec ayarlarinda, kaynak ip seciminde dinamik ipli arayuzler i¢in %any segenegi eklendi.

Siram 2.0.1210

e Merkezi Yonetimde Super Global ag tanimlarinin hedefe yukle performansi arttirildi

Siram 2.0.1209

o [stemcisiz SSL Web VPN modili eklendi

Siriim 2.0.1208

e Uc¢ Tanimlari harita modu igin iyilestirmeler yapildi

Siram 2.0.1207

e Son Gegerlilik Tarihi dolan Yerel Kullanicilarin pasiflestiriimesi ve loglanmasi saglandi
e Arayuz yikleme performansi iyilestirildi
e Gosterge Panelinde bulunan harita igin degisiklik tamamlandi

o Cevrimici ve Cevrimdisi adinda iki adet yeni harita modu eklendi

o Cevrimici harita modu internete ¢ikabilen Grtnler igin canli koordinat ve sehir bilgisi icermekte
o Cevrimdigl harita modu ise intranet ortamlar icin eski yapida iyilestirme yapildi
o Harita moduna bagli olarak U¢ Tanimlari Modulinde de gelistirmeler yapildi

e Gincelleme paketi indirme esnasinda olusabilecek kopmalar icin kendini iyilestirme mekanizmasi gelistirildi

Siiriim 2.0.1206

e Atlandi

Siirim 2.0.1205

e |P araliklari glincelleme iglevi ile ilgili hatalar giderildi

e Merkezi Yonetim araylzinde super global olarak tanimli servis profillerinin ayar profillerinde gérinmeme
sorunu giderildi

Sirim 2.0.1204

e Merkezi Yonetim’de Ug Tanimlari sayfasinda sehir listesi glincellendi

e Ag Tanimlari tye ekleme performansi iyilestirildi

Siriim 2.0.1203

e LTE modem portu tespitinde fazla portlarin gizlenmesi saglandi
e Rapor Ayarlari modilinde merkezi yonetim diuzenlemeleri yapildi

e PPPoE baglantisi tzerinden WEB arayuz giris 6zelligi eklendi




Siram 2.0.1202

e Merkezi Yonetim’de uglarin erisilebilirlik takibi iyilestirildi
e Merkezi Loglama Entegrasyonu moduli igin merkezi yonetim iyilestirilmeleri yapildi
e Listelerde sayfa kayit sayisinin kullanicilara 6zellestiriimesi saglandi

e Hedefe ylklemede uygulanmayan ag tanim objeleri hatasi giderildi

Siiriim 2.0.1201

¢ BGP modiiliine Route Filtreleme Ozelligi eklendi

Siram 2.0.1200

e Guvenlik Kurallari moduliinde Ag Tanim obje Uyelerinin gésterimi performans iyilestirmesi yapildi
¢ Hedefe Yiikle ve ice Aktar islemleri igin performans gelistirmeleri yapildi

e Ag Tanimlari moduliinde agag yapisinin olusturulma performansi arttirildi

e WAN Gruplari moduline PPPoE destegi eklendi

Siram 2.0.1199

e Atlandi

Siirim 2.0.1198

e Kayit formlarinda NAT arayuzleri alanlarinda PPPoE arayuzleri duzeltildi

e Ag Tanimlarinda Kullanildigi Yer modulu igerisine Etki Alani eklendi
o Super Global igerisinde tanimlanan bir ag objesinin Ayar Profilinde nerede kullanildidi bilgisi eklendi

e Coklu PPPoE baglantilarinin stabilitesi arttirildi

Siriam 2.0.1197

e Tablolarin filtre formlarina, ag kaynaklari igin ag tanimi arama 6zelligi kazandirildi
e PPPOoE i¢in PBR problemi giderildi

Siiriim 2.0.1196

e Sanal Ethernet VLAN uzerinde PPPoE baglantisi kurulmasi saglandi

e Rapor Ayarlari modultinde log ¢esitleri igerisinde iyilestirme yapildi

Sirim 2.0.1195

e Sanal Ethernet Link Birlestirme modulinde yeni kayit eklerken tye ethernetler listesine sanal ethernetlerin
listelenmesi saglandi

e Merkezi Yonetim’de etki alani segiminde etki alanlari arasi gegis sorunlari giderildi
e Lisans Sirum Listesi sayfasina lisans anahtari eklendi

e CFWM Ayar Profillerine Log Entegrasyonu modult eklendi

e CFWM Rapor Ayarlari moduliine Erigsim Raporlari log ¢esidi eklendi

e Rapor Ayarlari moduliinde Merkezi Yénetim iyilestirmeleri yapildi

Siriam 2.0.1194

e Atlandi

Siriim 2.0.1193




e FWBuilder dénusturacd ile ilgili iyilestirmeler yapildi

Siriam 2.0.1192

e Merkezi Yonetim urtninde etki alani seciminde iyilestirmeler yapildi

e FW Builder ile Ilgili Gelistirmeler
o ice aktarma ile gelen ag tanimlarinin kullanim yerlerinin tespiti diizeltildi

o |P aral@i kayitlarinin ag tanimlari agag listesindeki sayimlari dizeltildi

Siiriim 2.0.1191

e Merkezi Yonetim’de Servis Profilleri ile ilgili sorun giderildi

Siriim 2.0.1190

e Yedekle/Geri Yikle moduliinde yedek ismi diizenleme 6zelligi eklendi
e Merkezden uglara WebSSH 6zelligi eklendi

e Remote Cluster 6zelligi eklendi

e Super Global Ayar Profili 6zelligi eklendi

e Uc¢ Tanimlari moduli Kayit Formu Uzerinde iyilestirmeler yapildi

* ingilizce dil segenegi lizerinde iyilestirmeler yapildi

e Hedefe Yikle 6zelinde iyilestirmeler yapildi ve detaylandirildi

e OSPFv3 Modiiliine IPv6 6zelligi eklendi

e Erisim Raporlari moduli eklendi
o Bagl ug cihazlara ait donanim ve erisim bilgilerini raporlama 6zelligi eklendi

e Layer2 ve Layer3 SD-WAN modiulleri eklendi

Siirim 2.0.1189

e |Psec VPN Ayarlari moduliinde Erisimler kayit formunda kullanici deneyimi iyilestirmeleri yapildi
e Statik NAT kayitlarinin silinememesi sorunu giderildi
e |Psec VPN Ayarlari moduliinde tablo Uzerinde aktif/pasif baglanti bilgilerinin gérinmesi saglandi

e |Psec VPN Ayarlari modiliinde Faz 2 durum ve sayag bilgilerinin gérinmesi saglandi ve durdur/baslat
ozelligi eklendi

e Merkezi Yonetim Gelistirmeleri
o Ug Tanimlari modiliine Otomatik Kayit 6zelligi eklendi ve modul igi iyilestirmeler yapildi

Siiriim 2.0.1188

e Harici kullanici dogrulama ile ilgili hatalar giderildi

e Yeni IPsec faz2 erisimi kaydi eklenirkenxrayiiz olustur ag/kapa sonrasi bozulan degisken degerleri
hatasi giderildi

e EAL4+ AVA: Bilinen zafiyeti olan 3’lincu parti kiitiphanelerde giincellemeler yapildi

Siriim 2.0.1187

e |Psec Faz2 Erigimlerinin her birine VTI atamasi saglandi

Surim 2.0.1186The source branch is 25 commits behind the target branch. - 2
commits and 1 merge commit will be added to staging.

Siriam 2.0.1184




e Cluster Ayarlar moddliinde diger cihazin lisans anahtarini dogrulama hatasi giderildi

Siriam 2.0.1183

e XLS, CSV ve PDF ciktilarinin alinmasindaki hata giderildi

e EAL4+ AVA testleri ile saptanan zafiyete konu, istemci Gruplari modiiliinde bulunan agiklik giderildi

Siiriim 2.0.1182

e Sistem Bilgileri moduliinde Surim Listesi paneline paket md5 6zet bilgileri eklendi
e EAL4+ AVA testleri ile saptanan zafiyete konu, parola giincelleme ekraninda bulunan aciklik giderildi

e Network bazli DHCP kira suresi bekleme 6zelligi eklendi

Siiriim 2.0.1181

e SSL VPN Portal dosya indirme hatasi giderildi

Siram 2.0.1180

e Kayit Formu hatasi giderildi
e Hotspot Girig ekrani hatasi giderildi
e SSL VPN ve istemci Degiskligi Formu sayfalarinda iyilestirme yapildi

Siriim 2.0.1179

e Guvenlik Kurallar Paketlerinde bulunan kaynak ve hedef adres alanlari Guvenlik Duvari Ayarlari
modultindeki Glivenlik Kurali Paketlerinde Kapsam Kontrolii ayarina kosullandi

e EAL4+ AVA testleri ile saptanan zafiyete konu, CSRF token acikligi giderildi

e Hata ayiklama iyilestirildi

Siriam 2.0.1178

e Atlandi

Siriim 2.0.1177

e Sanal Firewall ve Yonetimi 6zellikleri kazandirildi

e Kimlik Saglayici Tanimlari modulinde yuklenen Kerberos Keytab dosyalari Yedekle / Geri Yukle ile
yedeklenmeleri saglandi

e Merkezi Yonetim tarafindan yapilan degisikliklerde olusturan/glincelleyen kullanici bilgilerinin dogru
goruntulenmeleri saglandi

Siriim 2.0.1176

e Sanal Kablo (Virtual Wire) moduline MTU destegi eklendi

e Surum Listesi baghdina Uriin adi bilgisi eklendi

e Kimlik Tanimlamalari moduliinde kayith istemci sayisi kolonu eklendi
e Merkezi Yonetim’de Rapor Ayarlari modult devreye alindi

e |Psec VPN Ayarlari ve IPsec VPN Profilleri igin
o Faz1 ve Faz2 icin anahtar yenileme suresi alanlari eklendi

o Ol Baglanti Saptama igin aktif/pasif segenegi eklendi
e Merkez Cihaz tzerinden bagh uglari glincellemek istediginde onay alinmasi saglandi

e DMZ Sunucu Erigsimlerinde Ag Kaynaklari Kutusu komponenti yenilendi

e Zaman dilimi kaynakli DHCP’de olusan problemler giderildi



e Antikor kendi IP adresini DHCP havuzu diginda tutmasi saglandi

Siriam 2.0.1175

e Ag Tanimlari modulinde ve Ag Kaynaklari form bilesenlerinde ag tanimlari agacinin yiklenme hizi
iyilestirildi
e Sanal Ethernet - Link Birlestirme moduline MTU destegi eklendi

e Yeni DHCP opsiyonlari eklendi

Siiriim 2.0.1174

e Merkezi Loglama Entegrasyonu modulinde loglarin génderim suresine saniyelik periyot yetenegi
kazandirildi

e DHCP Ayarlari modiiliinde opsiyon kodlarinin gosterimi saglandi

e Ag Tanimlari modulinde ag gruplari agacindaki Uye sayisi hesaplamaya iliskin hatalar giderildi
e Servis Filtreleme Kurallari moduli kaldirildi

e Web Filtreleme Profilleri moduliinde iyilestirme yapildi

e SSH Denetimi modult Givenlik Profilleri mimarisine adapte edildi

e DNS Filtreleme modulli Givenlik Profilleri mimarisine adapte edildi

e Sanal Kablo igin Glvenlik Profilleri mimarisi aktiflestirildi

e Web Filtreleme Profillerinin geri alma islemlerinde iyilestirme yapildi

Sirim 2.0.1173

e Web Filtreleme Profilleri moddliinde kaydet butonlarinda kaydediliyor durumu gésterimi saglandi

e Ag Tanimlari modilinde FQDN objesi tanimlarken
o DNS ¢6zimleme durum bilgisinin gosterilmesi saglandi

o Kayit formuna giincellenen FQDN’in mevcut kayitli ag grubu Gyelerinin listesi eklendi
e Giuvenlik Kurallari modulinde segili grubun silinmesi engellendi

e Glvenlik Kurallari moduliinde gruplarin giincellenmesi sonrasiTanimlar: Uygulanin tetiklenmemesi
sorunu giderildi

e SSH konsoluna passwd komutu eklendi

Siriam 2.0.1172

e CFWM ile hedefe yluklenen glvenlik kurallarinda paket grubu gorinttleme sorunu giderildi

e Syslog ayarlari modulinde Giivenlik Duvar: ile ilgili tim loglar paket Filtreleme tUrl altinda birlestirildi

e |Log Ayarlari ayarlari modulinde Givenlik puvara ileilgili tim loglar paket Filtreleme tlrl altinda
birlestirildi

e |PS Modultne IP Engelle (Block IP) 6zelligi eklendi

¢ Saldiri Tespit ve Onleme(IPS) ve Uygulama Giivenligi Kurallari modiilii kaldirildi

e Guvenlik Profilleri zenginlestirilerek IPS Profilleri, Uygulama Kontrolu Profilleri ve Antivirus Profilleri
mimarisi kazandirildi

e Antivirus Profiller’nde HTTP, FTP, SMTP, POP3, IMAP, CIFS(SMB) protokolleri desteklendi

e Uygulama Giivenligi, Saldiri Tespit ve Onleme, DoS / Flood Raporlari birlestirilerek AV, ApplD, IPS, DoS
Loglari altinda toplandi

Siriam 2.0.1171

e Syslog ile Paket Filtreleme loglarinin CEF formatinda gonderilememesi sorunu giderildi
¢ Dinamik Raporlar modiliinde combobox filtreler igin arama 6zelligi eklendi

¢ Dinamik Raporlar modullinde filtre ters segenegi iyilestirildi




Guvenlik Kurallari modulinde kurallari gruplama (section) 6zelligi kazandirildi

Guvenlik Kurallari modulinde kurallar tablosuna aktif gtivenlik profiller situnu eklendi

Guvenlik Kurallari modulinde kurallar tablosu arayiz iyilestiriimesi yapildi

Web Filtreleme stiregleri Guvenlik Profili mimarisine uyarlandi

Servis Filtreleme moduliindeki HTTP ve HTTPS politikalari Glvenlik Kurallari'na tasindi

Siirim 2.0.1170

e Cluster ethernet arayliziiniin bagimsiz ¢alismasina ek olarak istege bagli paylasimli kullanim 6zelligi
eklendi

e Ag Tanimlari modulinde kayit formunda FQDN girisi ile ilgili sorunlar giderildi
e Giuvenlik Profilleri menusu eklendi

e DoS /Baglanti Limitleme moduli Guvenlik Profilleri menlsi altina eklendi

e Glvenlik Kurallar’'nda araylz iyilestirmesi yapildi

e Glvenlik Kurallarrnda Guvenlik Profilleri segimi saglandi

e Rapor Ayarlar modulinde hatalar giderildi ve iyilestirmeler yapildi

e SSH konsoluna top komutu eklendi

Siirim 2.0.1169

e Merkezi Yonetim Gelistirmeleri
o Uclarda yedekten geri dontsduginde Merkezi Yonetimde degisiklik oldugunun algilanmasi saglandi

o Uclarda SNMP ayarlari, Cluster Ayarlari, Yonetim Paneli ayarlari gibi yerel konfiglirasyonlarda Merkezi
Yonetimde degisiklik bildirimi gitmemesi saglandi
e Guvenlik Kurallari modulinde hit sayilarinin zaman zaman gérinmeme problemi giderildi
e Baglanti limitlerini asan isteklerin paket filtreleme loglarinda RateLimit olarak gosterilmesi saglandi
e Giuvenlik Kurallarinda tek satirda NAT yapma 6zelligi eklendi
e Bagimsiz Yoénetim bacagindan Web SSH hizmeti saglandi
e Statik NAT objeleri iyilestirildi
e CLI'da yapilan statik route ayarlarinin otomatik olarak cluster senkronizasyonu yapildi

e NAT Havuzlari modili eklendi

Siirim 2.0.1168

e Merkezi Yonetim Gelistirmeleri
o Uglarda sonradan mudahale olup olmadigi bilgisinin Merkezi Yoénetim Arayuzinde uyari olarak
gosterilmesi saglandi

e Hedefe Gore NAT sayfasi kaldirildi ve Dinamik NAT sayfasi ile birlestirildi
e Merkezi Log Entegrasyonu moduli eklendi

e Guvenlik Kurallarinda Hedef Guvenlik Bolgesi Tumu olan Engelle kurallarinin, paket henuliz girerken
engellenmesi saglandi

e Sanal Kablo (Virtual Wire) modunda QinQ paketlerinin algilanmasi ve politikalarin uygulanmasi saglandi

Siram 2.0.1167

e Etki Alani Secim ekraninda cluster uglar igin aktif cihazin gésterimi saglandi
e Ag Tanimlari modilinde ag gruplari agacinda uye sayisi ile ilgili hatalar giderildi

e Uc¢ Tanimlari modulinde ve Gosterge Paneli'nde Ug Durumlari listeleri:
o Ugcta ayar profili harici dizenleme olmasi durumunda degisiklik oldugu uyarisi ile kullanicinin
bilgilendiriimesi saglandi




Siirim 2.0.1166

e Merkezi Yonetim Gelistirmeleri
o Etki Alani Segimi ekraninda baglh uclara erisme 6zelligi eklendi

o Etki Alani Segimi ekraninda global ayar profilleri, ayar profilleri ve uglar igin goster gizle 6zelligi eklendi

o Ayar Profili ve Global Ayar Profili icerisinde kullanilan Ag Tanimlar’nin, Kullanildigi Yerlerde
goruntilenmesi saglandi

o Yonetilen Uglarin Cluster Durumunun Merkezi Yonetimden takip edilmesi ve gosterimi saglandi
o Ug Tanimlari moduilinde ve Gosterge Paneli’'ndeki ug tanimlari listesi igin responsive iyilestirmeler
yapildi
o Etki Alani Segimi ekraninda bagl u¢ detaylarina cluster bilgileri eklendi
Web Araylziine Web SSH 6zelligi eklendi
Ag tanimlarinda FQDN sayag¢ problemi giderildi

Ag tanimlarinda yeni olusturulan obje gruplarinin kullanildigi kurallarin gésterimi optimize edildi

Yeni olusturulan global ayar profili igerisinde yazilan ag tanimlarinda yasanan problemler giderildi

Siriam 2.0.1165

e Merkezi Yonetim lyilestirmeleri
o |P Atama moduli igin merkezi yonetim gog islemleri iyilestirildi
o Merkezi yonetimde kullanicilar senkronizasyonu sirasinda ¢ikan hatalar giderildi

o Ug¢ Tanimlari moduliinde ve Gosterge Paneli'ndeki ug tanimlari listesinde uglarin mesguliyetine gore
islem kisitlamalari getirildi

o Merkezi yonetime bagh uglarin canli sistem kaynaklari sayisal degerler olarak gosterildi

o Merkezi Yonetim, ice aktarma moduliinde ice aktarim sonrasinda bazi ekranlarda kayit eklenememe
sorunu giderildi

o Cevrimdigl ortamlarda Haritanin kaymasi sorunu giderildi

Yonetim Paneli Kullanicilari modulinde SSH yetkileri listesi alfabetik siralandirildi

Guvenlik Kurallari modulinde PDF disa aktarim hatasi giderildi

e Performans izleme tablolarinda verilerin log diskine yazilmalari saglandi

Uc¢ Tanimlari modulinde hedefe ylklenecek moddller bilgisinin agilir pencere ile gosterilmesi saglandi

Dinamik Raporlar modulinde asagidaki raporlar i¢in sorgulama optimizasyonu yapildi:
o Paket Filtreleme Raporlari

o Web Erisim Raporlari

o

IPsec Servisi Raporlari

o

Hotspot Raporlari

e |Log yazma/sorgulama performansi iyilestirildi

Siiriim 2.0.1164

e Merkezi Yonetim yapisi tamamen yenilendi
o Ug yapilandirmalarinin yonetimi igin Ayar Profili moduli eklendi

o Ortak yapilandirmalarin yonetimi igin Global Ayar Profili modull eklendi

o Ayar Profili yonetimi igin Cihaz Trleri moduli eklendi

o Kurumsal (merkezi yonetim sunucusundan) kurulum igin Ug Lisans Yénetimi moduli eklendi

o Merkezden glncellestirme dagitimi, yonetimi, yikleme 6zelligi eklendi

o Bagimsiz ¢alisan NGFW’lerin merkeze register edilip glincellestirmeleri merkezi ydnetimden
cekebilmesi igin jeton degistirme 6zelligi getirildi

o Bagimsiz calisan NGFW’lerdeki ayarlarin Merkezi Yénetime baglanmasi ve ayar aktarimi igin ige Aktar
ozelligi eklendi




o Ug¢ Tanimlari sayfasinda uglara ayarlari ylklemek icin Hedefe Yikle butonu getirildi

o Tum uglarda yapilan toplu degisikliklerde kullaniimak tzere ug tanimlarina toplu hedefe yukle 6zelligi
getirildi

o Merkezi Yonetim, Ayar Profili ve Global Ayar Profili mendlerinin izolasyonu sagdlandi

o Etki Alani segimi yenilenerek detaylandirildi, Global ve Ayar Profillerinin bagl oldugu ug listesinin
gOsterilebilmesi eklendi

o Ug ekranlarinda, ayarin global olup olmadigini belirten simge eklendi
o Gosterge Panelinde, Ug listesi Haritanin hemen altina tasindi

o Haritadan tiklanarak ug listesinin filtrelenmesi ve yine ayni lokasyona tiklanarak filtrenin kaldiriimasi
saglandi

o Ug tanimlarinda lisanslarin Ug Lisans Yonetimi ile entegrasyonu saglandi

o Ug tanimlarinda yapilan baglantiyi test et islemi icin kullanici adi veya parolanin yanlis oldugu bilgisinin
yanina IP adresinin yanls olabilecegi bilgisi eklendi

o Aktif Etki Alaninin lst baglikta siirekli gésterilmesi saglandi. Ust basligin sabit kalmasi istege bagl
olarak ayarlanabilir hale getirildi

e Glvenlik Kurallarinda Kural siralamalari her kural paketine 6zel yapildi

e Saldir Tespit ve Onleme (IPS) kurallarinda kapsama oturum kullanicisi girildiginde yasanan sorun giderildi
e Microsoft Hyper-V Hipervizor destegi tamamlandi

e KVM Hipervizor destegi tamamlandi

e Ontanimh kategoride bulunan isimlendirme sorunu giderildi

e Gilncelleme kurma islemi Yetki agacina baglandi

e Yonetim Paneli Kullanicilari yetki atamada kapsam alaninin default olarak 0.0.0.0/0 gelmesi saglandi

e Gosterge Panelinde gostergelere sirikle/birak destedi tekrar kazandirildi

e Yonetim Paneli Kullanicilar sayfasinda Kullanici Adi sttunu 6ne getirildi

e YoOnetim Paneli Ayarlari sayfasi Yonetim Paneli Ayarlari ve Erisim/Oturum Ayarlari olarak iki ayri sayfaya
ayrildi

e Harici dogrulama kullanan kullanici istemci tanimi eklemek istediginde secilecek istemci grubu yoksa
kaydedildiginde uyarinin kirmizi renkle yazilmasi saglandi

e Harici Dogrulama ile giris yapan kullanicilar igin oturum agilmadan atama yapilmasi saglandi
e Lisans Surum Listesi sayfasi sistem ayarlari bélimine “Aktif Konfiglirasyon Adi” eklendi

e Servis filtreleme kurallarinda tekil port secilmesine izin verildi

¢ |P Network hesaplama sayfasinin basligindaki sorun giderildi

e SSH Konsolundan hotspot-kota-sifirla komutu kaldirildi

e SSH Konsoluna mgmt-servisi komutu eklendi

e icinde kayit bulunan bir Giivenlik Kurali Seti silinirken kullaniciya uyari verilmesi saglandi

e Sistem yonetim raporlarinda sayfa adina gore filtreleme yaptiktan sonra askida kalmasi sorunu giderildi

Siiriim 2.0.1163

e Servis Filtreleme Kurallari’ndaki servis kaldirma hatasi giderildi
e Liste tablolarinda sayfadan ayrilma uyarisi sorunu giderildi
e Uc ve profil segim ekrani igin uglari clusterlara gére gruplama 6zelligi eklendi

e Ug ve profil segimi ekraninda tasarim yenilendi

Siiriim 2.0.1162

e Ag Tanimlari moduliinde toplu ekleme 6zelligi icin subnet destegi eklendi
e Gincelleme sonrasi SSH komut yetkilerinin degismesi sorunu giderildi

e SSH konsoluna wc (word count) komutu eklendi




¢ Yedekten dondikten sonra clusterin failover olma problemi giderildi

e Merkezin, Merkezi Yonetim sayfalari disindaki sayfalara gidebilmesi engellendi

e Sistem Yonetim Raporlarinda iyilestirmeler yapildi

e Yonetim Paneli Ayarlari tanimlari uygulasi hizlandirildi

e Sistem Yonetim Raporlarina sistemi kapatma ve yeniden baslatma bildirimleri eklendi
e Sistem Yonetim Raporlarina ag tanimlarini ur’den guincelle bildirimi eklendi

e Sistem Yonetim Raporlarina baglanti durumlarini sonlandirma bildirimi eklendi

Siirim 2.0.1161

e Liste tablolarinda XLS, CSV, PDF rapor alanlari ile ilgili hatalar giderildi
e Yeni liste tablolarinda sttun strlkle birak ile siralama hatalari giderildi
e Ag Tanimlari modulinde igerige gore filtrelemede tersi operatorl galismama sorunu giderildi

e Glvenlik Kurallari modultinde profilli kayitlarin listelenmemesi sorunu giderildi

Siriam 2.0.1160

e Eski yedekten donerken meydana gelen gé¢ problemi giderildi

e Syslog modiiliine TLS destegi eklendi

e Duyuru Girisi moduliinde kayit ekleme ve glncelleme hatalari giderildi

e Sistem Yonetimi Raporlari moduliinde eski - yeni kayit karsilastirma hatalari giderildi

e Sistem Yonetim Raporlari modilinde zengin metin icerikli satir ile bozulan tablo yiklenme hatasi giderildi
e Merkezi Yonetim UrGninde ug/profil segimine gdére menl baglantilari 6zellestirildi

e Coklu secgimlerin tablolardaki gosterimi gri arkaplan yerine border olarak degistirildi

e Merkezi Yonetim Profilli olmayan sayfalarda uyari verilmesi saglandi

e Merkezi Yonetim de her sayfadan profil secilebilmesi 6zelligi kazandirildi

Siiriim 2.0.1159

e Statik NAT obje Uyelerinin silinmesi problemi giderildi

e Sanal Ethernet VXLAN moduli eklendi

e Ag Tanimlari modulinde Uye ekleme ve giincelleme uyari mesajlari iyilestirildi

e Yonetim Paneli Kullanicilari ve Ag Tanimlari moduilleri igin sistem yonetim raporlari iyilestirildi
e Dinamik Raporlar moduline filtrelenmis baglanti kullanabilme 6zelligi getirildi

e Givenlik Kurallari modultinde kurallar tablosuna goklu siralama, stitun siralama, énbellekleme 6zellikleri
kazandirildi

e Servis Filtrelemede Port 6zelligi getirildi

e Tanimlari Uygula islemi sirasinda es zamanl yapilan degisikliklerin uygulaya yansimamasi problemi
giderildi

e Hotspot altyapisi tamamen yenilendi

¢ Hotspot istemci ekraninin kapanmasi durumunda oturumun diismesi sorunu giderildi

e Hotspot Ayarlari ve Hotspot Monitori sayfalari yenilendi

e Hotspot Monitori sayfasi tablo yapisina donustirdldi ve filtreleme 6zelligi kazandirildi

e Hotspot istemcilerinde Harig Tut dzelligi iyilestirildi

e Hotspot Uzerinde Periyot 6zelligi iyilestirildi

e Hotspot raporlari iyilestirildi ve Dinamik raporlar sayfasina getirildi

e Uc/Profil segim ekraninda siralama ve filtrelemede yerellestirme dikkate alindi

e Ag Tanimlari modulu igin toplu IP ekleme 6zelligi eklendi




Siriam 2.0.1158

e Giuvenlik Duvari Ayarlari moduli merkezi yonetim kapsamina alindi

e Servis Tanimlari modulinde hatalar giderildi

Siriim 2.0.1157

¢ Yedekten geri donuldikten sonra gerekli uygulalarin gelmesi saglandi

e Ag Tanimlari modulinde Uyeler tablosuna ¢oklu siralama, situn siralama, dnbellekleme 6zellikleri
kazandirildi

e Arayuzde yapllan filtreden kaynakli olarak aktif profil ve cihaz sec¢iminin unutulmasi sorun giderildi
e Uc ve Profil secimi igin 6zel pencere tasarlandi

e Sistem Yonetim Raporlari modilinde tabloya gruplama, goklu siralama, stitun siralama, 6nbellekleme
Ozellikleri kazandinidi

Siiriim 2.0.1156

e Atlandi

Surim 2.0.1155

e DHCP modulinde opsiyon segeneklerinde iyilestirmeler uygunlandi
e Merkezi Yonetim senkronizasyon problemi giderildi

e Zaman Dilimi uygulasindaki hata giderildi

Siiriim 2.0.1154

e Sanal Ethernet VXLAN modulu eklendi
e Merkezi Yonetim senkronizasyon problemi giderildi
e Merkezi Yonetimden basilan ayarlarin ugtaki ayarlari tamamen ezmesi saglandi

e Merkezi Yonetim senkronizasyonu esnasinda degisiklik olmayan ekranlarin da senkronizasyonu saglandi

Siriam 2.0.1153

e Ag Tanimlari modilinde harici objelerin gériinmesi saglandi ve midahale edilmesi engellendi
e Sistem Uzerinde uyarilarin yonetilmesi tUzerine iyilestirme yapildi

e Dinamik Raporlar modilinde Paket Filtreleme Raporlari Gzerinde performans iyilestirmesi yapildi

Siiriim 2.0.1152

e Network Monitéri moduliinde arayuz segimi genisletildi, kullanilmayan ve pseudo interfacelerinde
secilebilmesi saglandi

e Network Monitéri modulinde satir bazli tamponlamaya gecilerek ¢iktilarin aninda goruntilenmesi saglandi
e Yonlendirme Tablosu modulinde ciktilarin ilk gosterimden sonra kaybolmasi sorunu giderildi

e Dinamik NAT modiiliinde Guvenlik Kurallari Tabi modunda NAT yapilamama sorunu giderildi

e Hedefe Gore NAT modiilinde Guvenlik Kurallari Tabi modunda NAT yapilamama sorunu giderildi

e Kullanici Gruplari moduili ile ilgili sistem yonetim raporlari iyilestirildi

Siiriim 2.0.1151

e Balkupu Ayarlari moduli ile ilgili sistem ydnetim raporlari iyilestirildi
e DMZ Sunucu Ydnetimi modulu ile ilgili sistem ydnetim raporlari iyilegtirildi

e Dinamik NAT modiuiliintn log detay! arttirildi, Dinamik Raporlar modult Paket Filtreleme Loglari ile uyumu




saglandi

e Dinamik Raporlar modull Paket Filtreleme Raporlarinda Giris ve Cikis sttunlarina ilisikili atama bilgisi
eklendi

e Dinamik Raporlar moduliinde genel filtreleme iyilestirmesi yapildi

e Uygulama Guvenligi / IPS Ayarlari moduliine IPS-inline modun ek olarak IDS-monitor modunda ¢alisma
Ozelligi eklendi

e Saldir Tespit ve Onleme (IPS) Moddiliine Sanal Kablo / Virtual Wire destegi eklendi
e Kural Tabanl Yénlendirme moduilu ile ilgili sistem yonetim raporlari iyilestirildi

e Saldiri Tespit ve Onleme modiili ile ilgili sistem yonetim raporlari iyilestirildi

Siram 2.0.1150

e Hedefe Gore NAT modiilu ile ilgili sistem yonetim raporlari iyilestirildi

Statik NAT modulu ile ilgili sistem ydnetim raporlari iyilestirildi

Statik NAT ag grubu obje Uyeleri merkezi yonetim sorunlari iyilestirildi

e Ag Tanimi modulinde kullanilan yerler 6zelligine baglanti ile gitme eklendi

Dinamik Raporlarda IPv4 filtresinde ‘Tam Olarak’ secenegi ile arama sorunlari giderildi

Siram 2.0.1149

e Statik NAT modulinde NAT Arayulzi Tumu secildiginde IP Atama yapilabilmesi saglandi
e Hedefe Gére NAT moduliinde daima izinli olarak ayarlanan trafigin loglarinin olusmamasi sorunu giderildi

¢ |og Korelasyonu yapilmis trafik ve nat loglari Dinamik Raporlar moduline Paket Filtreleme Raporlari
olarak eklendi

¢ Dinamik Raporlar moduline IPsec Servis Raporlari eklendi

e Dinamik Nat modulu ile ilgili sistem yonetim raporlari iyilestirildi

e Giuvenlik Duvari Raporlarinda loglarin siralama iyilestirmesi yapildi
e Web Filtreleme Uyelerinde VLAN listelenmesi iyilestiriimesi yapildi
e Filtrelenmis baglanti kullanabilme 6zelligi getirildi

e Ag Tanimlari modulu ile ilgili sistem yonetim raporlari iyilestirildi

e Servis Tanimlari modulu ile ilgili sistem yonetim raporlari iyilestirildi

Siirim 2.0.1148

e Web Filtreleme ¢ikis IP segiminde Hedefe Gére NAT kurallarinin dikkate alinmasi saglandi

e Web Filtreleme moduliinde tanimli olmayan istemciler igin de igerik filireleme kuralinin galismasi saglandi
e Kategori Yonetimi modulinde URL arama sonugclari ayrintilandiriidi.

e Dinamik NAT modulinde servis degisikligi yapildiginda tanimlari uygula gelmeme sorunu giderildi

e Hedefe Gore NAT modulinde servis degisikligi yapildiginda tanimlari uygula gelmeme sorunu giderildi

e Statik NAT Erisimleri modulinde servis degisikligi yapildiginda tanimlari uygula gelmeme sorunu giderildi
e Glvenlik Duvari Raporlari modilinde IPsec, GIF ve GRE interface filtreleme destegi eklendi

e Glvenlik Duvari Ayarlari modiliine Ag Gegidi Saklama (Stealth) Modu ayari eklendi

e Giivenlik Duvari Raporlarinda islem Siitununda izin Verme Yerine “izinli”, Engelleme Yerine “Engelli”
Yazmasi saglandi

¢ |Psec interface Uzerinde NAT lama destegi eklendi
e |Log Ayarlari modulunde ki hatalar giderildi
e Yetkiler Gzerinde iyilestirmeler yapildi

e Sanal Kablo sayfasi lizerinde iyilestirmeler yapildi

Siriim 2.0.1147




e Atlandi

Siriam 2.0.1146

e |Psec VPN modiiline arayuz/interface olusturma destegi eklendi
¢ |Psec VPN modiiline gtvenlik bolgesi atama destegi eklendi

e |Psec VPN modiiline dinamik routing vb. hizmetlerde kullaniimak tzere noktadan noktaya IP atama
destegi eklendi

e Ethernet Atama modilinde ethernet listesinde model bilgisi eklendi

e Statik Yonlendirme modulinde arayiz listesinde model bilgisi eklendi

e Statik Yonlendirme modulinde IPsec VPN interface’ine yonlendirme destegi eklendi

e Statik Yénlendirme modilinde Site to Site VPN (GIF / GRE) interface’ine yonlendirme destegi eklendi
e Tarih Saat Ayarlari modilinde NTP sunucularina siralama eklendi

e Merkezi Yonetim U¢ Tanimlari modultinde cluster’li senkronizasyon eklendi

e Statik NAT modulinde IPsec, GRE, GIF interfacelerde NAT yapma destegi eklendi

e Statik NAT modulinde Alias IP Atama segenegi eklendi

e Statik NAT moduilinde NAT iglemini loglama segenegi eklendi

Sirim 2.0.1145

e Atlandi

Suriim 2.0.1144

e Guvenlik Kurallari degisikligi takibi iyilestirildi

e Arayuz durumlarinda virtual wire gruplamasi yapildi
Suriim 2.0.1143

e SSH Denetimi modulinde kayit formuna agiklama alani eklendi

e Statik Yonlendirme moduliinde interface bazli routing 6zelligi eklendi
Suriim 2.0.1142

e Tarih Saat Ayarlari moduliinde NTP senkronizasyonu i¢in senkronizasyon frekansi 6zelligi getirildi

Sirim 2.0.1141

e SSH konsolunda tcpdump-any komutunun enc0 arayuzini de dinlemesi saglandi
e Dogrulama kurallari modiliinde merkezi ydnetime bagl gosterim hatasi giderildi
e Yedekle / Geri Yikle moduiliinde bos disk alani bilgisi eklendi

e Guvenlik Duvari Raporlart modilinde gergcek zamanli otomatik yenileme hatasi giderildi ve kullanici
deneyimi iyilestirildi

Siriam 2.0.1140

e SSH Konsoluna df (disk free) komutu eklendi
e Ag Yapilandirmasi uygulandiginda Cluster Failover olma sorunu giderildi
e Merkezi Yonetimde ag tanimlari kullanim yerleri gdsterme problemi giderildi

e Ag Tanimlari modulu ag gruplari kullanim yerleri listesi iyilestirildi

Siriim 2.0.1139




e Uc Tanimlarina tekrar senkronize et butonu eklendi
e Merkezi ydnetime ait kayitlarin diizenlenme engeli kaldirildi

e Yedekle / Geri Ylkle moduline disk kapasite sinirlamasi eklendi

Sirim 2.0.1138

e Givenlik Kurallari negatif sira numaralarinda olugan dogrulama hatasi giderildi

e SSL VPN Ayarlari modulinde kullaniciya IP adresi atama alaninin bos girilebilmesi saglandi

e SSH konsolunda tcpdump-any komutunun giktisi zenginlestirildi

e SSH konsolunda Ctrl+C ile konsoldan atma sorunu giderildi

e Statik NAT ekraninda araylz segimine TUmu segenegi eklendi

e Yedekle / Geri Yukle moduliinde oturum ve sistem ydnetim raporlari iliskilendirmesi iyilestirildi

e Ag Tanimlari modiliinde ag gruplarinin kullanildiklari moddilleri ve alanlari listeleyen pencere gelistirildi

e Sanal Kablo - Virtual Wire altyapisi eklendi. (2021-12-12 tarihli veya sonrasi kernel glincellemesi gerektirir)

Siriam 2.0.1137

e Glvenlik Kurali Paketi kopyalama sorunu giderildi

e Glvenligi / IPS Motoru servisinin konfiglirasyonunun yapilandirma kontroli eklendi

e SNMP servisinin konfiglirasyonunun yapilandirma kontroll eklendi

e Web filtreleme Motoru servisinin konfiglirasyonunun yapilandirma kontroll eklendi

e SSL VPN servisinin ilk yapilandirmadan sonra baslatilamamasi sorunu giderildi

e SSL VPN servisine TCP destegi eklendi

e SSL VPN Portalda OVPN dosyasi indirilememe sorunu giderildi

e SSL VPN Kullanici Ayarlarinda degisiklik yapildiginda aktif baglantilarin kopmamasi saglandi
e SSL VPN kriptolama algoritmalari genisletildi

e Sistem Yonetim Raporlari modulinde uygula loglarinin gériinmesi saglandi

e Cluster Raporlari detaylandirilarak Dinamik Raporlar moddline tasindi

e Cluster Gyesi olan IP Atamalarinin sync edilmeme sorunu giderildi

e ilk kurulumdan sonra HTTPS Filtreleme icin ayarlarin uygulanmasi gerekliligi kaldirildi
e Ik kurulumda saat dilimi kaynakli log saatlerindeki uyumsuzluk sorunu giderildi

e SSH konsoluna tcpdump-any komutu eklendi

e SSH konsoluna tshark komutu eklendi

e SSH konsolunda cluster-durum komutunun ¢iktisindaki son gortilme tarihinin aktif zaman dilimine uyumiu
gelmesi saglandi

¢ Sistem Yoénetim Raporlari modiiliine Oturum islemlerini Geri Al butonu eklendi

e Hotspot Uyari Sayfasi Dizenleme sayfasinin adi Hotspot Giris Ekrani Dizenleme olarak degistirildi

Siiriim 2.0.1136

e SSH konsoluna scp komutu eklendi

e SSH konsoluna ssh komutu eklendi

Siriim 2.0.1135

e Yedekle Geri Yikle modiliinde otomatik yedekleme eklendi
e Yedekle Geri Yikle moduliindeki yedekleme sayi siniri boyut sinirina dénistiruldi

e Merkezi Yonetim profil silme isleminde yeniden senkronizasyon ve artik kayit temizleme eklendi

Sirim 2.0.1134




Guvenlik Kurallari silme hareketlerinde servis tanimlari ve bélge secimlerinin gdrinmeme sorunu giderildi

Guvenlik Kurallarinda olusturma/giincelleme yapan kullanici adlarinin merkez ile ug cihazlarda sync
edilirken korunmasi saglandi

SSH konsoluna ipsec-debug komutu eklendi

SSH konsoluna uname komutu eklendi

SSH konsoluna uptime komutu eklendi

DNS Ayarlari moduliinde salt-okunur uglarin diizenleme ve ekleme islemlerinin hata mesajlari iyilestirildi
DHCP Ayarlari moduli Merkezi Yonetim Profilli sayfalardan kaldirildi

Guvenlik Duvari Raporlari agilis filtresi 12 saat 6ncesi olarak giincellendi

Dogrulama Kurallari moduliinde Hotspot boliminde bir saglayicinin yalnizca bir networkte secilebilme
problemi giderildi

Ag Tanimlari moduliinde igerik filtresi iyilestirildi

Sistem Bilgileri Modiiliine Sistem Tanilama Paketi indirme 6zelligi getirildi

Sirim 2.0.1133

Guvenlik Kurallari kopyalama islevinde giivenlik bélgesi kopyalamama sorunu giderildi
DMZ Erigimlerinde bos ag tanimi kullanilmasi halinde tanimlarin uygulanamamasi sorunu giderildi
Statik NAT Erisimlerinde bos ag tanimi kullaniimasi halinde tanimlarin uygulanamamasi sorunu giderildi

Cluster Senkronizasyonu esnasinda pasif cihazin Cluster Ayarlarinda bekleyen degisiklik varsa tanimlarin
uygulanamamasi sorunu giderildi

DHCP istatistikleri modiiliinde filtreleme iyilestirmesi yapildi
Guvenlik Duvari Raporlari modullnde filtreleme iyilestirmesi yapildi

Admin konsolunda MGMT ve CLUSTER igin kullaniimakta olan ethernetlerin ag yapilandirmasinda
kullanilmamasi i¢in énlem alindi

QoS Bant Genigligi modulinde kullanimda olan kuyruklarin silinmesi ile ilgili kontrol saglandi
Kimlik Saglayici Tanimlari moduliinde kimlik dogrulamasi igin arayiz se¢enegi eklendi
Kayit Servisi modulinde Kayit formu icerisinde gdsterilebilecek Bilgi Mesaji ekleme 6zelligi getirildi

Guvenlik Kurallari moduliinde kural setleri igin PDF, XLS ve CSV ciktilari igerisinde bulunan servislerin
anlagilir olmasi saglandi

Guvenlik Kurallari modilinde kural setlerinde sira iyilestirmesi yapildi
Kayit formlarina eklenebilen URL bilgilerinin sayfa igerisinde gorinima Uzerine iyilestirme yapildi
Guvenlik Kurallari modulindeki servis filtrelemesinde iyilestirmeler yapildi

Ug Antikorlar'in Okuma-Yazma yetkisi U¢ Tanimlari moduliindeki Sadece Merkezden Yonet anahtarina
baglandi

Merkezi Yonetimde Web Filtreleme Ydnetimi modulu icerisinde ki hatalar giderildi
Hotspot Servisi, Kayit Servisi, Duyuru Servisi ekranlarinin zaman zaman yiklenmemesi sorunu giderildi

Guvenlik Duvari Loglarinin toplanmasinda performans iyilestirmesi yapildi

Siriim 2.0.1132

Ucg Profil formunda kaydet esnasinda yapilan full senkronizasyon uygulaya tasindi

Lisans Bilgileri moduli merkezi yonetim altyapisina yonelik iyilestirildi

Ag Tanimlari moduliinde tanim turd grup olanlar icin islemler kolonu pasif hale getirildi

Ag Tanimlari moduliinde tanim tirt grup olanlarin Gyelerinin listelenmemesi sorunu giderildi

Kayit Formu sayfalarinda ki hatalar giderildi

Siirim 2.0.1131

Merkezi Yonetim bazi hatalar giderildi




e Uyari Sayfasi Dizenleme modullerinde URL ekleme 6zelligi getirildi

e Kayit Formu Dizenlenme ve Karantina Sayfasi Dizenleme modillerinde URL ekleme 6zelligi getirildi

Siiriim 2.0.1130

e Ag Tanimlari moduline grup tirt eklendi

e Ag Tanimi gruplari Gyelerinin listelenmesi iyilestirildi

e Ag Tanimi gruplari Gyelerinin XLS, CSV ve PDF olarak ¢ikti alinmasi iyilestirildi

e Guvenlik Kurallari modulu kural paketleri tasarimiyla yeniden kurgulandi

e Merkez Yonetiminde ¢oklu profil destegi getirildi

e Ag Tanimlari kullanan modullerde agiklama kutulari iyilestirmesi yapildi

e Glvenlik Kurallari moduliinde yeni yapiya uygun XLS, CSV, ve PDF ciktilari iyilestirildi
e Merkez Yonetiminde Ug Tanimlarinda IP adresinin essiz olmasi saglandi

e Merkez Yonetiminde U¢ Tanimlarinda Profil igin sira numarasinda iyilestirme yapildi

Sirim 2.0.1129

e Cluster Alt Yapisi yeniden inga edildi

e Cluster Ayarlari ekrani tamamen yenilendi

e Cluster MASTER-SLAVE mimarisi yerine AKTIF-PASIF mimarisine gegildi

e Cluster SSH Key girisi kaldirldi, Lisans Anahtari ile entegrasyon saglandi

e Cluster Ayarlarindaki karsi cihazin ethernet araytz ayari Ethernet Atama moduline tasindi
e Cluster Ayarlarindaki Bagimsiz IP adresi atama 6zelligi, IP Atama moduline tasindi

e |P Atama modiline Cluster Uyesi secenegi eklendi

e Glvenlik Duvari Raporlari modultnde filtreleme ekranina ¢oklu IP girisi eklendi

e SSL VPN Raporlari modilinde filtreleme ekranina ¢oklu IP girisi eklendi

e DHCPv4 Raporlari modiiliinde filtreleme ekranina ¢oklu IP girisi eklendi

Siriam 2.0.1128

e Es zamanlh oturum agma sisteminde zaman asimi ve glincelleme sonrasi session sifirlama ile ilgili sorunlar
giderildi

e Ag Tanimlari modilindeki agaca arama kutusu eklendi

e Ag Tanimlari moduiline Referans Grup 6zelligi eklendi

e Makine adi belirleme ve makine adinin sayfa basliginda ve sol menuide slrekli gérinmesi gelistirildi

e Cluster yapisinda, Aktif cihaz’in aldigi yazihim gtincellemesinin Pasif cihazla paylasilabilmesi 6zelligi
eklendi

e Statik NAT modulu kayitlarina karsilik otomatik ag tanimi objeleri olusmasi saglandi

e HTTP, HTTPS ve DNS Filtreleme dahil etme ve hari¢ tutma politikalarinin ydnetimi igin Servis Filtreleme
Kurallari modull gelistirildi ve Guvenlik Ayarlari menusu altina eklendi

e Lisans Sirum Listesi sayfa ismi Sistem Bilgileri olarak degistirildi

e Sistem Bilgileri moduili Sistem Ayarlari menusu altina tasindi

e Sistem Adi 6zelligi SNMP Ayarlari moduliinden Sistem Bilgileri modull altina tagindi

e Merkezi Yonetimde profil 6zelligi olan sayfalar i¢in uglarin salt-okunur olabilme 6zelligi getirildi
e Ag Kaynaklar Kutusu Uzerinde IP Adresi segenegdi igin iyilestirme yapildi

e Syslog CEF formati gdnderiminde web araytizi loglarinin génderilmesi sorunu giderildi

e Syslog CEF formati génderiminde web oturum loglarinin génderilmesi sorunu giderildi

Siram 2.0.1127




e BGP Yapilandirmasi ayarlarina keepalive ve holdtime ayari eklendi

e RIP, OSPF, BGP servislerinde paylasilan ag ve komsuluk stabilizasyonu saglandi

e DMZ Sunucu Ydnetimi arayuzindeki hatalar giderildi

e Guvenlik Kurallari modulinde state yonetimi asimetrik rota uyumlu hale getirildi

e DMZ Sunucu Yoénetimi moduliinde state yonetimi asimetrik rota uyumlu hale getirildi
e Statik NAT modulinde state ydnetimi asimetrik rota uyumlu hale getirildi

e Port Yonlendirme modulinde state yonetimi asimetrik rota uyumlu hale getirildi

Siirim 2.0.1126

e Merkezi Yonetim tzerinden FQDN Ag Tanimlarinin igeriginin giincel tutulamamasi hatasi giderildi
e Merkezi Yonetimde Sync Durumu gosterimindeki hata giderildi

e Merkezi Yonetimde bazi iyilestirmeler yapildi

e Gilncelleme sonrasi Merkez IP adresi kutusunun temizlenmesi sorunu giderildi

e NAT ve benzeri ekranlarda araylzlere atanmamis network’lerin ag ve broadcast adreslerin kullanimina izin
verildi

Sirim 2.0.1125

e Bagimsiz Yonetim Araylzinde Link Birlestirme Sanal Ethernetlerinin kullanimi saglandi
e Cluster Araytziinde Link Birlestirme Sanal Ethernetlerinin kullanimi saglandi

e Gosterge Panelinde Link Birlestirme grubunun MGMT ve CLUSTER igin kullanildiginda da gosterimi
saglandi

e SSH konsoluna mgmt-shell ve cluster-shell komutlari eklendi

e SSH konsoluna RIP, OSPF ve BGP debug islemleri icin drouter komutu eklendi

e Ethernet Atama modilinde tablo Gzerinde iyilestirme yapildi

e Ethernet Atama moduilindeki kayit formlarinda iyilestirme yapildi

e Yonetim Paneli Ayarlarinda Erisebilen Aglar panelinde iyilestirmeler yapildi

e Sanal Ethernet Link Birlestirme modulinde ethernet segimi kutusunda iyilestirme yapildi

¢ VLAN Yapilandirmasinda sadece agiklama veya guvenlik bolgesi degisikliginde olusan erisim sorunu
giderildi

¢ Admin konsoluna Guvenlik Bolgesi yapilandirmasi eklendi

e Admin konsolundan Bagimsiz Yonetim Paneli ayarlari uygulanmasinda karsilagilan sorun giderildi

¢ Admin konsolundan Bagimsiz Yonetim Panelinin baslatilma sorunu giderildi

Siirim 2.0.1124

e BalklpU performans optimizasyonu saglandi

e Balklpu raporlari Givenlik Duvari Raporlari moduline tasindi

e BGP Yapilandirmasi modiliinde AS Numarasi kutucugundaki hata giderildi

e SSH komutlarina yedek-olustur komutu eklendi

e Syslog CEF formatina metadata basliklari eklendi

e Proxy Ayarlari moduliinde PAC degerinin silinebilmesi saglandi

e Glvenlik Kurallari moduliinde istatistik verileri barindiran sttunlar agilir kapanir yapiya gegirildi
e Yonetim Paneli Kullanicilari modulinde araylz hatalari giderildi ve iyilestirmeler yapildi

e Glvenlik Duvari Ayarlar modiliinde varsayilan TCP zamanasimi 3600 ms olarak degistirildi

e Ag tanimlari listeleyeci bileseni filtresinde iyilestirmeler yapildi

e Syslog Ayarlar modiliinde kayit formuna agiklama alani eklendi

Siriim 2.0.1123



e Cluster gorev gecislerinde IPsec servisinin tazelenmesi saglandi

Siriam 2.0.1122

e SSH komutlarinda stateleri anlik izleme komutlari eklendi

e Gosterge panelinde Cluster Durumu gosterimi iyilestirildi

Siirim 2.0.1121

e Hedefe Gére NAT modullinde tabloya yatay kaydirma gubugu 6zellidi getirildi

Ozel Kullanicilar modiilinde Ag Tanimlari bilgi kutucugu ile ilgili hatalar giderildi

Merkezi yonetim iyilestirmeleri yapildi

e Es zamanl oturum acgma ile ilgili hatalar giderildi

Ag tanimlarinin dinamik giincellenmesinde performans iyilestirmeleri yapildi

Sirim 2.0.1120

e DMZ Sunucu Ydnetimi NAT IP Arayuzi segenedi ile ilgili hatalar fixlendi
e DMZ Sunucu Ydnetimi DMZ IP Araylzi ve NAT IP Arayizu kutularina filtre 6zelligi eklendi
e Port Yonlendirme Yerel IP Arayuzi ve NAT Arayuzu kutularina filtre 6zelligi eklendi

e Statik NAT sayfasinda tablo filtre alaninda iyilestirme yapildi

Siram 2.0.1119

e Gilvenlik Bolgesi Tanimlari moddill igin merkezi yonetim koordinasyonu saglandi
e Uygulama Guvenligi moduli liste gorintileme yetkilendirme hatasi giderildi

e Servis Tanimlari moduliinde yeni eklenen servisin, Servis Profilinde sayfayi yenilemeden gérinmeme
sorunu giderildi

e Giuvenlik Kurallari modiliinde kaynak ve hedef guvenlik bdlgesinde ¢oklu secim imkani getirildi

¢ Sistem Yénetim Raporlari modiiliinde Son Islemi Geri Al eylemi icin optimizasyon calismasi yapildi
e Ag Tanimlari modulinde FQDN ve IP Aralik kayitlarinin yénetimi son kullanici icin iyilestirildi

e Tanimlari uygula detay sayfasi Guvenlik Kurallari detaylari igin iyilestirildi

e Hedefe Gore NAT Kaynak Araylzu ve NAT Arayuzl secgenekleri eklendi

e Statik NAT Yerel IP Araylzi ve NAT Arayuzu segenekleri eklendi

e Port Yonlendirme Yerel IP Araytzu ve NAT AraylUzi segenekleri eklendi

e Dinamik NAT Kaynak Araytzi ve NAT Araylzu segenekleri eklendi

e DMZ Sunucu Yoénetimi DMZ IP Araylzi ve NAT IP Arayuzu segenekleri eklendi

Siirim 2.0.1118

e Gosterge Paneli Cluster bilgi kutucugunda dilsel iyilestirmeler yapildi

Siram 2.0.1117

e Admin konsolunda Bagimsiz Yonetim Paneli yapilandirmasi sihirbaz haline getirildi
e DMZ Erigimlerinde baglanti limitleri agildiginda engellenen trafigin loglanmasi saglandi
e DMZ Erisimlerinde izin veriimedigi icin engellenen baglanti taleplerinin loglanmasi saglandi

e DMZ modiuiliine Erisim Denetimi ayari eklenerek erisimlerin guivenlik kurallarindan da yonetilebilmesi
saglandi

e DMZ moduliunde yeni kayit ekleme esnasinda aktif lik durumu varsayilaninin Guvenlik Duvari Ayarlarindan
alinmasi saglandi

e Statik NAT Erisimlerinde baglanti limitleri asildiginda engellenen trafigin loglanmasi saglandi




e Statik NAT Erisimlerinde izin verilmedigi i¢in engellenen baglanti taleplerinin loglanmasi saglandi

e Statik NAT moduline Erisim Denetimi ayari eklenerek erisimlerin glivenlik kurallarindan da yonetilebilmesi
saglandi

e Statik NAT modulinde yeni kayit ekleme esnasinda aktif lik durumu varsayilaninin Givenlik Duvari
Ayarlarindan alinmasi saglandi

e Hedefe Gére NAT modiline Erisim Denetimi ayari eklenerek erigimlerin guvenlik kurallarindan da
yonetilebilmesi saglandi

e Hedefe Gére NAT moduliinde yeni kayit ekleme esnasinda aktif lik durumu varsayilaninin Guivenlik Duvari
Ayarlarindan alinmasi saglandi

e Dinamik NAT moduline Erisim Denetimi ayari eklenerek erisimlerin guvenlik kurallarindan da
yonetilebilmesi saglandi

e Dinamik NAT moduline Servis secimi eklendi
e Dinamik NAT moduline Zaman Dilimi secimi eklendi

e Port Yonlendirme modulliinde yeni kayit ekleme esnasinda aktif lik durumu varsayilaninin Guivenlik Duvari
Ayarlarindan alinmasi saglandi

e Port Yonlendirme modulinde filtreleme seceneklerine Yerel Port ve WAN Portu eklendi
e Yonetim Paneli Kullanicilari harici kullanicilar igin admin yetkisi atama 6zelligi eklendi
e Yonetim Paneli Kullanicilari harici kullanicilar igin ssh erisimi yetkilendirme 6zelligi eklendi

e SSH erigimi igin kimlik dogrulama yontemlerinde publickey dogrulamasina ek olarak parola dogrulamasi
eklendi

e Cluster yapisi, bagimsiz (out of band) yapiya dénustarilda.

e Cluster gorev degisikligi ile MAC-IP eslesme servisinin tetiklenme sorunu giderildi

e Cluster sistemlerde state senkronizasyonu kaynak tiiketimi optimize edildi

e Cluster Raporlarinda raporun tarih sirali olarak yeniden eskiye dogru siralanmasi saglandi

e Cluster tanimlari uygulama performans optimizasyonu yapildi

e Cluster senkronizasyonu uygulama performans optimizasyonu yapildi

e Cluster Ayarlarina merkezi yonetimden gelen degisikleri sync et veya etme tercihi getirildi

e Gosterge Paneli Cluster Durumu alanina IP adresleri ve erisim durumu verileri islendi

e Servis ve Ag Tanimlari kullanilan yerlerde tabloda igerigini gdsterimi 6zelligi eklendi

e Harici kaynaklardan dogrulanan kullanicilara superuser ve ssh yetkisi verilebilmesi saglandi

e Merkezi Yonetim igin u¢ noktalar ile ilgili senkronizasyon durumu ve tarihi bilgisi eklendi

e Giuvenlik Bolgesi Tanimlari moduli eklendi

e Ethernet Atama modiline Guvenlik Bolgesi segimi eklendi

e VLAN Yapilandirmasi moduline Guvenlik Bolgesi segimi eklendi

e Givenlik Kurallari modilinin Guvenlik Bolgesi yapisina gegisi saglandi

e Giuvenlik Kurallari moduliine Kaynak ve Hedef Guvenlik Bolgesine gore politika yazma 6zelligi eklendi
e Giuvenlik Duvari Raporlarinda filtreleme segeneklerine Tetikleyen Kayit ID eklendi

¢ Giivenlik Duvari Ayarlar’ndan Statefull Paket inceleme Politikasi ayari kaldirildi

e Yonetim Paneli Kullanicilari modiliine arayuz kullanicilar bazl IP engelleme (Trusted Host) 6zelligi eklendi

e Yonetim Panelinde Es Zamanli Oturum A¢ma kisitlama 6zelligi eklendi

Sirim 2.0.1116

e Glvenlik Kurallari moduliinde rapor aboneligi iyilestirildi
e Ozel Kullanicilar modiiliinde bazi hatalar giderildi
e Kimlik Saglayici Tanimlari LDAP Senkronizasyonu butonu galismama sorunu giderildi

e Kimlik Saglayici Tanimlari LDAP Parola goster 6zelligi eklendi

Sirim 2.0.1115



e Ag Tanimlari modulinde Uye ekleme formuna FQDN Uye girisi destegi getirildi

e Ag tanimlari tyelerinden FQDN olarak tanimli Gyelerin IP deg@isimleri zamanli takibe alindi
e Ag Tanimlari moduliinde Gye ekleme formuna IP araligi destegi getirildi

e |dap kimlik dogrulama ve senkronizasyonu optimize edildi

e Ag Tanimlari modulinde xls formatinda sisteme yikleme hatasi giderildi

e Yetkiler ile ilgili bazi hatalar ve hiz problemleri giderildi

e Port Yonlendirme, Statik NAT, DMZ Sunucu Yonetimi ve Hedefe Gére Nat moddlleri varsayilan kural
durumunu dikkate alacak sekilde dizenlendi

e Port Yonlendirme modullinde araylz iyilestirmesi ve filtre iyilestirmesi yapildi

Sirim 2.0.1114

e Yedek dosya adlarina yedekleme zamaninin saniye bilgisi de dahil edildi

Siram 2.0.1113

e Yedekle / Geri Ylkle modiliinde geri ylklenen yedek dosyasinin gegerlilik kontroli iyilestirildi

Sirim 2.0.1112

e LDAP Kimlik Saglayicilarinda Ydnetici Kullanici adi alaninin gértintilenmeme sorunu giderildi
e Ethernet Atama modulinde web araylzl erisimi sUtunu listeye eklendi
e TACACS Kimlik Saglayici tanimlarinda gizli anahtar alaninda sifreyi gosterme secenegi eklendi

e Merkezi yonetim uclarin erisilebilirligini takip eden servis optimize edildi

Siriam 2.0.1111

e |Psec VPN Ayarlari moduiltiine Guivenlik Politikalari eklendi

IPsec VPN Ayarlari moduline Harig Tut modu eklendi

Hedefe Gore NAT moduline zaman dilimleri 6zelligi eklendi

Anlik Log Monitdrtine IPsec Trafik Loglari eklendi

Guvenlik Duvari Raporlarina IPsec log tipi eklendi

Siriim 2.0.1110

e Guvenlik Duvari Raporlarinin zaman zaman araylze dismemesi ile ilgili sorunlar giderildi
e Ag Kaynaklari Kutusu bazi hatalar giderildi

e Merkezi Yonetim sayfa hatalar giderildi

e Dos Flood Engelleme modulinde Kaynak Adres kutusu iyilestirildi

e Ag Tanimlar performans optimizasyonu yapildi

e Glvenlik Kurallari Tanimlari Uygula optimizasyonu yapildi

e Servis Tanimlari performans optimizasyonu yapildi

e LLDP Ayarlarinin cluster yapisinda senkronize edilmemesi saglandi

e Gilvenlik Duvari Raporlarina Hotspot oturum agmadan engelleme loglari eklendi

Sirim 2.0.1109

e Merkezi Yonetim’e profil digindaki kayitlari temizleme 6zelligi getirildi

DHCP lease4 tablosunda subnet ID’ler ethernet bacaklarinin yeni subnet ID’lerine gére glincellendi

SNMP konfiglrasyonu, Cluster Senkronizasyonu disina alindi

Ag Kaynaklari kutusunda ki hizli ekleme 6zelliginde Merkezi Yénetim Profilleri icin hata giderildi

Dinamik Nat modulinde AJ Adresleri kutusu yenilendi



Statik Nat Erisimler icinde ki Erisecek AJ kutusu yenilendi

Hedefe Gére Nat modulinde Kaynak Adres kutusu yenilendi

Ag Kaynaklari Kutusundaki Ag Tanimlari segimine arama kutusu eklendi
Cluster senkronizasyonunda iyilestirmeler yapildi

Syslog ve Kimlik dogrulama sorgulamalarinin bagimsiz yonetim bacagindan yapilabilmesi saglandi

Siirim 2.0.1108

Merkezi Yonetim rapor sistemindeki hata giderildi

Ag Tanimlari agag gosterimlerinde tek tiklamayla digumuin agilmasi saglandi

Servisler ¢oklu segim bileseni merkezi yonetim igin iyilestirildi

Merkezi Yonetim Gosterge Panelinde Cluster durumunun gdsterimi ile ilgili hata giderildi

Guvenlik Kurallari Hit sayilarindaki islemci kullanimi optimize edildi

Siram 2.0.1107

Giris Feragatnamesi gosterimi 6zelligi eklendi

SSH Banner 6zelligi eklendi

Ethernet Atama modulinde kayitlarin Arayuz sttununa gore sirall gelmesi saglandi

Bagimsiz Yonetim Altyapisi (Management Plane) lizerinden online giincelleme alinabilmesi saglandi
Statik Yonlendirme sayfasinda filtrelenen kayitlarin toplu silinmesi 6zelligi kaldirildi

Tanimlari Uygula eylemlerinin Sistem Ydnetim Raporlarina eklenmesi saglandi

Cok sayida Tanimlari Uygulama islemlerinde performans iyilestirmesi yapildi

Araclar > Network Tablolar moduli eklendi. ARP ve NDP tablolarinin gérintilenmesi saglandi
Merkezi Yonetim Sistemi ile baglanti zaman asimi 10dk yapildi

Merkezi Yonetim Sistemi ile senkronizasyonda buyuk tablolarla ilgili iyilestirme yapildi

Admin konsoluna Bagimsiz Yoénetim Altyapisi ayarlari eklendi

Admin konsoluna Yonetim Paneli CPU Rezervasyonu ayarlari eklendi

Admin konsoluna lisans bilgileri eklendi

PDF raporun olusmamasi sorunu giderildi

Proxy Uyari Sayfasi Dizenleme moduli kaldiridi

Guvenlik Kurallari modulinde butonlara agiklama kutusu eklendi

Statik Yonlendirme moduliinde Hedef Ag sitununun basina adet bilgisi eklendi

Ag Tanimlarina profil destegi eklendi

Guvenlik Kurallari moduilinde network segim kutusu yenilendi

Siiriim 2.0.1106

Servis Tanimlari moduli eklendi. Port segiminden servis yapisina gog edildi

Glvenlik Duvari Ayarlari protokol bazli varsayilan zaman asimi yapilandirmasi eklendi
Servis bazli zaman asimi yapilandirmasi eklendi

IPsec VPN Ayarlari modiliinde erisimler igin kaynak ve hedef adres se¢im kutusu degistirildi
Port Tanimlari modull kaldirildi

IPsec VPN Ayarlari modull igin NAT-T Port degistirme secenegi saglandi

Dos / Flood engelleme modiili servis yapisina uygun olarak yenilendi

Qos Kurallari modulu servis yapisina uygun olarak yenilendi

Guvenlik Kurallari moduli servis yapisina uygun olarak yenilendi

Kural Tabanl Yonlendirme modull servis yapisina uygun olarak yenilendi

Dmz Erisimleri modUlU servis yapisina uygun olarak yenilendi




e Statik NAT Erisimleri modull servis yapisina uygun olarak yenilendi

e Hedefe Gére NAT modill servis yapisina uygun olarak yenilendi

e SSH Denetimi modulu servis yapisina uygun olarak yenilendi

e Balklpu Ayarlari modull servis yapisina uygun olarak yenilendi

¢ Dinamik Raporlar - Saldiri Tespit ve Onleme Raporlarina VLAN detayi eklendi
e Dinamik Raporlar - DoS / Flood Engelleme Raporlarina VLAN detayi eklendi
¢ Dinamik Raporlar - Uygulama Guvenligi Raporlarina VLAN detayi eklendi

e |PS kurallarina yeni sablonlar eklendi

Siriam 2.0.1105

e |P Atama modulinde giincelleme sorunu giderildi

e Ethernet Atama modiliinde Cluster Gyeligi igin hatirlatma eklendi

e SSL VPN Ayarlar modilinde network ve broadcast kontrolt saglandi

o Ozel Kullanicilar ve istemci Gruplari modiiliinde IP arali§i ve A arayiizii eklenebilmesi saglandi

 Hotspot istemcileri modiiliinde IP araligi, A§ arayiizii, istemci tanimi ve istemci grubu eklenebilmesi
saglandi

e Ag Tanimlari moduliinde performans iyilestirmesi yapildi
e Ethernet Atama moduliinde performans optimizasyonu yapildi
e Web Filtreleme AJ Tanimlari uygulama performansi optimizasyonu yapildi

e Glg Yonetimi sayfasinda Yeniden Baslat veya Kapat kayitlarinin Bildirim Gegmisi sayfasindan takip
edilmesi saglandi

e Tanimlari Uygula sayfasinda uygulanacak islemlerin detayinin incelenebilmesi saglandi

e Konsol bilgilendirme metninde web araylizl erisimi acik olan tim arayUzlerin URL bilgilerinin yazilmasi
saglandi

o Ozel Kullanicilar sayfasinda Port Engeli Olmayan istemciler ve Serbest istemciler seklemeri kaldirildi
e Bagimsiz Yoénetim Altyapisi (Management Plane) kazandirildi

e Yiksek ag trafiginde dahi yonetim paneline erisilebilmesi igin kaynak rezervasyon altyapisi eklendi

e YoOnetim paneli servis port numarasini 6zellestirme imkani eklendi

e Cpu, Bellek, Disk Durumu sayfalari ve Ethernet Bant Genislikleri sayfasi optimize edildi

e Web Filtreleme Politikalari Gyelerine A Arayuzu ekleme imkani eklendi

e Logo ve telif bilgileri gtincellendi

e En Cok Ziyaret Edilen Adresler sayfasin da IP ve kullanici adina gore filtre yapilabilmesi saglandi

e Konsol yonetimine Yoénetim Paneli Servis Ayarlari eklendi

Siriam 2.0.1104

e Ag kaynaklari segim kutusuna hizli ag tanimi ekle butonu eklendi
e Ag Tanimlarina GEO-IP grubu eklendi

e Web Filtreleme Yonetimi moduliinde adres girigleri kontrolleri iyilestirildi

Siriam 2.0.1103

e Global NAT modiliinde NAT IP Adresleri IP aralidi girilebilir olarak yeniden diizenlendi
e Kimlik Saglayici Tanimlari modulinde XML veri kaydinin gosterimi iyilestirildi
e Kimlik Saglayici Tanimlari modulinde kayit formu penceresi genisligi arttirildi

e Web Filtreleme Ydnetimi, Saldir Tespit ve Onleme, Uygulama Giivenligi, Giivenlik Kurallari modiillerinde
kural olusturulma ve guncellenme tarih alanlari zaman dilimini kapsayacak sekilde guncellendi

Siirim 2.0.1102



e Interface bazl Anti-Spoof dzelligi eklendi
e Simetrik ve asimetrik Anti-Spoof 6zelligi eklendi

e Web Filtreleme Ydnetimi, Saldir Tespit ve Onleme, Uygulama Giivenligi, Giivenlik Kurallari modiillerinde
kural olusturulma ve glincellenme tarihleri eklendi

e Saldiri Tespit ve Onleme modiiliinde iyilestirme yapildi

e Yedekle / Geri Ylkle modulinde yedek dosyalari glivenligi arttirildi

Siirim 2.0.1101

e Ethernet Ayarlari moduline Cluster Gyeligi aktif/pasif segenegi eklendi
e Cluster Ayarlari modulunde Cluster Uyeligi pasif olan ethernetlere islem yapilmasi engellendi

e Uc¢ Tanimlarina aktif/pasif eklendi. Merkezi ydnetim senkronizasyonu optimize edildi

Siram 2.0.1100

e Saldir Tespit ve Onleme(IPS) yetkiler diizenlendi

Siiriim 2.0.1099

e Uygulama Glvenligi Raporlarinda Araylz alanindaki karmasik veri dlzeltildi
e |PS Raporlarinda Arayuz alanindaki karmasik veri dizeltildi
¢ Dos/Flood Raporlarinda Araylz alanindaki karmasik veri dizeltildi

¢ Saldiri Tespit ve Onleme(IPS) ile IPS Kategori Yénetimi moddilleri yeniden yapilandirildi

Siriam 2.0.1098

e DHCP istatistikleri modiiliinde verilerinin hatali gelmesi sorunu giderildi
¢ Dinamik Raporlar modilinde Web Erisim Raporlarinin performans optimizasyonu yapildi
¢ Dinamik Raporlar modulinde filtrelemede metin aramalari iyilestirildi

e Uygulama Giuvenligi Kurallari moduiliinde kullanilan uygulama kategorisine ait uygulamalar
guncellendiginde Tanimlari Uygula se¢eneginin gelmesi saglandi

e Uygulama Kategori Yonetimi moduiliinde uygulamalari toplu segme ve silme segenegi eklendi

Siiriim 2.0.1097

e Asimetrik Route Ag Yapilarinda da AntiSpoof servisinin saglikl galismasi saglandi
¢ Anlik Gézlem kategorisine DHCP istatistikleri Modull eklendi

e Ethernet Atama ve VLAN Yapilandirmasi modiillerinde ki KUL/TOP bilgisinin yer aldigi stitun DHCP
istatistikleri moddiliine tagindigi igin kaldirild

¢ Uygulama Kategori Yénetimi modiiliinde Ontaniml kategoriler eklendi
e Raporlar modillerinde sayfalama optimizasyonu yapildi

e Hotspot baglanti dugsme problemi giderildi.

Sirim 2.0.1096

e Uygulama Kategori Yonetimi eklendi

e Uygulama Gilvenliginde uygulama kategori secimi eklendi

e Dinamik Raporlar igcerisinde Web Erisim Raporlari mevcut oldugundan dolayi Raporlar menusu altindan
Web Erisim Raporlari Detayli Arama
sayfasi kaldirildi

e Anhk Log Monitéri igerisinde Anlik Web Erisim Durumu mevcut oldugundan dolayr Anlik Gézlem menisi
altindan Web Erisim Durumu sayfasi kaldirildi




Sirim 2.0.1095

e |Psec VPN Ayarlari moduliinde erisim kayitlarina aktif - pasif 6zelligi getirildi
e Http(s) Sunucu Yonetimi modulinde erisecek ag kaydinin bos girilmesi engelledi

e Web Filtreleme / Kategori Yonetimi modulinde, Kullanici Tanimh Kategoriler silinirken kullanildigi sayfalari
goOstermesi saglandi

e Anlik G6zlem menusu altindan Gézetim Ekrani sayfasi kaldirildi

Siiriim 2.0.1094

e |Psec VPN Ayarlari moddliinde varsayilan ayarlar, donanimlarda AES-NI uzantilari dikkate alinarak
guncellendi

e |Psec VPN Profilleri modiliinde AES-NI uzantili donanimlar gézetilerek varsayilan profil olusturuldu

e |Psec VPN igin Olii Baglanti Saptama Davranigi ayarini Erigsimler’e topluca tanimlama olanagi saglandi
e Dogrulama Kurallari Radius profil kullaniminda olusan hata giderildi

e RADIUS Sunucu yerel hesaplarda kimlik dogrulama sorunu giderildi

e Bildirim Gruplari modulinde liste sayfasinda kimlik stitunu metin igleyici hatasi giderildi

¢ |Psec VPN igin sunulan kriptografik ayar segenekleri donanim ézelliklerine gore dinamiklestirildi

e |Psec VPN Ayarlari moduliine IPsec durumlari penceresi eklendi

e |Psec VPN Ayarlari moduliinde liste tablosu Kaynak ID ve Hedef ID bilgileri varsa gosterilecek bigimde
dizenlendi

¢ |Psec VPN Ayarlari moduliinde kayit kopyalama islevi kazandirildi

e Zaman Dilimleri yeniden yapilandirildi. Glvenlik Kurallari, Statik Nat / Erigsimler, Dmz / Erisimler, Port
Yoénlendirme sayfalarina entegre edildi.

Siriim 2.0.1093

e Yasaklanan Kullanicilar modulinde iyilestirme yapildi

e NAT64 - IPv6/IPv4 NAT Modulinde kayit silme hatasi dizeltildi

e Web Filtreleme Ydnetimi modulinde genel politika ayarinda iyilestirme yapildi

e Bildirim Gegmisi modulinde tarih alaninda zaman dilimi sorunu giderildi

e Guvenlik Kurallari modulinde iyilestirme yapildi

e Dinamik Raporlar - Uygulama Guvenligi raporlarinda Kullanici adi detayi eklendi

¢ Dinamik Raporlar - Saldiri Tespit ve Onleme (IPS) raporlarinda Kullanici adi detayi eklendi
e Dinamik Raporlar - Dos / Flood raporlarinda Kullanici adi detayi eklendi

e istemci Bant Genisligi Monitériinde hotspot kullanici adlarinin gériintiilenmesi saglandi

e Lisans ve Surim Listesi sayfasinda Merkez Yoneticisi Ip adresi goérinmesi saglandi

Sirim 2.0.1092

e Dinamik kategori gtincelleme kodunda performans optimizasyonu yapildi

e Port Yonlendirme sayfasindaki kayit siralama sorunu giderildi

Sirim 2.0.1091

e HTTP inceleme portlarinin diizenlemebilmesi saglandi

e HTTP protokol tanima ve otomatik port tespiti 6zelligi eklendi
e HTTPS protokol tanima ve otomatik port tespiti 6zelligi eklendi
e HTTP(S) Denetim Ayarlari Mizampaj diizenlemeleri yapildi

e Raporlarda filtreleme iyilestirmeleri yapildi

e Glvenlik Kurallari moduliine gakisma analizleri 6zelligi getirildi




e Dinamik kategori glincelleme kodu url duyarli hale getirildi

e Dinamik kategori glincelleme kodu bantgenisligi ve 1/O optimizasyonu yapildi

Siram 2.0.1090

e Bildirim Yapilandirmasi modull ekle/dizenle formunda gruplar degerinin yonetimi iyilestirildi

e AJ Gegidi izleme durum degisiklikleri icin bildirim tetiklenmesi sagdland. Bildirimlere ilgili cesitler eklendi.

Cluster durum degisiklikleri i¢in bildirim tetiklenmesi saglandi. Bildirimlere ilgili gesitler eklendi.

Guncelleme geldiginde bildirim tetiklenmesi saglandi. Bildirimlere ilgili gesitler eklendi.

e Konfigurasyon ve log yedeklerinin ylikleme sonuglari igin bildirim tetiklenmesi saglandi. Bildirimlere ilgili
cesitler eklendi.

Siiriim 2.0.1089

e QoS - Bant Genisligi Yonetimi ve QoS Kurallari modiillerinde arayuz dili iyilestirmeleri yapildi
e LDAP kullanicilari giriglerinde ki Faktérlii Dogrulama sorunu giderildi

¢ Ssl vpn baglanti kopmasina yol agan problem giderildi

Siirim 2.0.1088

e Servislere Antiviris Motoru eklendi

e Servislerin siralari glincellendi

Guvenlik Modu 6zelligi kaldirldi, yerine saat bazli Guvenlik Kurallari hizmet vermektedir

Guvenlik Duvari Ayarlari - Parcalanmis Paket Birlestirme sorunu giderildi

Syslog Ayarlari - Hotspot Varsayilan Engel Log Cesidi eklendi

Anlik Log Monitéri - Hotspot Varsayilan Engel Loglari eklendi

Sirim 2.0.1087

e Ag grubu Uyeleri giincellemesi optimize edildi

e Rapor Ayarlar modilinde form gegerlilik testi iyilestirmesi yapildi

Siiriim 2.0.1086

e Merkezi Yonetim optimizasyonu

Siirim 2.0.1085

e Sistem Yonetim Raporlari optimize edildi

e Harici Kaynak Kullanici Grubu isim diizeltmesi

Siiriim 2.0.1084

e Antispam Ayarlari moduliinde engelli/izinli kategorileri ile ilgili hata giderildi
e Arayuz durumlari optimize edildi

e Yedekleme / Geri YUkleme moduliinde iyilestirmeler yapildi

Siirim 2.0.1083

e VPN oturumlarindaki gérintileme problemi giderildi
e CPU ve RAM kullanimi optimize edildi

Sirim 2.0.1082




e Merkezi yonetim optimizasyonu

Siirim 2.0.1081

e Merkezi yonetim optimizasyonu
e Hotspot optimizasyonu

e QoS kuyrugu tanimlamasinda bant genisligi hassasiyeti arttirildi

Siriim 2.0.1080

e |Psec VPN Ayarlari’ndaki Profiller sekmesi VPN Ayarlari kategorisi altinda ayri bir sayfa olarak diizenlendi

Siram 2.0.1079

¢ |Psec VPN Ayarlari modiliine Olii Baglanti Saptama ayari kazandirildi

Sirim 2.0.1078

e Merkezi yonetim igin iyilestirmeler yapildi

Sirim 2.0.1077

e |Psec VPN Ayarlari ve L2ZTP/PPTP VPN Ayarlari modullerinde kayit formundaki algoritma secgimleri son
kullanici agisindan daha anlasilir gruplandi

e |Psec VPN Ayarlari moddline IPv6 destedi kazandirildi
e Hotspot SSO optimize edildi

Sirim 2.0.1076

e Yonetim Paneli Kullanicilari modulinde dil anahtarlari gincellendi

Siiriim 2.0.1075

e Ag Tanimlari ve Yonetim Paneli Kullanicilari modillerinde form veri gegerlilik testlerindeki hatalar giderildi

Sirim 2.0.1072

e Saldir Tespit ve Onleme modiiliinde Kurallar'in Timiinii Seg ile uygulama tetikleme sorunu giderildi

Siiriim 2.0.1071

e Anlik Log Monitéri'ne Http(s) Sunucu Yénlendirme Loglari eklendi

Siram 2.0.1070

e SSL VPN Ayarlar moduline Kisi Bagi Oturum A¢ma ayari getirildi

e Engelli sayfalarda sablon degiskenlerinden kategori degiskeni ile ilgili hatalar giderildi

Siriam 2.0.1069

e Tarih Saat Ayarlar’'nda ilk kurulumda GMT+3 olarak ayarlandi

e Tarih Saat Ayarlari’'nda ilk kurulumda varsayilan NTP sunucusu 0.tr.pool.ntp.org ve otomatik giincellenme
acik olarak ayarlandi

Siirim 2.0.1068

e Yerel kullanicilardaki tarih sorunu giderildi




e Cluster yapilandirmasinda ag arayuzu yenileme sorunu giderildi
e Yeni kurulum sonrasi yonetim paneli erisimi varsayilan kisith moda getirildi

e WAN Gruplari Gyeleri Ethernet Atama ayar degisiklikleriyle uyumlu hale getirildi

Sirim 2.0.1067

e Ag Gecidi Izleme servisi baslangic sirasi diizeltildi
e |Pv6 6to4 Tunelleme modulinde lokal IP bloklarinin da desteklenmesi saglandi

e Uygulama Giivenligi ve IPS Raporlari, Dinamik Raporlarin altina tagindi

Siriim 2.0.1066

e Glvenlik Ayarlari kategorisinde Web Sunucu Guvenligi moduli gelistirildi

e Kimlik Saglayici Tanimlari modullinde bitiin saglayici tirlerine agiklama alani getirildi

e Kimlik Saglayici Tanimlari modulliinde tabloya sunucu adresleri ve agiklama alanlari eklendi

e Ethernet Atama, Port Yonlendirme, IPsec VPN Ayarlari ve SSL VPN Ayarlari moddillerinde rapor alanlarina
iliskin iyilestirmeler yapildi

e Yerel Kullanicilar moduli kayit formunda Son Gegerlilik Tarihi'nin varsayilan degeri bos olarak diizenlendi,
Aciklama alani getirildi

e Saldir Tespit ve Onleme modiiliinde kayit formunda Kategori alanina iligkin sorunlar giderildi

e SSL VPN Ayarlart modili Kullanici Ayar Atama formunda mukerrer Kullanici Adi ve mukerrer Rezerve IP
Adresi kontroli saglandi

e Giivenlik Duvari Ayarlari modiiliine Multicast Akis izni ayari getirildi

e |Psec VPN Ayarlari moduli Erigimler sayfasina erigimlerin hangi baglantiya ait oldugu bilgisi baslik olarak
eklendi

¢ |Psec VPN Ayarlari modult Erisimler tablosu detaylandirildi ve filtreleri glincellendi

¢ |Psec VPN Ayarlar’'nda Kaynak IP ile Yedek Hat Kaynak IP’nin ayni degerleri alamamasi saglandi

e Port Yonlendirme modulinde kayittan kayit cogaltarak kayit ekleme 6zelligi icin Kopyala islevi saglandi

e Port Yonlendirme modulu kayitlarinda Protokol alani TCP ve UDP’ye sinirlandirildi

e Rapor Ayarlari modilinde sunucu ve algoritma segeneklerinin etiket baglar dizeltildi

e Ethernet Atama LAN kayit formunda dogrulama kontrolleri ve kullanici deneyimi iyilestirildi

e Ag Tanimlar’nda Ag Grubu Adi kosulu minimum 3 karakter olacak sekilde glincellendi

e Ethernet Atama’da WAN kayit formunda araytz segememe hatasi diuzeltildi

¢ VLAN Yapilandirmasi’nda kayit ekleme formunda buttin alanlar sifirlanacak sekilde iyilestirme yapildi

¢ [stemci Bant Genisligi Monitorii arizal veri yapilarina karsi iyilestirildi

e Dinamik Raporlar modilinde Web Sunucu Guvenligi Raporlari’na Kategori alani getirildi

e Global NAT modiliinde NAT Durumlari ile Trafigi Loglamalar, NAT IP Adreslerinin varligiyla kosullandirildi

e Hedefe Gore NAT modulinde kayittan kayit gogaltarak kayit ekleme 6zelligi icin Kopyala islevi saglandi

e Dinamik Raporlar'a PPP Raporlari kazandirildi

e Dinamik Raporlar'a PPP Debug Loglari kazandirildi

e Hotspot modilindeki bazi buglar giderildi

e Gulvenlik Duvari Ayarlarinda Tcp normalizasyonu igin uyari metni eklendi

e Sanal Ethernet PPP moduliinde canli baglanti durumlarini izleme ve baglanti baslatma ve kesme islevleri
gelistirildi

e Uygulama Gilvenligi ve IPS Kurallarinda sadece kullanici / grup kullanildiginda karsilasilan sorun giderildi.

e Cluster Ayarlar’'nda Master/Slave ethernet atamada kullanilan IP adresleri igin Cluster IP adreslerinden
farkl olma kontroll saglandi

e Uygulama Glivenligi ve Saldiri Tespit ve Onleme modiillerinde kayit sirasinin manuel olarak diizenlemesi
olanagi saglandi




Siirim 2.0.1065

e SSL VPN Ayarlar modilinde Kullanici Ayar Atama formunda Rezerve IP Adresi alani zorunlu alan
olmaktan c¢ikarildi

Siiriim 2.0.1064

¢ |Psec VPN Ayarlar’nda yeni kayit eklerken Yedek Hat Kaynak IP degerinin bos kaydedilememesi sorunu
¢ozuldi

e |Psec VPN Ayarlar’nda Profil kullanirken On Paylagimli Anahtar sifrelenmeme sorunu ¢oziildi
¢ QoS - Bant Genisligi Yonetimi’'nde QFQ, CBQ ve HFSC sekmelerinin kaldirildi

e Syslog Ayarlar'na Web Uygulama Giivenligi, Saldiri Tespit ve Onleme (IPS) ve DoS / Flood Engelleme
loglar kazandirildi

¢ Dinamik Raporlara Uygulama Giivenligi, Web Uygulama Giivenligi, Saldir Tespit ve Onleme (IPS) ve
DoS/Flood Engelleme raporlari kazandirildi

Siirim 2.0.1063

e Anlik Gozlem kategorisinde Anlik Log Monitdrii moduilt geligtirildi

e Eposta glvenligi SMTP Auth asamasi icin AUTH LOGIN ve AUTH PLAIN metodlarinin otomatik
algilanmasi saglanmistir

e Eposta glvenligi motoru kararlilik iyilestirmesi

Sirim 2.0.1062

e Yerel kullanicilarda kullanici adina nokta karakteri destegi saglandi

Siiriim 2.0.1061

e SSL VPN’e iki Adimli Dogrulama 6zelligi getirildi ve SSL VPN kullanicilari igin portal gelistirildi

Sirim 2.0.1060

e Statik NAT ve DMZ Sunucu Yénetimi sayfalarina bilgi notu eklendi

e Tarih Saat Ayarlari moduilinde manuel tarih ayarindaki ay hatasi sorunu dizeltildi

Siiriim 2.0.1059

e Sanal Ethernet - Link Birlestirme sayfasina, Ethernetleri ByPass etme 6zelligi eklendi

Siirim 2.0.1058

e Multi WAN sistemlerde paket yanitlama rotasi igin iyilestirmeler yapildi
e Guvenlik Duvari Raporlarina Kaynak / Hedef Kullanici Adi bilgileri eklendi
e Harici SMTP Sunuculari izinleri ile ilgili relay yetki sorunu giderildi

e Uygulama Givenligi Raporlarinin ayrintilari arttirildi

Siurim 2.0.1057

e SMTP Relay Ayarlari modiiliine SMTP Kimlik Dogrulama (SMTP Auth) ayari kazandirildi
e Antiviris Ayarlari moduline Spam E-postalar igin Eylem belirleme ayari kazandirildi

e Yabanci kimliklerde olusan mernis dogrulama hatasi giderildi

Siiriim 2.0.1056




e Harici kaynaklardan login olabilme 6zelligi eklendi
e Cevrimdisi lisans glincelleme islevi kazandirildi

* Internetten otomatik alinan ag grubu Uyelerindeki coklanma problemi giderildi

Siriam 2.0.1055

e Global NAT modilinde hi¢ WAN eklenmemesi duruma iliskin uyar bilgisi dizenlendi

e Rapor Ayarlari modiiliinde imza Programi seciminde ¢ikan sorun giderildi

Sirim 2.0.1054

e Rapor Ayarlar modulinde arka arkaya kayit sorunu giderildi ve kullanici deneyimi iyilestirildi

e Lisans Sirtm Listesi’ne Antivirlis veritabani bilgisi getirildi

Siriim 2.0.1053

e | dap Senkronizasyonu optimize edildi

Sirim 2.0.1052

e Glvenlik Ayarlari kategorisi altinda DoS / Flood Engelleme moduli eklendi

Siiriim 2.0.1051

e DNS Filtrelemede 6n tanimh kategorilerin engellenememesi sorunu giderildi

e Uygulam Gulvenligi / IPS Ayarlari Port Tarama moduliine Beyaz Liste 6zelligi eklendi

Siriam 2.0.1050

e SSH Denetim Raporlari iyilestirmeleri

Siirim 2.0.1049

e SSH Denetim Servisi SCP engelleme destegi eklendi

Siriam 2.0.1048

e SSH Denetim Raporlari ayrintilari arttirildi

Siiriim 2.0.1047

e Dinamik Raporlara SSH Denetimi Raporlari eklendi

e Saldir Tespit Onceleme (IPS) sayfasindaki hata giderildi

Siiriim 2.0.1046

e Dinamik Raporlar / Trafik Oturum Raporlari kayit yikleniyorda takilma sorunu giderildi

Dinamik Raporlar / Trafik Oturum Raporlari protokol alani isim ¢dztimlemesi eklendi

Dinamik Raporlar / Trafik Oturum Raporlari protokol alanina filtreleme 6zelligi eklendi

Saldiri Tespit ve Onleme sayfasindaki kategori segimine tiimiini seg dzelligi eklendi

Zamanlayici giriglerinin altina Zaman Dilimleri sayfalarina kolayca ulasmak igin kisayol eklendi

Sirim 2.0.1045

e Ethernet Atama - WAN Ekle formunda Segenekler kutusu kaldirildi (Yedek hat, yiik dengeleme gibi ayarlar
WAN gruplarindan yapilmaktadir)




¢ QoS - Bant Genisligi Yénetimi modulinde Varsayilan Kuyruk ekleme sorunu giderildi

e QoS Kurallari modiliinde siralama degisikligi sonrasi Tanimlari Uygula sorunu giderildi
e Ag Tanimlari Gyelerinin glincellenmesinin ardindan yagsanan sorun ¢6zuldu

e Hotspot Oturumlari béliumundeki Periyot Bitis Tarihi okunabilir hale getirildi

e Dinamik Raporlar Sayfasina, Trafik Oturum Raporu eklendi

e SMTP Relay Ayarlari modiliinde Maksimum E-posta BlyUkligu giincelleme sorunu giderildi

Sirim 2.0.1044

e SMTP Relay Ayarlari moduline Maksimum E-posta BuyUkligu ayari getirildi

e E-posta Kuyruk Yonetimi modulinde filtreleme sonuglari Tumna Sil ile iliskilendirildi

Siiriim 2.0.1043

e E-posta Kuyruk Yonetimi moduliine filtreleme 6zelligi getirildi
e E-posta Kuyruk Yonetimi modulinde e-postayi yeniden teslim etme islevi saglandi
e E-posta Kuyruk Yonetimi modulinde e-posta gonderimi gecikme bilgisi saglandi

e Yonetim Paneli Erisim Ayarlari modulinde erisimlere acgiklama alani getirildi

Siiriim 2.0.1042

* Hotspot istemci ekranindaki hata giderildi.

e Antispam Raporlari gértintilenme sorunu giderildi.

Siriam 2.0.1041

e Yonetim Paneli Erisim Ayarlari moduline Web Araylzi Erisim Protokolu secimi getirildi

e Zamanlayici segenekleri icin sablon tanimlama imkani getirildi. $ablon Tanimlamak igin, Tanimlamalar
mendsu altina Zaman Dilimleri sayfasi getirildi.

e Syslog Log Cesitlerine Web Filtreleme - Sayfa Yasaklama Loglari eklendi
e Web Filtreleme Ydnetimine, Proxy Tunel tespiti ayari eklendi

e Web Filtreleme YoOnetimine, sayfa yasaklama loglama ayarlari eklendi

e Dinamik Raporlara WF Sayfa Yasakalama Raporlari eklendi

e Cluster bagimsiz IP adresleri igin yonetim paneli erisim denetimleri eklendi

e LLDP Ayarlari moduline, LLDP Durumlari hakkinda bilgilendirme notu eklendi

Siiriim 2.0.1040

e Kayit Formu hata giderme

Sirim 2.0.1039

e Yasaklanan Kullanicilar modilinde mantiksal hata giderildi

e Yasaklanan Kullanicilar modili ile raporlama baglantisi kuruldu

Siriam 2.0.1038

e Yasaklanan Kullanicilar moduli eklendi

Siiriim 2.0.1037

e Qos Kurallari kullanici ve grup bazh kural yazma eklendi

e Dinamik Raporlar’a Yasaklanan Kullanicilar eklendi




Siirim 2.0.1036

e Kayit Formu, Mernis secili ve dogrulanmamis ise onaysiz istemci eklenmeyecek
e Atil oturumlari kapatma 6zelliginde anahtar hatasi giderildi
e Hedefe Gore NAT’ta VLAN destegi eklendi

Siiriim 2.0.1035

e Web Filtreleme Ydnetimi moduline IP adresi ile gidilen URL’leri engelleme 6zelligi getirildi

Sirim 2.0.1034

e |Pv6 to IPv4 Tunelleme modull eklendi

e SSH Denetimi modulu eklendi

e Nat64 IPv6 IPv4 modull eklendi

e | 2TP/PPTP VPN Ayarlari form gecerlilik sinamasi iyilestirildi

Sirim 2.0.1033

e | 2TP/PPTP VPN Ayarlari moduliine gelismis IPsec ayarlari eklendi
e Syslog Ayarlarina Filtre Metni 6zelligi eklendi
e Veritabani bilgileri, Lisans Strim Listesi ekranina eklendi

e Ethernet Atama arayiiziinde, otomatik IP adresi al aktiflestirildiginde Web araylizi erisiminin kapatiimasi
saglandi

¢ Dinamik raporlarda filtreleme 6zellikleri gelistirildi
¢ |Psec kripto algoritmalari listesinde zayif algoritmalar ayrica belirtildi

e Statik Yonlendirme moduline ipv4 ipv6 ayrimi getirildi

Siiriim 2.0.1032

e Tanimlari uygula modulinde dil anahtari glincellemesi yapildi

e Veritabani goruntl guincellemesi yapildi

Siirim 2.0.1031

e |Psec durumu gdosterir ekran eklendi

¢ DNS Onbellekleme Forwarder segimi sorunu giderildi

e Givenlik duvari varsayilan kural loglama 6zelligi eklendi

e Syslog ayarlarina Guvenlik Duvari - Varsayilan Kural log ¢esidi eklendi

e Syslog ayarlarina SSH Koruma Servisi Loglari log ¢esidi eklendi

e PBR ayarlarinda network olarak timu secildiginde kuralin galismama sorunu giderildi
e SSH komutlarina ipsec komutu eklendi.

e Glvenlik Duvari Raporlarina yeni log tirleri eklendi

e Cluster Ayarlari, baglanti durumlari (state) senkronizasyonu eklendi

e Qos ve Qos Kurallari, Guvenlik Ayarlart menlsine tagindi

e Dinamik Raporlar modull eklendi

e Web Erisim Raporlari Dinamik Raporlara tasindi

e Antispoam Raporlari Dinamik Raporlara eklendi

e WEF igerik Antivirus Tarama Raporlari Dinamik Raporlara eklendi

e SSH Koruma Servisi Raporlari Dinamik Raporlara eklendi

e Global NAT modulli eklendi. Ethernet Atama ve VLAN Yapilandirmasindaki Global NAT ayarlari kaldirildi.




e Kural Tabanh Yuk Dengeleme ve Failover moduli eklendi.

Siirim 2.0.1030

e WAN Gruplari modult eklendi
e Kayit Formu Bugfix

e Yonlendirme Tablosu Bugfix

Siirim 2.0.1029

e OSPF Neighbor sekmesi eklendi
e BGP Neighbor sekmesi eklendi
e RIP Neighbor sekmesi eklendi

Siiriim 2.0.1028

e Uygulama Giivenligi ve IPS raporlarina Eylem ve Mesaj kisimi eklendi

Siram 2.0.1027

e SUrim notlari gelistirildi

Siiriim 2.0.1026

* AJ Gegidi izleme modiilii eklendi

Sirim 2.0.1025

e ki faktorlii dogrulama sorunu giderildi

Siiriim 2.0.1024

e Sanal Ethernet - PPP modulu yenilendi

Sirim 2.0.1023

e Baslangi¢ servisleri optimize edildi
Suriim 2.0.1022

e Yetki yonetimi iyilegtirildi
Surum 2.0.1021

e Sirim notlari moduli eklendi

Siram 2.0.1020

e Kimlik dogrulama kurallarina kullanici ve grup kisitlama eklendi

Siriim 2.0.1019

e Multicast Yonlendirme PIM SM IGMPv2 destegi eklendi

e Multicast Yonlendirme Tablosu eklendi

Siriam 2.0.1018




e Multicast Yonlendirme PIM SSM IGMPv3 destegi eklendi

Siram 2.0.1017

e |PS ve Uygulama Guvenligi loglarina kural_id numarasi dahil edildi

Siiriim 2.0.1016

e SSH konsolu servis komutunu parametresiz kullanimda servis durumlarini listelemesi saglandi

Sirim 2.0.1015

e Veritabani indeksleri iyilestirildi

Siriam 2.0.1014

e Kimlik Dogrulama altyapisi yenilendi

Sirim 2.0.1013

* ingilizce arayiiz dil paketi iylestirmesi

Siriam 2.0.1012

e E-posta Oran Limitleme modull eklendi

e Antispam Kurallari moduli eklendi

¢ Antispam Beyaz ve kara URLden glincelleme 6zelligi eklendi
e Antispam / Antiviris Ayarlari moduli eklendi

e Kategori bazli e-posta filtreleme modulu eklendi

e SMTP Relay Ayarlari moduli eklendi

e E-posta Kuyruk Yonetimi moduli eklendi

e E-posta Karantina Yonetimi moduli eklendi

e Real Time Blacklist (RBL) moduli eklendi

Siirim 2.0.1011

e Yonetim Paneli Erisim Ayarlari Calisma Modu sorunu giderildi
e Glvenilir Proxy Sunuculari moduili eklendi

e XFF(x-forwarded-for) inceleme implementasyonu yapildi

Siram 2.0.1010

e Uygulama guvenligi modilu kullanici / grup destegi eklendi
¢ Saldir Tespit ve Onleme modulii kullanici / grup destegi eklendi
e Uygulama Guvenligi Kurallari kayit filtreleme 6zelligi gtiglendirildi

e RIP, OSPF, BGP modiilleri performans iyilestirmesi yapildi

Siram 2.0.1009

e Http(s) Sunucu Yoénlendirme input validation giglendirildi

Siirim 2.0.1008

e Yonetim araylzu igin Sertifika bazli kimlik dogrulama 6zelligi eklendi




Sirim 2.0.1007

e Hotspot oturum agma ekrani uyumluluk sorunlari giderildi

Siiriim 2.0.1006

e Arayuz glincellemesi kurulurken, araylze girilmeye c¢alisildiginda hata yerine bilgilendirme ekrani gelmesi
saglandi

e Lisans surum listesi, Glncellestirme paneli tazeleme sorunu giderildi

Siirim 2.0.1005

e Giuvenlik Kurallari modulu kullanici/grup destegi eklendi

e Guvenlik Kurallari moduli zaman bazli kural destegi eklendi

e | 2TP /PPTP VPN ayarlari Kullanici adi gértntileme sorunu giderildi
e Kimlik tanimlarinda tarih formati iyilestirmesi yapildi

e Kullanici dogrulama input validation gugclendirildi
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