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IPSec VPN Ayarlari

IPSec VPN moduli, hem IPSec Transport hem de IPSec Tlnel modunda galisabilir. Olusturulan IPSec
baglantisinin Faz 1 ve Faz 2 ayarlari kolaylikla tek ekrandan yapilandirilabilir, erigsim izinlerinin listeleri ve iletim
sirasinda kullanilacak protokoller kullanici dostu arayizu ile ayarlanabilir.

IPsec araylizu Uzerinde NAT desteg@i bulunmaktadir. Ayrica, yapilandirilan kayitlar kopyalanabilir.

IPsec VPN Ayarlar

N .

Baglanti durumlarin, VPN Oturumlan sayfasindan takip edebilirsiniz.
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#  Durum Baglanti Adi Kaynak Adres Hedef Adres Faz1 Faz2 islemler

Aktf IPsec_VPN 192.168.33.1 192.168.33.100 0/ 0/0 (# Dizenle

IPSEC VPN Ayarlar Yeni Kayit

IPsec VPN Ayarlari

NAT-T Port 4500 Kaydet

Baglant durumlarini, VPN Oturumlan sayfasindan takip edebilirsiniz. \

S Yenile + Ekle »_ IPsec Durumlari
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#  Durum Baglanti Adi Kaynak Adres Hedef Adres Faz1 Faz2 iglemler

Aktif IPsec_VPN 192.168.33.1 192.168.33.100 0/0 0/0 ( Diizenle

Yeni bir kayit eklemek igin ilk olarak “Ekle” butonuna tikliyoruz.

IPsec VPN Ayarlari - Yeni Kayit

Ug Bilgileri 1D Yapilandirmas:
Baglanti Ads Kaynak IDTirl @) |p adresi Domain( FQDN )
Kaynak 1D
ourem )
Kaynak Adres . HedefIDTird @) p adresi Domain{ FQDN )
Hedef ID
Yedek Hat -
Kaynak IP
Hedef Adres IPV? - MOBIKE acit [l

Gecersiz IP adresi!

Guvenlik Govenlik Kurallarina Tabi

Politikasi

Hedef Port 4500
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. Elle Ayarla Profil Kullan
Faz 1 Faz2
IKE Versiyonu KEvl (@ IKEv2 PFS Grubu (14) modp2048 ~
Kriptolama Algoritmas! aes128gcm16 (aes128gcm128) v ) )
Kriptolama Algoritmasi aes128gcm16 (aes128gcm128) v
Pseudo Random Function prishal -
Pseudo Random Function prfshal —
DH Grubu (14) modp2048 v ‘ s
Anahtar Yenileme Siiresi 3600 2
Kimlik Dogrulama On Paylasimli Anahtar (PSK) v
Metodu
On Paylagimh Anahtar & ol Baglant: Saptama
Anahtar Yenileme Siiresi A
14400 = Durum m
Oli Baglanti Saptama Kapan (Trap) -
Davranigi
0Ol Baglanti Saptama 5 2
Suresi

Tercih edilen konfigirasyonlar yapildiktan sonra yapilandirmayi kaydediyoruz.

IPsec VPN Ayarlari

NAT-T Port e

Baglanti durumlarini, VPN Oturumlan sayfasindan takip edebilirsiniz
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# Durum Baglanti Adi Kaynak Adres Hedef Adres Faz1 Faz2 islemler

Aktif IPsec_ VPN 192.168.33.1 192.168.33.100 0/0 00 (# Diizenle

Not : IPSec VPN Ayarlari sekmesinde, Erigimler kismina tiklandiginda Erisim Listesi gelmektedir.

IPsec VPN Erigim Listesi

IPSec VPN baglantisina dahil olan veya olacak erisimler buraya girilmektedir.

IPsec VPN Ayarlan

NAT-T Port e

Baglanti Adi: IPsec_VPN (Kaynak Adres: 192.168.33.1) € £ Yenile +Ek\g
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# Durum Arayiiz Agiklama Kaynak Adres Hedef Adres Mod Baslatma Davranist Baglanti Kopma Davranist IPComp Giivenlik Bslgesi islemler

Erisim Listesi - Yeni Kayit




Erigim Listesi - Yeni Kayit

ouum (]

Loglama

Kaynak Adres

Hedef Adres

Guvenlik Daima
Politikasi

Givenlik Kurallarina Tahbi

Arayiiz Olustur

Mod Aktarim (Transport) v
Baslatma Konfigiirasyonun yliklenmesinden sonra yerine getirilecek
Davranisi eylem.

Baslat (Start) v
Baglantiyr hemen baslatir, herhangi bir trafik istegi beklemez.
Baglanti Karsi tarafin baglantisimn kapanmasi durumunda yerine
Kopma getirilecek eylem.
Davranisi
Yok (None) v
Herhangi bir eylemde bulunmaz.
IPComp Sifreleme @ncesi IPComp sikistirma. Etkinlestirilirse, IKE,
sifreleme dncesi ESP tasima yOka verisini sikistirmak icin
IPComp sikistirma Ozerinde anlasmay deneyecektir.
Hayir, etkinlestirme v
Aciklama

Baglanti Adi: IPsec_VPN (Kaynak Adres: 192.168.33.1)

# Durum  Arayiz  Agklama  Kaynak Adres Hedef Adres Mod Baslatma Baglant Kopma IBComp Givenlik islemler
Davranisi Davranisi Bolgesi
Alktif - IPsec_VPN Aktarim Baglat (Start) Yok (None) Hayir, E

(Cstatik NAT | (9216833124 ) (Transport) etkinlestirme

Erisim Listesi - Kayit Diizeltme

Baglant1 Adi: IPsec_VPN (Kaynak Adres: 192.168.33.1)

# Durum  Arayiz  Agklama  Kaynak Adres Hedef Adres Mod Baslatma Baglant Kopma IPComp Giivenlik islemler
Davranigi Davranisi Bélgesi

1 Aktf - IPsec VPN Aktarim Baslat (Start) Yok (None) Hayrr,

[Ctatik NAT | (sz16833.1124 | (Transport) etkinlestirme




Durum

Loglama

Kaynak Adres

Hedef Adres

Gilvenlik
Politikasi

Arayiiz Olustur

Mod

Baslatma
Davranisi

Baglant
Kopma
Davranisi

IPComp

Aciklama

ALAN

Durum

Kaynak Adres

Hedef Adres

Guvenlik

Politikasi
Mod

Aciklama

Uc Bilgileri

Erisim Listesi - Kayit Diizeltme

anit I
T

Statik NAT

192.168.33.1/24

DEINEREGIM  Givenlik Kurallarina Tabi

. Paszif

Aktarim (Transport) v
Konfigiirasyonun yliklenmesinden sonra yerine getirilecek
eylem.

Baslat (Start) v

Baglantiyr hemen baslatir, herhangi bir trafik istegi beklemez.

Karsi tarafin baglantisimn kapanmasi durumunda yerine
getirilecek eylem.

Yok (None) v

Herhangi bir eylemde bulunmaz.

Sifreleme Gncesi IPComp sikistirma. Etkinlestirilirse, IKE,
sifreleme dncesi ESP tasima yOka verisini sikistirmak icin
IPComp sikistirma Ozerinde anlasmay deneyecektir.

Hayir, etkinlestirme v

IPsec_VPN

ACIKLAMA

Aktif veya pasif durum segilir.

Kaynak IP Adresi, IP Araligi, Ag Tanimlari veya Ag Arayuzlerinden biri secilerek

yazilir.

Hedef IP Adresi, IP Araligi, Ag Tanimlari veya Ag Araylzlerinden biri segilerek

yazilir.

Guvenlik Politikas! segilir.

Aktarim (Transport), Tiinel veya Hari¢ Tut modundan biri segilir.

Yazilan erigim listesi kaydi icin agiklama yazilr.




ALAN ACIKLAMA

Baglanti Adi Baglanti adi yazilir.
Durum Aktif ya da pasif olma durumu segilir.
Kaynak Adres Kaynak adres segilir.

Yedek Hat Kaynak

Yedek hat kaynak IP segilir.
1P

IPv4 veya IPv6 adres ailesinden biri segilir ve hedef IP adresi
yazilir.

Hedef Adres

Noktadan Noktaya Yapilandirma

ALAN ACIKLAMA

Araylz/interface olusturma aktif ya da pasif
Araylz Olustur -

secilir.
Giivenlik Bolgesi  Guvenlik bélgesi atanir.
Kaynak IP Kaynak IP atanir.

Karsi IP Karsi IP atanir.

ID Yapilandirmasi

ALAN ACIKLAMA

Kaynak ID turd
Kaynak ID Turu

secilir.
Kaynak ID Kaynak ID yazilir.
Hedef ID Tiirii Hedef ID turl segilir.
Hedef ID Hedef ID yazilir.
Profil Ayarlan
ALAN ACIKLAMA
Elle Ayarla Faz 1 ve Faz 2 ayarlarinin manuel ayarlanmasi igin kullaniimaktadir.

Faz 1 ve Faz 2 ayarlarinin profil yardimiyla ayarlanmasi igin
kullaniimaktadir.

Profil Kullan

Profil Kullan segilmesi halinde, daha énce girigi yapilmis profil
segilmelidir.

Profil Seciniz

Profil Uzerinden Elle

. Segilen profilin manuel olarak degisiklik yapiimasi igin kullaniimaktadir.
Ayarla

Faz 1




ALAN ACIKLAMA

IKE Versiyonu Internet Key Exchange(internet anahtar degisimi) versiyonu segilir.
Takas Modu Takas modu segilir. (IKEv2 secilmesi halinde takas modu secilmemektedir.)
Kriptolama

Kullanilacak olan kriptolama algoritmasi segilir.
Algoritmasi

Pseudo Random . -
Kullanilacak olan pseudo random function segilir.
Function

DH Grubu DH grubu segilir.

Kimlik Dogrulama - . -
Kimlik dogrulama metodu segilir.

Metodu

On Paylasimli On paylasiml anahtar yazilir. (Kimlik dogrulama metodu olarak On Paylasimli

Anahtar Anahtar segilmis ise)

Sertifika SSL sertifika segilir. (Kimlik dogrulama metodu olarak Sertifika secilmis ise)

Karsi Sertifika Karsi SSL sertifika segilir. (Kimlik dogrulama metodu olarak Sertifika segilmis ise)
Faz 2

ALAN ACIKLAMA

PFS Grubu PFS grubu segilir.

Kriptolama . . -

Kullanilacak olan kriptolama algoritmasi segilir.

Algoritmasi

Pseudo Random Kullanilacak olan pseudo random function

Function segilir.

Olii Baglanti Saptama

ALAN ACIKLAMA

0l

Baglanti Olii baglanti saptama zaman asiminda yerine getirilecek eylem segilir. Kapat (Clear)
Saptama secildiginde baglantiyl kapatir ve daha 6te eylemde bulunmaz.

Davranisi

Oli

i IPSec baglantisi kesildiginde tekrar baglantinin kurulmasi igin gegecek suredir.
Saptama

Sliresi

0l

Baglanti Zaman asimi 0 secilmesi durumunda, 6lU baglanti davranisi, 6li baglanti saptama
Saptama suresince davranis tekrarlanacaktir. Zaman asimina sure girilmesi durumunda zaman
Zaman asimi slresi doldugunda 6lU baglanti saptama iglemi yapilmayacaktir.

Asimi

IPsec durumunu takip etmek ve durum kontrolU i¢in IPsec durumlari kismi mevcuttur.



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/ssl-sertifikasi-yonetimi/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/ssl-sertifikasi-yonetimi/
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# Durum Baglanti Adi Kaynak Adres Hedef Adres Faz1 Faz2 islemler

/0 wouzente | @rsi | ensimier

Aktif IPsec_VPN 192.168.33.1 192.168.33.100 0/0

o

not : Orneklendirme amagl érnek bir ekran goriintiisii sekilde ki gibidir.

IPsec Durumlari

IPsec Status:

uptime: 12 days, since Oct 19 89:29:46 2822

worker threads: 11 of 16 idle, 5/0/6/@ working, job queue: @/@/8/@, scheduled: @
Listening IP addresses:

192 .168.168.39

193.255.134.11

193.255.134.33

193.255.134.

-255.135.
.255.135.
.255.135.
93.255.135.
255.135.
93.255.135.
-255.134.
.255.136.
93.255.136.
-255.136.
255.136.
-255.136.
93.255.136.
.255.136.
-255.136.
93.255.136.
16.18.18.11
16.2.18.1
172.16.254.253
193.255.135.160
172.20.1.1
16.18.1.254
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