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IPSec VPN Profilleri

Bu bolim, IPSec VPN ayarlari igin olusturulan profil segeneklerini igermektedir.
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# Durum Profil Adi islemler
Aktif
2 Aktif

Yeni Kayit Ekle
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2 Aktif

4 Aktif




IPsec VPN Profilleri - Yeni Kayit

Genel
Profil Adi

Durum

Faz 1

IKE Versiyonu

Kriptolama Algoritmasi
Pseudo Random Function
DH Grubu

Kimlik Dogrulama Metodu
On Paylasimh Anahtar

Anahtar Yenileme Siresi

IKEvi @ IKEv2

aes128gcm16 (aes128gcm128)

prishat

(14) modp2048

On Paylasimli Anahtar (PSK)

14400

<»




Faz 2

PFS Grubu (14) modp2048 v

Kriptolama Algoritmasi aes128gcm16 (aes128gcm128) v

Pseudo Random Function prfshat v
Anahtar Yenileme Siiresi 3600 A

Ol Baglant: Saptama

Oli Baglanti Saptama

Kapan (Trap) v
Davranisi
Oli Baglanti Saptama 5 A
Siresi
Genel ACIKLAMA
Profil . . -
IPSec VPN igin profil adi girilir.
Adi
Profilin aktif veya pasif olma durumu
Durum -
segilir.
Faz 1
ALAN ACIKLAMA
IKE Versiyonu Internet Key Exchange (internet anahtar degisimi) versiyonu segilir.
Takas Modu Takas modu segilir. (IKEv2 segildiginde takas modu secilmemelidir.)
Kriptolama Algoritmasi Kullanilacak kriptolama algoritmasi segilir.
Pseudo Random Function Kullanilacak pseudo random function segilir.
DH Grubu DH grubu segilir.

Kimlik Dogrulama . o . . L
Kimlik dogrulama ydntemi segilir.
Metodu
On paylasimli anahtar yazilir. (Kimlik dogrulama metoduna bagl

On Paylasimli Anahtar
olarak)

Faz 2




ALAN ACIKLAMA

PFS Grubu PFS grubu segilir.

Kriptolama . . -
Kullanilacak kriptolama algoritmasi segilir.

Algoritmasi

Pseudo Random Kullanilacak pseudo random function

Function secilir.

Olii Baglanti Saptama

ALAN ACIKLAMA

014 Baglanti e . . . -
OOIu baglanti saptama zaman asiminda yerine getirilecek eylem segilir. Kapat

Saptama e . L.

(Clear) segildiginde baglantiyi kapatir ve baska bir islem yapmaz.
Davranisi
0l Baglanti IPSec baglantisinin kesilmesinden sonra yeniden baglantinin kurulmasi igin
Saptama Siliresi gececek sure belirlenir.
01i Baglanti Zaman asimi 0 olarak segilirse, 6lU baglanti saptama davranisi, sure boyunca
Saptama Siiresi tekrarlanir. Zaman asimi slresi belirlenirse, bu sure dolunca 6lu baglanti saptama
Zaman Asimi islemi gerceklestiriimez.

not: IPSec VPN Profil kaydi, yeni kayit eklerken Profil Kullan segenegiyle kullanilabilir.

ePati Siber Guvenlik Teknolojileri A.S. (P www.epati.com.tr
Mersin Universitesi Ciftlikkdy Kampiisii EAbilgi@epati.com.tr
Teknopark idari Binasi Kat: 4 No: 411 {, +90324 3610233

Posta Kodu: 33343 Yenisehir / MERSIN = +90 324 36102 39




	IPSec VPN Profilleri
	IPSec VPN Profilleri
	Yeni Kayıt Ekle
	Faz 1
	Faz 2
	Ölü Bağlantı Saptama



