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HTTPS Denetim Ayarları
HTTPS sayfaların filtrelenmesini sağlamaktadır.

Bağlantı Ayarları

Https sayfaların, bağlantı ayarlarının yapıldığı bölümdür.

HTTP İnceleme Ayarları

İnceleme
Ayarları

Açıklama

Otomatik
Algılama

HTTP Denetim servisi açıkken TCP portlarının incelenmesi (filtrelenmesi) için
aktifleştirilir.
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HTTPS Denetim servisi açıkken TCP portlarının incelenmesi (filtrelenmesi) için
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TLS Ayarları



İstemci -
Antikor arası
TLS Ayarları

Açıklama

Zayıf SSL
Algoritmalarını
Engelle

Zayıf SSL Algoritması bulunan sayfaların engellenmesi isteniyorsa servis aktif edilir.

Desteklenen
Minumum TLS
Sürümü

TLS, web sitelerinin güvenli iletişiminin sağlanması amacıyla istemci ve alıcı
arasında verilerin şifrelenmesini sağlamaktadır. Erişime izin verilecek olan TLS
sürümü seçilir.

SSLv3 Desteği Desteğin açılması için servis aktif edilir.

Antikor - Sunucu
arası TLS
Ayarları
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Kaynak Adrese Göre Çalışma Modu

Kaynak adreslere göre mod belirtilebilir.

Varsayılan
Mod

Açıklama

SNI
WEB sayfaya ait sertifika ile açılmasını sağlar. Bu özellik aktif edilerek HTTPS Denetim
servisi açılabilir.

Sertifika
Değiştir

WEB sayfanın sahip olduğu sertifikanın yerine Epati Siber Güvenlik Teknolojilerine ait
sertifikanın kullanılması sağlanır.

Devre Dışı
Bütün ayarların devre dışı bırakıldığı moddur. Bu özellik aktif edilmesi durumunda
HTTPS servisi açılmamalıdır.



Not: HTTPS herhangi bir adres engellendiğinde HTTP(S) Denetim Ayarlarında Kaynak Adrese Göre Çalışma
Modu: SNI seçiliyse sayfa yasaklama ekranı gelmeyecek ama kullanıcının sayfaya erişimi yine de
engellenecektir. SNI modda engellenen HTTPS sayfalarda, yasak uyarı sayfasının gelmeme nedeni sertifikanın
araya girmemesi ve bundan dolayı sayfa yasaklama sayfasına yönlendirme yapılmasının mümkün olmamasıdır.
HTTP(S) Denetim Ayarlarında Kaynak Adrese Göre Çalışma Modu: Sertifika Değiştir seçili olduğunda Sayfa
Yasaklama Ekranı gelecektir.

SNI Modunda Çalışacak WEB Sayfaları

WEB sayfasına ait sertifika ile açılması istenen WEB sayfaları bu sayfaya eklenmelidir.

Sertifika Değiştirme Modunda Çalışacak WEB Sayfaları

WEB sayfanın sahip olduğu sertifikanın yerine, Epati Siber Güvenlik Teknolojilerine ait sertifika kullanması
istenirse bu sayfaya eklenmelidir.
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