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HTTPS Denetim Ayarlari

HTTPS sayfalarin filtrelenmesini saglamaktadir.

Baglanti Ayarlari

Https sayfalarin, baglanti ayarlarinin yapildigi bolimdur.

SNI olarak tamimlsnan etki alanlanmin SSL Serti tirilmeden orjinal sertifika ile iletigim kurulur. Bu nedenle ilgili etki alanlannda S5L trafigi degifre edilemez ve derinlemesine inceleme yspilamaz. Etki alanina gare filtreleme yapilabilir. Banka gibi

kritik veri igeren ve gizllik ilkelerinin ihlaline clerde bu szelik kullamimahidir
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Otomatik HTTPS Denetim servisi agcikken TCP portlarinin incelenmesi (filtrelenmesi) igin
Algilama aktiflestirilir.
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TLS Ayarlara

Zayi1f SSL

Algoritmalarini Zayif SSL Algoritmasi bulunan sayfalarin engellenmesi isteniyorsa servis aktif edilir.
Engelle

Desteklenen TLS, web sitelerinin glvenli iletisiminin saglanmasi amaciyla istemci ve alici
Minumum TLS arasinda verilerin sifrelenmesini saglamaktadir. Erisime izin verilecek olan TLS
Strimii surimu segilir.

SSLv3 Destedi Destegdin agilmasi icin servis aktif edilir.

Antikor - Sunucu

arasi TLS Agiklama

Ayarlari

Zayif SSL

Algoritmalarini Zayif SSL Algoritmasi bulunan sayfalarin engellenmesi isteniyorsa servis aktif edilir.
Engelle

Desteklenen TLS, web sitelerinin glvenli iletisiminin saglanmasi amaciyla istemci ve alici
Minumum TLS arasinda verilerin sifrelenmesini saglamaktadir. Erigime izin verilecek olan TLS
Stirimi surima segilir.

SSLv3 Destegi Destegin acilmasi icin servis aktif edilir.

Kaynak Adrese Gore Calisma Modu

Kaynak adreslere gore mod belirtilebilir.

@ Acklama

SNI olarak tanimlanan etki alanlarimin SSL Sertifikasi degistirilmeden orjinal sertifika ile iletisim kurulur. Bu nedenle ilgili etki alanlarinda SsL trafigi degifre edilemez ve derinlemesine inceleme yapilamaz. Etki alanina gore filtreleme
yapilabilir. Banka gibi kritik veri iceren ve gizlilik ilkelerinin ihlaline yol agabilecek sitelerde bu azellik kullaniimahdir.

Kaynak Adrese Gére Galisma Modu
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# Durum Kaynak Adres HTTPS Denetim Modu Agiklama islemler
« < > 0w Git
Varsayilan
Ag¢iklama
Mod

WEB sayfaya ait sertifika ile agilmasini saglar. Bu 6zellik aktif edilerek HTTPS Denetim

SNI .. .

servisi acilabilir.
Sertifika WEB sayfanin sahip oldugu sertifikanin yerine Epati Siber Glvenlik Teknolojilerine ait
Degistir sertifikanin kullanilmasi saglanir.

Butln ayarlarin devre disi birakildigi moddur. Bu 6zellik aktif edilmesi durumunda

Devre Disi .
HTTPS servisi agiimamahdir.




Not : HTTPS herhangi bir adres engellendiginde HTTP(S) Denetim Ayarlarinda Kaynak Adrese Gore Calisma
Modu: SNI segiliyse sayfa yasaklama ekrani gelmeyecek ama kullanicinin sayfaya erisimi yine de
engellenecektir. SNI modda engellenen HTTPS sayfalarda, yasak uyari sayfasinin gelmeme nedeni sertifikanin
araya girmemesi ve bundan dolayi sayfa yasaklama sayfasina yonlendirme yapilmasinin mimkuin olmamasidir.
HTTP(S) Denetim Ayarlarinda Kaynak Adrese Gore Calisma Modu: Sertifika Degistir segili oldugunda Sayfa

Yasaklama Ekrani gelecektir.

SNI Modunda Calisacak WEB Sayfalari

WEB sayfasina ait sertifika ile agilmasi istenen WEB sayfalari bu sayfaya eklenmelidir.

@ Acklama

SNI olarak tamimlanan etki alanlarinin S5L Sertifikas degistirilmeden orjinal sertifika ile iletigim kurulur. Bu nedenle ilgili etki alanlannda SSL trafigi desifre edilemez ve derinlemesine inceleme yapilamaz. Etki alanina gére filtreleme
yapilabilir. Banka gibi kritik veri iceren ve gizlilik ilkelerinin ihlaline yol acabilecek sitelerde bu ézellik kullanilmalidir.

# Durum Alan Adi

1 Aktif yapikredi.com.tr
2 Aktif vakifbank.com.tr
3 Aktif tskb.com.tr

4 Aktif kalkinma.com.tr
5 Aktif isbank.com.tr

6 Aktif halkbank.com.tr
7 Akrif garanti.com.tr

8 Aktif ziraatbank.com.tr
9 Aktif eximbank. gov.tr
10 Aktif teb.com.tr

n Aktif tbank.com.tr

12 Aktif turkishbank.com.tr
13 Aktif sekerbank.com.tr

BB Gbster/Gizle ~ sayfa Bagi Kayit Sayisi

Agiklama

Yapi ve Kredi Bankasi A.S

Tarkiye Vakiflar Bankasi T.A.0
Turkiye Sinai Kalkinma Bankasi A3
Tiirkiye Kalkinma Bankasi A§
Tiirkiye is Bankasi A.S

Tarkiye Halk Bankasi A.S

Turkiye Garanti Bankasi A.S
Tiirkiye Cumhuriyeti Ziraat Bankast A.$
Tark Eximban

Turk Ekonomi Bankasi A.S
Turkland Bank A.S

Turkish Bank A.S

Sekerbank TAS

Sertifika Degistirme Modunda Galigacak WEB Sayfalari

SNI Modunda Galisacak Web Sayfalari ertifika Degistirme Modunda Galisacak Web Sayfalar
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islemler

WEB sayfanin sahip oldugu sertifikanin yerine, Epati Siber Glvenlik Teknolojilerine ait sertifika kullanmasi

istenirse bu sayfaya eklenmelidir.

0 Agklama

SN olarak tanimlanan etki alanlaninin SSL Sertifikas: degistirimeden orjinal sertifika ile iletisim kurulur. Bu nedenle ilgili etki alanlarinda SSL trafigi desifre edilemez ve derinlemesine inceleme yapilamaz. Etki alanina gore filtreleme
yapllabilir. Banka gibi kritik veri iceren ve gizlilik ilkelerinin ihlaline yo! agabilecek sitelerde bu ozellik kullaniimalidir.

# Durum Alan Ad

Sertifika Degistirme Modunda Galsacak Web Sayfalar:
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Agiklama
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