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Web Filtreleme Profilleri

Sistemde 3 milyon 600 binin Uzerinde site 6n tanimli kategorilerde gelmektedir. Bu kategorilere ek, manuel
olarak da izinli ve engelli sayfalar tanimlanabilmektedir. HTTPS adresleri de bu bélimden yasaklanabilmektedir.
(Facebook, Youtube vs.) Ayrica engelli adresler alaninda eklenecek uzantilar da sistem tarafindan
yasaklanacaktir.

Ayarlar +

Dinamik Proxy Tanel Tespiti

Devre Digi -
Engellenen Trafigi Logla m
izinli Trafigi Logla
Loglarda Url Parametrelerini Kaydet
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# Durum Adi Olusturma Tarihi Glncelleme Tarihi islemler

Altif Genel Web Filtreleme Politikasi 12.04.2021 15:02:58 12.04.2021 15:02:58 a n

ALAN ACIKLAMA

Dinamik Proxy Tinel . D .
Proxy tunel Tespiti turt segilir.
Tespiti

Engellenen Trafigi § . . . L
Web filtrelemede engellenen sayfalarin loglanmasi isteniyorsa aktif edilir.
Logla

Izinli Trafigi . o . . . .
Web filtrelemede izinli olan sayfalarin loglanmasi isteniyorsa aktif edilir.
Logla

Loglardaki URL

Parametrelerini Web filtreleme loglarinda URL parametresinin gériinmesi isteniyorsa aktif edilir.
Kaydet

Diizenle Web filtreleme politikasini diizenler.

Kopyala Web filtreleme politikasinin ayarlarini kopyalar.

Web filtreleme politikasini siler. Genel Web Filtreleme Politikasi silinemez.

Sil
) Asagida olusturulan politikalar disinda kalan Gyeler bu politikaya tabi olur.
_— Web filtreleme politikasi uygulanacak Uyeler girilir. (Genel Web Filtreleme
0]
o Politikas! haricinde)
Adresler Politikaya tabi tyeler icin izinli veya engellenecek adresler girilir.
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Web Filtreleme Profilleri - Yeni Kayit

Adi

Durum

inceleme Yantemi

Servis Ayarlan

Protokol Alglama

IP Adresi ile Gidilen URL'leri Engelle
Varsayilan Erisim izni

Aktif Saat Dilimi

Yénlendirme Adresi

ALAN

Ad1

Durum

inceleme Yéntemi

Servis Ayarlari -

HTTP

Servis Ayarlari -

HTTPS

Servis Ayarlari -

Protokol Algilama

IP Adresi ile
Gidilen URL'leri

Engelle
Antivirlis Taramasi
fcerik Filtreleme

Varsayilan Erisim

izni

Aktif Saat Dilimi

Yonlendirme Adresi

Kategoriler

Kopyala

HTTPS

Proxy Tabanii
HTTE % +
HTIPS X +
(T
Antiviris Taramasi i;erik Filtreleme
AN (PN TS MRS 3 saylan Tim Siceler Yasakli  Kstegorize Edilmemis Siteleri Engelle
Sablonlan dilzenlemek igin Zaman Dilimleri Sayfasini Kullanabilirsiniz.
Varsayilan Yénlendirme
B Kaydet

ACIKLAMA

Olusturulacak olan web filtreleme politikasinin adi girilir.
Aktif veya pasif segilir.
inceleme yéntemi segilir.

HTTP servisler segilir. Kullanilacak olan Servis Tanimlari buradan
eklenebilmektedir.

HTTPS servisler segilir. Kullanilacak olanServis Tanimlari buradan

eklenebilmektedir.

Aktif veya pasif segilir.

Bu web filtreleme politikasinda, IP adresi ile girislerin engellenmesi isteniyorsa
aktif edilir.

Bu web filtreleme politikasinda Antiviriis Taramasi uygulanacaksa aktife gekilir.
Bu web filtreleme politikasinda igerik Filtreleme uygulanacaksa aktife gekilir.

Politikanin varsayilaninda tiim siteler serbest veya yasakl olabilir. Kategorize
edilmemis (izinli veya Engelli Kategoriler) siteler de engellenebilir.

Politikanin hangi saat ve tarih araliginda aktif olacagi segilir.

Engelli sayfalar igin antikorun varsayilan engelli sayfasina veya farkli bir sayfaya
yonlendirilir.

Web filtreleme politikasina Giye istemciler igin izin verilen veya engelli kategoriler
secilir.

Segcili grubun ayarlarini Kaydet butonuna basinca kopyalamaktadir.



http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
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Adi

wn O]
inceleme Yéntemi Proxy Tahani

Servis Ayarlan

HTTP % +

HTTPS

IP Adresi ile Gidilen URL'leri Engelle Antiviris Taramas: icerik Filtreleme

Varsayilan Erisim izni Varsaylan Tiim Sieler ¥asakli  Kategorize Ediimenis Siteleri Engalle

Aktif Saat Dilimi

Sablonlan diizenlemek igin Zaman Dilimleri Sayfasim Kullanabilirsiniz.

Yénlendirme Adresi Varsayilan Yénlendirme

B Kaydet

not : Segili grubun ayarlari kopyalanirken politika adini kesinlikle degistirmeniz gerekmektedir. Aksi halde
Kaydetme Islemi Basarisiz Oldu hatasi gelecektir.

Kategoriler

Web filtreleme profilinde kullanabilecegimiz 6n tanimli kategoriler ilgili alandan izin verebilir veya engelleyebiliriz.

Kategoriler
Tamand Seg Toplu Islem Seginiz i
# Kategori Adi Tiir islemler

Agresif zinver = Engelle
Algveris Yapmak fnver | Engelle
Alkol zinver = Engelle
Anlik Mesajlasma znver  Engelle
Anonim VPN zinVer  Engelle
Antispyware zinver  Engelle
Arabalar zinVer  Engelle
Arama Motorlar zinver = Engelle
Askeri zinVer = Engelle -

Uyeler

ihtiyac halinde, Web filtreleme politikasi uygulanacak (iyeler girilir.




Servis Tammlari - Yeni Kayit

Adi
Kategori

Servis kategorisi belirleyiniz...

Aciklama

I

b
o
D
=

Kisitlamak isternediginiz alanlan bos birakiniz.

Uyeler Protokol olarak eklenebilmektedir.

UDP(17)
ICMP(1)
IPV6-ICMP(58)
SCTP(132)

IGMP(2)

GGP(3)
IP-ENCAP(4)

ST2(5)

CBT(7)

EGP(8)

IGP(3)
BBN-RCC-MON(10)
NVP-1I{11)

PUP(12)
ARGUS(13)
EMCON(14)
XNET(15) Uyeler

CHADS(16)
MUX(18) - Kaynak Port Zaman
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Ei belirleyiniz...

L
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Kisitlamak istemediginiz alanlari bos birakiniz.




Adresler

B2 Gaster/Gizle v Sayfa Basi Kayit Sayisi 10 YFilrele | & Filtreyi Temizle

# Durum Adres Durumu Filtreleme Tiird Eslesme Tiiri ifade islemler

N ‘ ’ ’

Adresler - Yeni Kayit

ourum (]

Adres Durumu lzinli ~ Engelli
Filtreleme HTTP Filtreleme v
Tiiri
Eslesme Tird URL v
ifade
B Kaydet
ALAN ACIKLAMA
Durum Aktif veya Pasif segilir.
Ad .
o Izinli veya Engelli segilir.
Durumu
Filtreleme . - . . . -
Filtreleme turG (HTTP Filtreleme, HTTPS Filtreleme, HTTP ve HTTPS Filtreleme) segilir.
Taru
Eslesme Eslesme tiir(i (Alan Adi, URL, Uzanti, igerik Tipi, Referans Adres, igerik Tarama Kural ve
Tird Url igin Diizenli ifade) segilir.
ifade Eslesme turlne gore icerik yazilir.

Web Filtreleme Servisleri

Web Filtreleme ayarlari yapildiktan sonra Web Filtreleme Motorunu ve politikalariniza gére web filtreleme
Motoruna bagli alt servisleri agmaniz gerekmektedir.




Web Filtreleme Motoru

= Forwarded For Bilgisini Gizle

ks  HTTF Denetim Servisi

ks  HTTPS Denetim Servisi

= Sayfa Yasaklama Servisi

L  Antiviras / Igerik Filtreleme Servisi

L Proxy Servisi

Web Filtreleme Motoru

= Forwarded For Bilgisini Gizle

ks  HTTF Denetim Servisi

ks  HTTPS Denetim Servisi

= Sayfa Yasaklama Servisi

L  Antiviras / Igerik Filtreleme Servisi

L Proxy Servisi

Kapal

ByFass

ByFass

ByFass

ByFass

ByFass

ByFass

Calisiyor

Calsiyor

Calisiyor

Calsiyor

Calisiyor

Calsiyor

Calisiyor
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