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IPv6 6to4 Tunelleme Yapilandirmasi
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Not : Router, Antikor IPv4 adresleri ayni blok igerisindeyse Backbone ihtiyaci bulunmamaktadir.

Not: Verilen IP adresleri temsili olmakla birlikte, kendi ag topolojinize uygun IP adresi vermeniz daha iyi
olacaktir.

Not : Istemcilerde Windows igletim sistemine gore ayar girilmistir.

Not : Istemcilerin glivenlik duvarlari kapali olmalidir.

Adim 1

e 10.2.1.189 ve 10.2.4.20’'nin arkasindaki istemci icin sirasi ile Denetim Masasi, Tiim Denetim Masasi
Ogeleri, Ag Baglantilarina tiklanir.

e Antikor'a bagl ethernet icin Ozellikler'e tiklanir.
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e Sadece IPv6 acik olacak ve IPv4 kapatilacak. IP adresleri elle verilecek.

0 Ethernet 4 Ozellikleri X
Ag "E—‘tlsl'l'll Paylagm
Baglanideen kullan:

2P Npcap Loopback Adapter

Bu badlant! agadidaki ogeler kullarir:

Q?Qos Paket Zamanlayicisi
[ g intemet Protokold Sinim 4 (TCP/IPw4)

[0 s Microsoft A3 Baddagtncis Codullaycr Protokoli
& Microsoft LLDP Protokold Stnicisi
[N intemet Protokoll SGrim & (TCP/IPvE)
. Badlant Katmarn Topolojisi Bulma Yantlaycis

. Badlant Katmarn Topolejisi Bulma Egleyicisi G/C Shnic

< >
Yikle... Kaldir Ozellikler
Agklama
TCP/IP stinim 6. intemet protokolindn birbirne badh farkh
adlar arasinda iletisim sadlayan en son surimu.
Tamam iptal

e 10.2.1.189 arkasindaki istemci icin IPv6 ayarlari:




internet Protokold Strdm 6 (TCP/IPvE) Ozellikleri >
Genel
Aginiz bu ozeligi destekliyorsa, IPve ayarlaninin otomatik olarak atanmasim saglayabilirsiniz.

Desteklemiyorsa, uygun IPva ayarlar icin ad yéneticinize basvurmalsiniz,

() Otomatik olarak IPvE adresi al
(®) Kullanilacak IPvS adresi:

IPv6 adresi: | 2001:db8:0:1::1 |
Alt ag anek uzunlugu:
Varsaylan ag gegidi: | 2001:db8:0: 1::2| |

DS sunucu adresini otomatik olarak al

(®) Asafidaki DNS sunucu adreslerini kullan:

Terdh edilen DNS sunucusu: | |

Diger DNS Sunucuswu: | |

O gikarken ayarlan dodrula Gelismis. ..

e 10.2.4.20 arkasindaki istemci i¢in IPv6 ayarlart:

Internet Protekoli Sardm & (TCP/IPvE) Ozellikleri 4
Genel
Adiniz bu ézellifi desteklivorsa, IPva ayarlarinin otomatik olarak atanmasin sadlayabilirsiniz.

Desteklemiyorsa, uygun IPv6 ayarlan igin ag yonetidnize basvurmahsiniz,

(") Otomatik olarak IPv6 adresi al
(® Kullanilacak IPv6 adresi:

IPVE adresi: | 200 L:db8:0:2::1 |
Alt ad ének uzunlugu:
Varsayilan ad gecidi: | 2001:db8:0:2::2| |

DNS sunucu adresini otomatik olarak al

(®) Asadidaki DNS sunucu adreslerini kullan:

Tercih edilen DNS sunucusu: | |

Diger DNS Sunucusu: | |

O gikarken ayarlan dodrula Gelismis. ..

Adim 2

10.2.1.189 Antikorunun LAN Yapilandirmasi




Ethernet Durumlar IPv4 Ayarlari
Durum m Otomatik IPv4 Al
Arayiiz e . IPv4 Adresi IPvd  192.168.120.1/24
Ethernet Adi .
igh5 M DHCPva Tam Istemcilere IP Dagit
Havuzu Modu
Hiz autoselect v
DHCPv4 IPva
Baslangic
Mty 1500
DHCPv4 Bitis IPva
Web Arayiizi m
Erigimi DHCPV4 Ag _—
Aciklama acdsad Gecidi
DHCPv4 Relay IPvd
Adresi
IPv6 Ayarlari
. Secenekler
Otomatik IPv6 Al
EUIE4 MAC Esleme
Kayit Al Anons Yap
IPv6 Adresi IPvé  2001:db8:0:1::2/64 DHCPv6 Sunucusu DHCPv4 Sunucusu
DHCPv6 Relay DHCPv4 Relay
DHCPvE IPVE
Baslangic
DHCPvVE Bitis IPVE
DHCPvE Relay IPv6
Adresi

10.2.4.20 Antikorunun LAN yapilandirmasi




Ethernet Atama - LAN - Kayit Dizeltme

Ethernet Durumlarn IPvd fyarlar

Durum m Otomatik IPv4 Al

Arayiiz e . IPv4 Adresi IPvd  192.168.58.1/24
Ethernet Ad: em1 e DHCPv4 Tum istemcilere IP Dagit
Havuzu Modu
Hiz autoselect v
DHCPv4 IPvd
Baslangi¢
MTU 1500
DHCPv4 Bitis IPvd
Web Araylzi m
Erigimi DHCPv4 A -
Aciklama Gegidi
DHCPv4 Relay 1Pvd
Adresi
IPwé Ayarlan
Secenskler
Otomatik IPvé Al
MAC Egleme
Kayit Al Anons Yap
IPv6 Adresi IPvé  2001:db8:0:2::2/64 DHCPV6 Sunucusu DHCPv4 Sunucusu
DHCPvé Relay DHCPv4 Relay
DHCPvE IPvE
Baslangig
DHCPvE Bitis IPVE
DHCPv6 Relay IPVE

Adresi

Not : Ag yapilandirmasi yapip tanimlari uyguladiktan sonra istemci Antikor’a ulagsabilmelidir.

Adim 3

¢ |Pv6 6to4 tinelleme

e Tlnelleme Aktif edilir.

e |Pv6 6to4 Tunelleme Sayfasinda Cikis IP Adresi WAN Segilir.

e 6to4 IPV6 Adresi Kopyalandiktan sonra, 10.2.4.20 Antikor WAN Bacaginda IPv6 Ag gecidi olarak yazilir.

10.2.1.189 IPv6 6to4 Tlnelleme’de bulunan 6to4 IPv6 Adresi kopyalanir.




IPv6 6to4 Tunelleme A Goncellestirmeler Hazir Tanmimlan Uygula @

IPv6 6to4 Thnelleme

Tiinelleme [ W]

Cikag IP Adresi igh4 - 10.2.1.189 - Ethernet - IPv4 - WAN1 X v

6tod IPv6 Adresi 2002:0302:01bd::1

B Kaydet

10.2.4.20 WAN IP ayarlarinda, IPv6 Ag gegidi olarak; 10.2.1.189'da kopyaladigimiz 6to4 IPv6 Adresi
yapistirilir.

Ethernet Durumlar

Durum m

Arayiiz WAN1 v
Ethernet Ach ema v
Hiz autoselect v

MTU 1500

Web Araylzi m

Erisimi

Aciklama Denemett

Ip Ayarlan

Otomatik IPv4 Al

IPva Adresi IPvd  10.2.4.20/24

IPv4 A Gegidi IPvd | 10.2.4.252

Otomatik IPve Al

s

IPv6 Adresi

IPv6 AZ Gegidi IPvé  2002:a02:1bd::1

10.2.4.20 |Pv6 6to4 Tunelleme’de bulunan 6to4 IPv6 Adresi kopyalanir.




IPv6 6to4 Tiinelleme

Tinelleme m

Cikis IP Adresi emo - 10.2.4.20 - Ethernet - IPvd - WANT ~

6tod IPvé Adresi 2002:0a02:0414:1

B Kaydet

10.2.1.189 WAN IP ayarlarinda,IPv6 Ag gecidiolarak; 10.2.4.20'de kopyaladigimiz 6to4 IPv6 Adresi
yapistirilir.

Ethernet Atama - WAN - Kayit Dizeltme

Ethernet Durumlar

Durum m

Arayiz WAN1 y
Ethernet Adh igh y
Hiz autoselect v

MTU 1500

Web Arayiizi m

Erisimi

Aciklama ‘

Ip Ayarlan

Otomatik IPv4 Al

IPva Adresi IPva  10.2.1.189/24

IPv4 Af Gegidi IPva  10.2.1.253

Otomatik IPv6 Al

et

IPvé Adresi IPVE FffF-10/8

IPv6 AE Gegidi IPv6  2002:0a02:0414:1

Kaydet

e Tanimlar Uygulanir.




Test Etme

e istemciler birbirine ping atar. istemciler birbirine ping atmadigi gézlemlenmisse; her iki antikor icin giivenlik

kurallarinda IPv6 igin NATsiz geg kural yazilir.

Giivenlik Kurallari - Kayit Diizeltme

Genel Kurallar

Sira No

0
ourem ]
Islem NATsIz Geg
Trafigi Logla [T *apel]
Paket Yond Her iki Yon
Ag Gegidi Varsayilan
Aciklama test
inceleme
Yontemi m
Bayraklar izinli

Baglanti Sayisi Limitleri

Baglanti Sayisi Limitle

Kisi Basi Maximum Baglanti Sayisi

5 Saniyede Maximum Baglanti Sayisi

Statefull

Engelli

1P Kurallar
Listedekiler Harig
Kaynak Adres ‘ /0 ‘
Listedekiler Harig
Hedef Adres ‘ /0 ‘
Protokol IPVE -
Kaynak Port
Hedef Port
Network TUm x v
Zamanlayic
Saat Dilimi

Sablonlan dizenlemek igin Zaman Dilimleri Sayfasini
Kullanabilirsiniz.

e Tcpdump trafiginde, WAN Bacaginda IPv6 trafigi IPv4 trafigini icinde olacak sekilde gortintiilenmesi
beklenir. Sayet trafikte sadece IPv6 adresleri varsa yapilandirmanizi tekrar gézden gegirmeniz

gerekmektedir.
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