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Tumlesik Siber Guvenlik Sistemi

Sanal Kablo ile Filtreleme Yapilandirmasi

Sanal kablo, iki etherneti birbirine baglayarak bir gtvenlik duvari kurulmaktadir. Birbirine baglanan iki kablo
arasinda gegen trafik igin guvenlik kural seti/kurallari yazilabilmektedir.

Topoloji
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Core Firewall RN Client
Sanal Kablo :

Not : Topolojide yer alan Core Firewall yerine NAT yapan herhangi bir cihaz(Router, Modem) gecebilmektedir.

Yapilandirma 6érneginde istemcinin 10.2.4.0/24 1P bloklu Core Firewall’dan IP alip, internete gikarken Antikor
NGFW’de filtrelenmesi ve yapilan bu filtrelemenin loglarinin gérintilenmesi planlanmigtir.

¢ Ag Yapilandirmasi menusu altinda bulunan Sanal Kablo sayfasina gidilir.

@ Ag Yapilandirmasi

IP Havuzlari

IP Atama

Ethernet Atama

VLAN Yapilandirmasi

Sanal Ethernet - VLAN Etiketi Tabanh
Sanal Ethernet - Link Birlestirme
Sanal Ethernet - Loopback

Ssanal Ethernet - PPP

Ethernet Durumlar:

Ag Gegidi izleme

WAN Gruplar
Global NAT
IPv6 6tod Tunelleme

Sanal Kablo




Sanal Kablo

Sanal Kablo CvYenile  +Ekle

Bcoeriic- |, [~ | oo
# Adi Durum UOye1 Oye 2 Yazilimsal RsS islemler

e Yeni Sanal Kablo eklenir. Sanal kablo eklerken Uyeler herhangi bir yerde kullaniimayan ethernetler
arasindan segilmektedir.

Sanal Kablo - Yeni Kayit

purum =1

Adi
Uye 1

y Select..
Uye 2

y Select..

Yazihmsal RSS .

Not : Segilecek olan Uyelere ait ethernetler ayni marka veya model degil iseYazilimsal RSS aktiflestirilir.
Yazilimsal RSS’in aktiflestiriimesi performans dusustne sebebiyet vermektedir. Bu nedenle ayni marka ve
model ethernetler arasinda sanal kablo galismasinin yapilmasi dnerilmektedir.

e Ayarlar kaydedilir ve tanimlar uygulanir.

parum =T

Adi Sanal Kablo
Uye 1

y em3(Sanal Kablo)
Uye 2

em(Sanal Kablo)

Yazihimsal RSS .




Sanal Kablo

Sanal Kablo

1 Sanal Kablo

Uygulanacak islem Listes]

Sanal Kablo Yapilandirmasi @

Uygulanacak islem Listesi

-

Uye 1 Yazilimsal RSS

Pasif

@ Tum Uygulamalar Guncel

Tamimlari Uygula o

islemler

enle

e Gosterge Panelinde arayliz durumlarindan sanal kablolarin bagdh oldugu kontrol edilir.

Gosterge Paneli

Sistem Kullanimi

CcPU Bellek

79%

Araylz Durumlan

Gruplanmamis

LICICI D

emo em1 em2 ems
WAN1 LAN1 LAN2 MGMT
0050SEalc2ie  00S0SEalTe  DOSOSEAleSES  ODSOSEaTEaSe
Devrede D de Devrede de
1000baseT 1000baseT 1000baseT 1000baseT

Ethernet Bant Geni: Kullanimi

Mbitis

antikor v2 NGFW Staging - STAGING

Servis Durumlari

Disk
Balkipi Servisi

Karadelik Servisi

B 6%

Antl-Spoof Servisi
Guvenlik Duvart

Sanal Kablo Motoru

Sanal Kablo - Sanal Kablo Web Sunucu Givenligi

Uygulama Givenligi / IPS Motoru
s Uygulama Givenligi Kurallan
s

IPS Kurallar

Antiviriis Motoru

rede
1000baseT

1000baseT

Web Filtreleme Motoru

Tuma

Forwarded For Bilgisini Gizle

HTTP Denetim Servisi

HTTPS Denetim Servisi

Sayfa Yasaklama Servisi

e GOosterge panelinde servis durumlarindan Sanal Kablo Motoru acilir.

caligiyor

Calityor

Kapal

Kapal

Kapal

Kapal

ByPass Il

ByPass Il

ByPass Il

ByPass Il

nimlari Uygula o

£ Hepsini Uygula
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Gosterge Paneli

Sistem Kullanimi

CPU Bellek

. 17% 79%

ArayUz Durumlan

Gruplanmamig

LIL)

emo em2 ems
WAN1 LANT LAN2 MGMT
ISR EN 00:5056aleBEE  DUSOSGaTaSe
Devrede evrede Devrede Devrede
1000baseT 1000baseT 1000baseT 1000baseT
Ethernet Bant Genisli
Vb\\-g
Gosterge Paneli
Sistem Kullanimi
CPU Bellek
. 20% 80%
0 100 0 100

Arayiiz Durumlan

Gruplanmamis

LIL)

em2 ems

LAN1T LAN2 MGMT
00505631 Terd  DNESEAleS6E  00:E05EaTGaSe

Devrede Devrede Devrede

1000baseT 1000DaseT 1000baseT 10000aseT

Ethernet Bant Gen Kullanimi

1
Mbit's

Tamd

Tumo

Disk

6%

sanal Kablo - Sanal Kablo

em3 emd
00:50:56:a1:90:ac
Devrede
1000baseT 1000baseT
x
Disk
i 6%
0 100
Sanal Kablo - 5anal Kablo
em3 emd
o0s0SEaT 903
ede Devrede
1000b2seT 10000aseT
x

antikor v2 NGFW Staging - STAGING

Servis Durumlari

n ® Ckisyap B

Balkupu Servisi Kapal u
Karadelik Servisi Kapal u
Anti-Spoof Servisi Kapal u
Gisvenlik Duvart Calisiyor
Sanal Kablo Motoru Kapal u |
Web Sunucu Givenligi Kapal u
Uygulama Gavenligi / IPS Motoru Caligiyor
w  Uygulama Govenligi Kurallari Kapal u
&IPS Kurallari Kapal u
Antiviriis Motoru Kapal u
Web Filtreleme Motoru Kapal u
+  Forwarded For Bilgisini Gizle @ ByPass I
s HTTP Denetim Servisi @ ByPass I
“ HTTPS Denetim Servisi & ByPass Il
w Sayfa Yasaklama Servisi & ByPass Il

Servis Durumlari
Balkupa Servisi Kapal u
Karadelik Servisi Kapal u
Anti-Spoof Servisi Kapal u
Guvenlik Duvar Caligtyor
Sanal Kablo Motoru Cahsiyor
Web Sunucu Giwenligi Kapal E
Uygulama Givenligi / IPS Motoru Galigiyor n
s Uygulama Givenligi Kurallan Kapal u
s IPS Kurallan Kapal u
Antivirtis Motoru Kapal u
web Filtreleme Motoru Kapal u
s  Forwarded For Bilgisini Gizle & ByPassll
s HTTP Denetim Servisi & ByPassll
L HTTPS Denetim Servisi & ByPassll
Sayfa Yasaklama Servisi a Bypassil

e Sanal kabloya bagli istemcinin 10.2.4.0/24’1i bloktan IP aldigi ve internete ¢iktigi kontrol edilir.




14 Yildir
%100 Yerli

C:\Users\epati>ipconfig

dindows IP Configuration

Unknown adapter OpenVPN Wintun:

Media State . . . . . . . . . . . : Media disconnected

Connection-specific DNS Suffix
Ethernet adapter Ethernete 2:
Connection-specific DNS Suffix

1Pv4 Address
Subnet Mask

1 18.2.4.12

Siber Guvenlik Urtinlerive 3

: 255.255.255.9
Default Gateway 53

Network Uriinleri Gelistiriyoruz.

Unknown adapter OpenVPN TAP-Windows6:

Gururluyuz

Media State . . . . . . . . . . . : Media disconnected

Connection-specific DNS Suffix

TURKIYE
SIBER GUVENLIK
KUMELENMESI

&oigyap ¢ OyeOl

BAE Dubai - GITEX
Technology Week

enter, Dubai,

C:\Users\epatir»ipconfig

Windows IP Configuration

Unknown adapter OpenVPM Wintun:

Media State Media disconnected

Connection- speL1F1L DHS SuFle
Ethernet adapter Ethernet8 2:

Connection-specific DNS Suffix
IPv4 Address.

Subnet Mask

Default Gateway

18.2.4.12
255.255.255.0
16.2.4.253

Unknown adapter OpenVPN TAP-Windows6:

ted

Media State Media disconnec

Connection- speL1F1L DHS SuFle

C:\Users\epati»ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

from
from
from
from

: bytes=32 time=68ms
bytes=32 time=68ms
bytes=32 time=63ms
bytes=32 time=61ms

Ping statistics for 8.8.8.8:
Packets: Sent = 4, Received = 4, Lost = 8
Approximate round trip times in milli-seconds:
Minimum = 68ms, Maximum = 63ms, Average =

(8% loss),
61ms
C:\Users\epati»ping epati.com.tr

com.
1e1.
1e1.
1e1.
1e1.

Pinging epati.
Reply from 46.
Reply from 46.
Reply from 46.
Reply from 46.

tr [46.181.122.133] with 32
122.133: bytes=32 time=58ms
bytes=32 time=59ms
bytes=32 time=57ms
bytes=32 time=57ms

bytes of data:
TTL=53
TTL=53
TTL=53
TTL=53

Ping statistics for 46.
Packets: Sent = 4, REgEIWEd =4, Lost = 8
Approximate round trip times in milli-seconds:
Minimum = 57ms, Maximum = 59ms, Average =

(8% loss),
57ms

C:\Users\epati>




e Giuvenlik Ayarlari menlsu altinda bulunan Giivenlik Kurallarina gidilir.

U Givenlik Ayarlar

Giuvenlik Duvar: Ayarlari
Guvenlik Kurallar
Bant Ge Yonetimi
irallar
Uygulama Giivenligi / IPS Ayarlarn
Uygulama Giivenligi Kurallar:

Uygulama K

gori Yonetimi
Denetimi

DosS / Flood Engelleme

Web Sunucu Glvenligi

vis Filtreleme Kurallar

e Yeni bir Glivenlik Kurali Paketi eklenir.

Givenlik Kurallar Paketleri

E m BB Goster/Gizle ~ sayfa Bagl Kayit Sayisi m J Filtrey Temizle

Sira Durum Ad Kaynak Adres Hedef Adres Sanal Kablolar islemler

0 Akti Ana Kural Seti (Adet:2)  0.0.0.0/0 w0 (Adet:2) 0.0.0.0/0 =0 0 Kurallar (8) 2] Kopyala nS\l * +
IBE o

¢ Paket Modu Sanal Kablo secilir, filtrelenecek sanal kablo ile birlikte adi ve agiklamasi girilir ve kaydedilir.
(Adi alani maksimum 15 karakter olarak kabul edilmektedir.)

Givenlik Kurallari Paketleri - Yeni Kayit

Makine Ads sanalkablokural

Sira No

Adi SanalkabloKural

Paket Modu Yanlendirme Sanal Kablo

Sanal Kablolar Sanal Kablo (em3 - em4) %

Aciklama sanal Kablo Guvenlik Politikalar




e Olusturulan glvenlik kurali paketine kural yazmak igin ilgili paketin Kurallar butonuna tiklanir.

Giivenlik Kurallari Paketleri

o] o] ror |

Sira Durum Adi Kaynak Adres Hedef Adres

o Akti SanalKabloKural (Adet0) (Adet:0)

1 Ak Ana Kural Seti (Adet:2)  0.000/0 =0 (Adet:2)  0.000/0 =0

« |« 1

e Ekle butonuna tiklanir.

lik Kurallari - sanalKabl I
Sira 1D Durum Kaynak Hedef Servisler islem Kaynak Givenlik

Adres Adres Bolgesi

o [ [ Tamam | et | 4 wventemie

sanal Kablolar
@ Kopyala
Okurallar (8) | @ Kopyala

islemler

Sanal Kablo (em3 - emd)

Git

< Paketler ll 2 Cakisma Analizlerini Giincelle [l L~ istatistikleri Goster
B Goster/Gizle = sayfa Basi Kayit Sayisi YFiltrele | o Filtreyi Temizle

Hedef Giivenlik Agiklama Zaman Olusturma Giincelleme
Bolgesi Dilimleri Tarihi Tarihi

islemler

Git

e Yazilan givenlik kuralinda daha dnce ICMP erisimi sagladigimiz 46.101.122.133 IP adresine engel kurali

yazildi.

Giivenlik Kurallari - Yeni Kayit

Genel Kurallar

Sira No
o O]
Islem Engelle v
Trafigi Logla m
Ag Gegidi Varsayilan ~
Agiklama epati_ICMP_engel
inceleme mai [l
Yontemi

STATEFULL

Baglanti Sayisi Limitleri

Flood ataklarina karsi sectiginiz protokoliin limitlerini bu panelden
ayarlayabilirsiniz.

Baglant Sayisi Limitle

Kigi Bagi Maximum Baglant Sayisi

5 Saniyede Maximum Baglanti Sayisi

IP Kurallari
Listedekiler Harig
Kaynak
Adres ‘ 10.2.4.0/24 ‘
Listedekiler Harig
Hedef Adres ‘ 46.101.122.133 ‘
Servisler ICMP_ANY X +
Zamanlayici

Dilimleri




- sanalK
Kurallari £ Paketler £ Gakisma Analizlerini Guncelle | Istatistikleri Goster +Ekle
BB Goster/Gizle ~ sayfa Bagl Kayit Sayisi - YFitrele | o Filtreyi Temizle

Sira D Durum Kaynak Hedef Servisler islem Kaynak Hedef Agiklama Zaman

Olusturma Giincelleme iglemler
Adres Adres Gavenlik Glivenlik Dilimleri Tarihi Tarihi
Bolgesi Bolgesi
8 Aktif (2 (Adet: 1) (Adet: 1) Servis: ICMP_ANY Tiimii Tama epati_ICMP_engel 19.01.2022 19.01.2022 .mn + -
10240124 46.101.122.133 il 2E L s

Git

e Tanimlar uygulanir.

Guvenlik Kurallar

Glvenlik Kurallari - SanalKabloKural

<paketier ll & Caligma Analizierini Guncelle [l 1 istatistikleri Goster @
Sayfa Bagi Kayit Sayisi Yhiltrele | Filtreyi Temizle

sira D Durum Kaynak Hedef Adres Servisler islem Kaynak Hedef Giivenlik Agiklama Zaman Olugturma Giincelleme islemler
Adres Gavenlik Bolgesi || Bolgesi Dilimleri Tarihi Tarihi
8 (Adex:1) (Adet:1) servisicwp oy ([EEOEY  Tomo Tami epati_ICMP_engel 19.01.2022 19.01.2022

a- -

10.2.4024 46.101.122.133 10:06:03 10:06:03

Uygulanacak islem Listesi

Sanal Kablo - Giivenlik Kurallan €

Uygulanacak Islem Listesi

@ Tum Uygulamalar Guncel

¢ istemcide yapilan ICMP testlerinde ilgili IP adresini engelledigi ve diger IP adreslerinin izinli olarak erisim
saglandigi gézlemlenir.




Windows IP Conf ation

Wintun:

ia disconne

fic DNS ¢

cific DNS

TAP-Windows6:

d

e Raporlar menlsu altinda bulunan Dinamik Raporlar sayfasina gidilir.




[# Raporlar

HTTP Erigim

rlari
et Edilen Ad
'l Ra lar

Dinamik Raporlar

Dinamik Raporlar

z Anti Spam Raporlari Ifa Cluster Raporlar E DNS Filtreleme Raporlar

@ DoS / Flood Engelleme Q{‘ IPsec Servis Raporlari ;h Paket Filtreleme Raporlan

" PPP Debug Loglari p PPP Raporlari 'i' saldin Tespit ve Onleme (IPS) Raporlan
Y SSH Denetimi Raporlarn U SSH Koruma Raporlari .—_’ Trafik Oturum Raporlari

-(:) Uygulama Giivenligi Raporlari : Sanal Kablo Raporlar 9 Web Erisim Raporlari

. Web Sunucu Givenligi Raporlar Y WF ierik ve Antiviriis Tarama Raporlari Y WF sayfa Yasaklama Raporlari

ﬂ Yasaklanan Kullanicilar Raporlar

e |oglari gortntilemek icin Sanal Kablo Raporlarina tiklanir.




Dinamik Raporlar

EEI Cluster Raporlan

% Anti Spam Raporlan

DNS Filtreleme Raporlan

@ Dos / Flood Engelleme Q,  IPsecservis Raporlan

Paket Filtreleme Raporlar

‘ PPP Raporlari

ﬁ PPP Debug Loglari

saldiri Tespit ve Onleme (1PS) Raporlar

1

Y sSH Denetimi Raporlan U $SH Koruma Raporlar

Trafik Oturum Raporlar

-(:} Uygulama Givenligi Raporlari z Sanal Kablo Raporlar

Web Erisim Raporlari

. Web Sunucu Glvenligi Raporlar Y WF icerik ve Antivirlis Tarama Raporlari

WF sayfa Yasaklama Raporlari

ﬂ Yasaklanan Kullanicilar Raporlan

e ilgili istemciden belirledigimiz IP adresinin engel logu gériintilenmektedir.

Sanal Kablo Raporlar
# Zaman Damgasi Karar Protokol Kaynak K. Adi  Kaynak Adres  Kaynak Port HedefK.Adi Hedef Adres Hedef Port  Ag Arayizi VLAN Agiklama Sistem Kayit ID
1 2022-01-1910:07:17.424982  block IcMP 102412 46.101.122.133 virtualwire: Sanal Kablo (em3:ema) 0 epati_ICMP_engel  Firewall aetlzlgHvvjo

‘ € Raporlara Diin
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